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REALIZACJA MASTER - PROCESORA
DLA STEROWNIKA LOGICZNEGO
O PODWYZSZONYCH WYMAGANIACH
BEZPIECZENSTWA

Streszczenie: W pracy przedstawiono realizacje procesora master wchodzq-
cego w skiad sterownika logicznego przeznaczonego dla proceséw, gdzie
Jest wymagana gwarancja bezpiecznej pracy i sygnalizacja wystqpienia
awarii. Do obliczen zastosowano dwuprocesorowq konfiguracje master-
slave. Wykrywanie bledow sprzetowych jest mozliwe dzieki zastosowaniu
dwdch takich par, wykonujgcych ten sam algorytm i prowadzeniu kontroli
zgodnosci wszystkich danych wymienianych pomiedzy procesorami master i
slave. Potencjalne bledy oprogramowania eliminuje formalna weryfikacja.

Abstract: This paper presents realisation of the master processor that is a
part of a logic controller for process applications, where fail-safe operation
and signalling of failure are expected. Dual-processor - master-slave - con-
figuration is chosen. Hardware faults are detected by applying two identical
pairs of master-slave, which execute the same program and compare every
data being exchanged. Software errors are eliminated by formal proving.

1. ARCHITEKTURA STEROWNIKA

Sterowanie procesem jest wykonywane programowo, gdzie algorytm opisano schematem po-
laczen blokéw funkcyjnych. Oprogramowanie sterownika bezpiecznego podlega kosztownej
weryfikacji, dlatego zostato podzielone na dwie czesei:

*zmienng - obejmujacy strukture polaczen blokow

*niezmienng - zawierajaca biblioteke blokéw.

Do wykonywania programéw wykorzystano procesory:

*master - wykonujacy program obstugi procesu, poprzez wywotania blokoéw funkcyjnych
*slave - obliczajacy bloki funkcyjne schematu (logiczne, arytmetyczne itd.).

Program slave’a nie zmienia sie, dzigki czemu podlega jednorazowej weryfikacji. Program
Mastera zalezy od aplikacji. Jest zapisany w specjalnie opracowanym prostym jezyku, co ma
ulatwié weryfikacje. Schemat blokowy sterownika przedstawia rysunek 1, opis zawarto w [1].

PrOcesory sg fizycznie rozdzielone i korzystaja tylko z wiasnych pamieci programu i danych.
Do wymiany danych wykorzystuja dwukanatowa magistralg buforowang ukladami FIFO (ang.
First-ln-First-Out). Zastosowanie tych ukladow przenosi problemy dostgpu i ochrony na
Poziom sprzetowy.

_Master i slave wykonujg programy w sposob zsynchronizowany i wzajemnie zalezny. Master
licjuje slave’a do obliczenia bloku funkcyjnego. Odbywa si¢ to przez przestanie do niego
Wentyfikatora funkcji obliczajacej blok i parametréw: wejsé bloku oraz stanow wewngtrznych
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Rys. 1. Architektura sterownika

(jesli blok takie posiada). Po otrzymaniu identyfikatora s/ave rozpoznaje funkcje, kompletuje
parametry, po czym oblicza wyjscia i nowe stany wewngtrzne. Wartosci te zostaja odestane do
mastera, ktéry je przechowuje. Pamigé slave'a jest podreczna i obejmuje tylko czas
wykonywania funkcji. Dlatego slave moze by¢ utozsamiany z koprocesorem funkcyjnym lub
specjalizowanym kalkulatorem.

Wykrywanie uszkodzen sprzgtowych jest mozliwe dzigki zastosowaniu drugiej pary proceso-
t6w master-slave, wykonujacej ten sam program i ciaglej kontroli zgodnosci wszystkich
danych wymienianych w parach. Prowadzi si¢ zatem monitorowanie poprawnosci wykonania,
na poziomie blokéw funkcyjnych. Poréwnania sa realizowane przez szybkie komparatory
comp. Poniewaz od poprawnosci ich pracy zalezy pewnos¢ poréwnan, zostaly one wykonane
w bezpiecznej technologii {4].

Cykl pracy sterownika jest wyznaczany zmianami sygnalu step cycle, synchronizujacego
prace masteréw. Sterownik komunikuje si¢ z otoczeniem poprzez porty wejscia i wyjscia
dotaczone do procesoréw slave. Wszystkie sygnaly sa binarne. Stan wejs¢ obiektowych jest
zapamigtywany na poczatku cyklu i przechowywany w ukladzie input_driver. Wyjscia obiek-
towe sg zatrzaskiwane na koncu cyklu w rejestrach latch i poréwnywane przez komparator.
Réwnoczesnie staja sie one dostepne na zewnatrz sterownika. Poréwnania i obshuga wyjs¢ sa
prowadzone w bezpiecznym ukladzie HIMA logic [S]. W nim takze, na podstawie sygnalow
poprawnosci ze wszystkich modutéw, jest tworzony sygnat poprawnosci pracy sterownika

—»{STEP CYCLE 1‘} magistrala adresowa
—» OK * * *
dane program+state konfiguracja
Master RAM ROM ROM
watch [+ STOP 8 3 v 3
dog WD_OK 7 :
= magistrala danych

l 21 L ¢

FIFO FIFO
WD_M L S O N

Rys. 2. Otoczenie procesora master
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OK, dostepny na zewnatrz. W razie wystapienia awarii sterownika zapewnia on ustawienie
wyj$¢ w stan wylaczenia [2]. Jest to bezpieczny stan sterownika.

Bezposrednie otoczenie mastera pokazano na rys. 2. Procesor jest zaimplementowany w
strukturze FPGA (ang. Field Programmable Gate Array), firmy Xilinx [6]. Korzysta on z
pamigci programu i stalych ROM oraz danych RAM. FPGA wymaga pamietania konfiguraciji
w zewngtrznej pamigci ROM. Master wspotpracuje z dwoma uktadami FIFO, przez ktére
wysyla i odbiera dane. Wytwarza sygnaly sterujace praca watch-doga: od$wiezania - WD _OK
i zerowania - STOP. Procesor moze zosta¢ zatrzymany przez sygnat poprawnosci OK.

Slave jest typowym uniwersalnym procesorem i nie bedzie tutaj omawiany 1].
2. JEZYK PROGRAMOWANIA PROCESORA MASTER

Master nie wykonuje zadnych obliczen, a jedynie operacje przestania danych. Obliczenie blo-
ku funkcyjnego wigze sig¢ po stronie mastera, z wykonaniem nastgpujacego ciagu instrukcji,
nazywanego makroinstrukcija:

1. wystanie d6 slave 'a identyfikatora funkcji

2. wystanie do slave’'a danej wejéciowej funkcji

3. odbiér ze slave 'a danej wyjsciowe;.

Instrukcja 1 zawsze jest na poczatku. Instrukcje 2 wystepuja po kolei, a ich liczba i kolejnosé
zalezy od funkcji. Podobnie 3. Dla niektorych funkcji instrukcje 2 lub 3 moga nie wystapic.
Segment programu to ciag makroinstrukcji zakonczony instrukcja STEP. Segmenty progra-
mu, zgodnie z ideg SFC (ang. Sequential Function Charts) tworza kroki, a instrukcje STEP
przejscia. STEP stuzy wigc wykonaniu skoku w programie. Nie jest to jednak zwykly skok,
bo kolejne przejscia sa zdeterminowane czasowo przez zmieniajacy si¢ sygnal taktujacy
step_cycle. Instrukcja STEP wykonuje jeszcze dodatkowe czekanie. Pojawienie sie step_cycle
W czasie wykonywania instrukcji innej niz STEP, jest bledem i powoduje zerowanie watch-
doga, a w konsekwencji zatrzymanie sterownika. Wszystkie segmenty tworza program.
Argumentem STEP jest adres SIA (ang. Step-Initial-Address). Dodatkowo master posiada 2
rejestry specjalne ustawiane odpowiednimi instrukcjami przestania:

* rejestr adresu - NSA (ang. Next-Step-Address)

* jednobitowy rejestr sterujacy (warunku) - TCR (ang. Transition-Condition-Register).

Skok odbywa si¢ w chwili zmiany step_cycle, zgodnie z algorytmem:
Jjesli TCR=0, fo skok wedlug zawartoSci SIA, w przeciwnym razie wedlug NSA.

Dla sterownika wprowadza sie nastepujace typy danych:

* bool (1 bit)

* integer (16 bitow)

* long (32 bity)

Organizacja pamieci i rejestrow danych w procesorze jest 8-bitowa, dlatego dana typu bool

Zajmuje 1 komoérke pamieci (8-bitéw), integer - dwie, long - cztery. Wprowadzenie typow

danych jest umowne. W istocie chodzi o rozmiar zmiennej. Sposéb interpretacji zalezy od
cji, a kontrola zgodnosci typéw nastepuje w czasie weryfikacji.

Rozroznia sie cztery obszary danych:

* stale const - wejécia funkcji nie zmieniajace si¢ w czasie pracy

Zmienne var - wyjscia funkcji

Stany wewnetrzne funkcji isv - wartosci nie zwiazane bezposrednio z wyjsciami, ale nie-

zbgdne do ich obliczenia (np. poprzedni stan wejscia, biezaca wartosé licznika itd.)

Poczatkowe stany wewngtrzne isv_( - na poczatku pracy przepisywane do obszaru isv.
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Dla ochrony dane const i isv_0 sa umieszczone w pamieci stalej. Pozostale dane (var, isv)
przechowuje sie w RAM, umozliwiajacej zapis i odczyt. W kazdym obszarze sg utworzone
512-clementowe tablice dla wszystkich typow danych ( bool, integer, long). Réznica w sto-
sunku do innych procesoréw jest staly podzial pamigci danych uwzgledniajacy rozmiar i
znaczenie danej w programie. Ulatwia to formutowanie specyfikacji i pézniejsza weryfikacje.
W oznaczeniach mnemonicznych przyjeto zasadg, ze przestania z mastera rozpoczynaja sie
od PUT_, a ze slave 'a - GET_. Niektore instrukcje oznaczaja:

PUT_ id(f) - przestanie identyfikatora funkcji £

PUT var{t,n) - przestanie danej typu t z obszaru var o numerze n

GET_isv(t,n) -odebranie danej typu t i zapisanie w obszarze isv (pozycja n)
oraz

STEP (adr) - wykonaj instrukcje STEP. adr stanowi SIA.

Wszystkie instrukcje jezyka mastera sa bezposrednio jego rozkazami. Rozkazy sa 16-bitowe
(2 bajty), a ich liczba w programie jest ograniczona do 4096.

Najstarsze 4 bity okreslajg kod rozkazu. Pozostale bity, w réznych rozkazach, zawieraja
identyfikator funkcji, typ danej, numer danej w obszarze, adres skoku. Kod w rozkazach
przestania uwzglednia:

e miejsce, z/do ktorego sa przesylane dane: const, var, isv

o kierunek: master — slave, slave — master, master — TCR/NSA, slave - TCR/NSA.

3. BUDOWA PROCESORA MASTER

Wszystkie instrukcje jezyka programowania mastera sa bezposrednio wykonywane przez pro-
cesor. Stanowig zarazem jego liste rozkazéw. Aby umozliwi¢ wykonanie rozkazéw listy zbu-
dowano procesor, ktorego schemat blokowy pokazano na rys. 3. Wyrézniono w nim jednostke
sterujaca Control Unit i cze$é operacyjna, w skiad ktorej wehodza rejestry, multipleksery,
bufory, licznik rozkazéw i dekoder adresowy. Funkcje poszczegdlnych elementéw zostang
omowione w nawiazaniu do rozkazéw, ktore moga by¢ wykonane.

Poniewaz rozkaz jest 2-bajtowy, a organizacja pamieci 1-bajtowa, konieczne jest 2-krotne
czytanie zawartosci dwoch kolejnych komoérek pamigei programu. Rozkaz jest zapamigtywa-
ny w rejestrach procesora CRL i CRH. Ponadto, mlodsza cz¢$¢ rozkazu jest przechowywana
w wyjsciowym rejestrze danych ODR. Pozwala to unikna¢ powtérnego czytania, gdyby rozka-
zem byl PUT _id. Dla pozostatych rozkazéw zapis w ODR nie jest potrzebny. Adres aktual-
nie pobieranego rozkazu jest pamigtany w liczniku rozkazéw PC, ktérego zawartos¢ zwicksza
si¢ za kazdym razem po odczytaniu bajtu.

Jednostka sterujaca dekoduje rozkaz i podejmuje akcj¢ zwiazang z jego wykonaniem. Gdy
rozkazem jest PUT_id, to identyfikator funkcji (pamigtany w ODR) jest przesytany do
slave’a 4-bitowa magistrala DATA_O. Do wyboru wlasciwej czworki danych stuzy multi-
plekser SE_DB. Identyfikator jest przesylany dwukrotnie.

Grupa rozkazéw PUT _ obejmuje przeslania zaréwno z pamigci procesora master do slave d
jak i do rejestréw specjalnych mastera. Adres danej jest wyznaczany w dekoderze adresowym
na podstawie kodu obszaru pamigci code (const, isv, var), typu danej fype (bool, integer, Iong?
i numeru danej w obszarze. Tak wyznaczony adres jest podawany na magistrale adresowa !
nast¢puje odczyt. Dana jest zapamigtywana w rejestrze ODR gdy przestanie dotyczy slave a
lub w rejestrze specjalnym procesora master (NSA, TCR). Gdy przestanie jest do slave, dand
z rejestru ODR jest przepisywana do FIFO. Poniewaz rozkazy PUT _ obejmuja dane 0 roznej
dhugosci (1, 2, 4 bajty), wymaga to wprowadzenia licznika odczytanych bajtow. Stan licznika
jest uwzgledniany w dekoderze adresowym. :
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Rys. 3. Schemat blokowy mastera

W przypadku rozkazéw GET _ dwie dane 4-bitowe sg kolejno odczytywane ze slave a przez
magistrale DATA_I. Jesli przestanie dotyczy pamigei sg one zapamigtywane w 8-bitowym
rejestrze danych wejsciowych IDR, a nastepnie przepisywane do pamigci lub bezposrednio
zapamigtane w TCR/NSA. Liczba bajtéw i ewentualny adres w pamigci sa wyznaczane jak
dla rozkazéw PUT .

Rozkaz STEP jest jedynym, ktory modyfikuje stan licznika rozkazéw przez wpisanie
rownolegle. Pomigdzy STEP struktura programu jest liniowa, a licznik moze byé tylko
zwigkszany. W zaleznosci od stanu TCR wpisuje sie zawartosé z NSA lub z rejestrow CRL i
CRH, gdzie jest pamigtany SIA (jako argument rozkazu STEP).

Wszystkie sygnaty sterujace uktadami wewngtrznymi procesora i zewnetrznymi (np. zapis/od-
czyt pamigci, obstuga FIFO itd.) s wytwarzane w jednostce sterujacej.
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4. JEDNOSTKA STERUJACA PROCESORA MASTER

Zadanie jednostki sterujacej rozdzielono na nastepujace zadania podrzgdne:

o FILL - przepisanie poczatkowych stanéw wewngtrznych blokéw z ROM do RAM
o CLEAR - zerowanie wyj$¢ blokéw w RAM

e FETCH - pobranie rozkazu z pamigci programu ROM do rejestrow

e PUT ID - przestanie identyfikatora bloku funkcyjnego z procesora master do slave

o PUT - przestanie danej wejsciowej z mastera do slave'a

e GET - odebranie danej wyjsciowej ze slave ‘a przez master

e STEP - wykonanie rozkazu STEP koriczacego cykl obliczen.

Zadania FILL i CLEAR sa wykonywane tylko na poczatku i wiaza si¢ z przygotowaniem
otoczenia procesora (inicjacja pamigcei). FETCH pobiera kolejny rozkaz. Na podstawie jego
kodu wykonywane jest alternatywnie jedno z zadan: PUT_ID, PUT, GET, STEP. Zarzadzanie
zadaniami prowadzi zadanie nadrzedne MAIN.

Kazde zadanie opisano siecig dziataf. Sie¢ jest realizowana przez uklad rozdzielacza warun-
kowego Moore’a [3]. W efekcie powstaje kilka rozdzielaczy o niewielkiej liczbie weztow.
Jako przyklad rozwazmy sie¢ dzialan dla uktadu MAIN, pokazang na rys. 4. Dopdki sygnat
RESET = 0, MAIN znajduje si¢ w stanie SO. RESET zeruje licznik w uktadzie rozdzielacza,
Powoduje to, ze uktad z kazdego stanu moze przejs¢ do SO (nie pokazano tego na rys. 4).

Jesli RESET =1, nastepuje przejscie do stanu S1 i jest wytwarzany sygnat Q_FILL =1.
Uaktywnia on uklad FILL (wykonanie zadania FILL). Réwnocze$nie MAIN bada sygnat FILL
wytwarzany przez uklad FILL, ktory informuje o statusie zadania (FILL =0- aktywne,
FILL = 1- koniec). Zakonczenie zadania FILL powoduje przejscie MAIN do S2. Sygnat
Q_FILL jest zerowany i ustawiany Q CLEAR, ktory z kolei uruchamia ukied CLEAR. Proces
przebiega analogicznie jak w S1.

W stanie S3 nastgpuje oczekiwanie na pierwsza po RESET =1 zmiane sygnalu step_cycle.
Uaktywnia si¢ sygnat ST_EN blokujacy ustawienie przerzutnika bledu. Po zmianie step_cycle
z 1 na 0, MAIN przechodzi do S4. '

S4
Q_FILL=0 S5
Q_CLEAR=1
S2
@ S N I -
"""" ! Q_RUN=1
Q_CLEAR=0
ST_EN=1

Rys. 4. Sie¢ dzialan ukltadu MAIN
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W 54 jest kontrolowany stan przerzutnika bledu i w przypadku jego ustawienia (STOP=0),
przejscie do S5 nie jest mozliwe, bo przerzutnik moze byé wyzerowany tylko przez operatora
(RESET =0).

W stanie S5 staje si¢ aktywny uklad FETCH, ktory pobiera rozkaz. Wykonanie nastgpuje w
S6. Sygnal Q_RUN =1 uruchamia jeden z uktadéw podrzednych: PUT ID, PUT, GET,
STEP. Wybor jest dokonywany na podstawie kodu rozkazu.

Z wezla S7 nastgpuje skok bezwarunkowy do S4. Jesli uktad nie zostanie zatrzymany w S4 i
cykl si¢ powtarza. Przejscia przez S5, S6 powoduja wykonywanie kolejnych rozkazow.

W analogiczny spos6b zostaly opisane pozostate zadania, a nastgpnie zbudowane uklady do

ich wykonywania. W rezultacie otrzymano kompletny schemat procesora, ktory stat sie pod-
stawa praktycznej realizacji.

5. STRUKTURA FPGA DLA REALIZACJI PROCESORA

W pracy wykorzystano struktury firmy Xilinx serii XC4000 [6]. Takie cechy jak regularna
budowa, pelna przewidywalnos¢ zaleznosci funkcjonalnych i czasowych, sa wspolng cechg
wszystkich struktur FPGA. Uzytkownik otrzymuje gotowa strukture logiczng i Iaczeniows,
dla ktorej przydziela funkcje.

[io8]
CLB CLB CLB
10B ]

1

i X 1 L X
PSM PSM magistrala
D X T | X
10B
CLB CLB CLB —
I0B
X% L X L1 X
PSM PSM magistrala
D G X I T X
| 10B
CLB CLB cLB| /==
10B

Rys. 5. Struktura uktadu FPGA

Do dyspozycji sq 3 rodzaje elementéw, pokazane na rys. 5:

* konfigurowalne bloki logiczne - CLB (ang. Configurable Logic Block)

* bloki wejscia/wyjscia - IOB (ang. Input/Output Block)

* magistrale i programowe matryce przelaczajace - PSM (Programmable Switch Matrix).
Bloki CLB zawieraja elementy funkcjonalne do projektowania logiki. Blok IOB jest interfej-
Sem pomigdzy wewnetrzng logika, a wyprowadzeniem zewngtrznym (pin). Magistrale i PSM
Umozliwiaja wykonanie potaczen migdzy CLB oraz IOB.

CLB jest blokiem wielofunkcyjnym posiadajacym:

* 2 niezalezne 4-wejsciowe generatory funkcyjne

* 2 przerzutniki typu D

* 2 wyjscia kombinacyjne i 2 przerzutnikowe (rys. 6a).
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Blok CLB moze by¢ takze uzyty jako szybka pamig¢ RAM o pojemnosci 321 bit lub 16%2
bity. Posiada wbudowany mechanizm szybkiej generacji przeniesiefi arytmetycznych wyko-
rzystywany w akumulatorach, licznikach i itp. Uktady XC4000 posiadaja od 64 do 1024
blokow. Dla orientacji mozna podaé, ze 24-bitowy akumulator zajmuje 13 CLB, a 16-bitowy
licznik binarny z wpisem réwnolegtym - 8 CLB (16 przerzutnikéw).

a) b)
Y OE
(67 R—
G3 AND [ D |— Yo
G2 ] OR ouT
Gl ]EXOR L.
P C_OUT.

F4 .

F3 AND D XQ 2
EXOR +—bc c4

K | C_INP ____]

Rys. 6. Elementy konfigurowalne: a) CLB, b) IOB

Wewnatrz bloku IOB (rys. 6b) znajduja si¢: przerzutnik wejsciowy typu D lub zatrzask, prze-
rzutnik wyjsciowy D, bufor trojstanowy. Blok moze pracowac jako wejsciowy, wyjsciowy lub
dwukierunkowy. Wyjscie moze byé obciazone pradem do 12 mA. Uklady XC4000 maja od
64 do 256 10B.

Pakietem do programowania Xilinx jest XACT (Xilinx Automated CAE Tools) [7]. Wspotpra-
cuje on ze znanymi edytorami schematow (np. Viewlogic, OrCAD, Mentor V8) i umozliwia:
edycje schematu, symulacje funkcjonalng i czasowa, automatyczne przydzielanie elementow
ukladu wystepujacych na schemacie do CLB/IOB, tworzenie polaczen migdzy nimi oraz gene-
rowanie konfiguracji. Obszerna biblioteka blokéw funkcjonalnych: arytmetycznych, rejestow,
licznikéw itd., umozliwia relatywnie szybkie tworzenie nowych ukladow.

Regularna budowa struktur FPGA, polegajaca na zastosowaniu jednakowych blokéw CLB,
IOB i PSM, ulatwia analize funkcjonalna i czasowa. Latwiej tez dokonywa¢ weryfikacji.

Nalezy zwréci¢ uwage, ze dane konfiguracyjne w Xilinx sg tracone po wylaczeniu zasilania.
Ich odtworzenie wymaga zastosowania dodatkowej pamieci ROM, w ktérej one rezyduja. Po
wiaczeniu, struktura FPGA powinna automatycznie odczyta¢ konfiguracje.
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