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BEZPIECZENSTWO FUNKCJONALNE URZADZEN
AUTOMATYKI I ROBOTYKI | ‘

Streszczenie:

Programowalne urzqdzenia zautomatyzowane i zrobotyzowane wymagajq innego trakto-
wania z punktu widzenia bezpieczefstwa cziowieka, niz urzqdzenia tradycyjne. Pojawit sig
termin ,, bezpieczenstwo funkcjonaine”. W referacie podano podstawowe okreslenia zwiq-
zane z tym pojeciem, jego atrybuty oraz wymagania formutowane w odpowiednich doku-
mentach normalizacyjnych.

Abstrakt:

Programmable equipment of automation and robotics represents such a new set of the
properties, that the approach to its safety problems shall be other as in the case of the
traditional equipment. The term ,, functional safety” was introduced. The paper deals with
the fundamental definitions concerned this ferm, its attributes, as well as the technical
requirements formulated in the relevant standardisation documents.

1. WSTEP

Rozpowszechnianie si¢ zautomatyzowanych urzadzen produkcyjnych 1 obstugowych, w tym
robotdw i systemow zrobotyzowanych, wprowadza nowy poziom komfortu ale i nowe zagro-
Zenia w otoczenie cztowieka. Szczegdlna rolg maja tu urzadzenia programowalne, obecnie
mikroprocesorowe, tym bardziej, Ze one wiasnie lokujg si¢ w zastosowaniach krytycznych z
punktu widzenia bezpieczefistwa. Z jednej strony wprowadzaja niespotykane dotad ufatwienia,
zdrugiej za$ nieznane dotychczas zagrozenia. Jest oczywiste, ze wspolczesna technika powin-
na znalez¢ odpowiednie $rodki zaradcze.

W powiazaniu z urzadzeniami do nadzoru i sterowania przemystowych procesow ciaglych i
d_)’Skretnych, technika mikroprocesorowa wkroczyta w obszary wymagajace wysokiego po-
Zomu nienaruszalnosci funkcjonowania. Konsekwencjami defektu w systemie mikroproceso-
Towym moga byé powazne szkody, wlaczajac nadwerezenie zdrowia, a nawet $mier¢ ludzi.

;rzyk*adowymi dziedzinami zastosowania programowalnych urzadzen automatyki 1 robotyki
¢ przemyst - pomiary i sterowanie maszyn i procesow oraz realizacja czynnosci, w tym w
Warunkach: zagrozenia wybuchem i zagrozenia chemicznego (toksyny),
¢ technika medyczna - sterowanie urzadzen medycznych oraz realizacja czynnodci, w tym:
Operacje: mozgu, serca, naczyn krwionosnych; sztuczne pluco-serce; sztuczna nerka; inku-
bamry dla niemowlat; aparatura monitorowania chorych; aparatura diagnostyczna,
¢ technika jadrowa - pomiary i sterowanie oraz realizacja czynnosci, w tym w: elektrowniach
Jadrowych; badawczych i doswiadczalnych instalacjach nuklearnych; urzadzeniach wojsko-
. trwyc}l; urzadzeniach wykorzystujacych izotopy (medycyna, agrotechnika itp.);
ansport naziemny - tu migdzy innymi: automatyczne zabezpieczenie ruchu pociagéw; au-
to,matyczne prowadzenie pociagow; systemy kontrolno-sterujace i nawigacyjne samocho-
OW;, systemy pilotowania i nadzoru ruchu fadunkow niebezpiecznych;
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+ lotnictwo i astronautyka - tu miedzy innymi: systemy kontrolno-sterujace i nawigacyjne
samolotow i rakiet; systemy automatycznego startu rakiet; systemy naprowadzania na cel;
systemy automatycznego ladowania samolotow; wszelkiego typu systemy lotniskowe i ko-
smodromowe zapewniajgce bezpieczny ruch;

¢ gomictwo podziemne i odkrywkowe - tu miedzy innymi: pomiary stezenia metanu i sygna-
lizacja niebezpieczenstwa; sterowanie maszyn gorniczych; automatyzacja urabiania i wy-
dobywania;

¢ urzadzenia ochronne zabezpieczajace pracownikow przed urazami.

Nic wiec dziwnego, ze zagadnienia bezpieczefistwa pracy urzadzen mikroprocesorowych o
ponad 10 lat sa przedmiotem badan 1 uzgodnien normatywnych. W 1985 roku Rada Ministe-
rialna Organizacji Panstw Nordyckich zlecita opracowanie stosownego raportu, ktory ukazal
si¢ w 1987 r.[9]. We wrzesniu 1988 r. , na zebraniu w Sztokholmie, Podkomitet 65A IEC po-
wotat dwie grupy robocze: WG9: | Safe software” 1 WG10 ,,Functional safety of programmable
electronic systems: Generic aspects” . Rezultatem ich prac jest projekt siedmioarkuszowe
normy IEC DIS 1508 [6].

2. JAKOSC 1 BEZPIECZENSTWO

Jezeli przywotaé okreslenie jakosci wg PN-ISO 8204: 1996 [8]: ogét wlasciwosci obiektu,
wiazacych si¢ z jego zdolnoscia do zaspokojenia stwierdzonych i przewidywanych po-
trzeb, przy czym obiektem jest: dziatanie lub proces, wyrdb, organizacja, system albo osoba lub
tez dowolna kombinacja wyzej wymienionych, to widac, ze bezpieczenstwo dowolnego obiek-
tu jest atrybutem jego jakosci.

Jak odczuwamy bezpieczefnstwo ? Lapidarnie mozna to sformutowaé nastepujaco: urzadze

nie nie zagraza cztowiekowi ani srodowisku gdy:

¢ Pracuje normalnie;

¢ Przypadkiem si¢ z nim Zle obejdziemy - moze si¢ popsué, ale np. nie wybuchnie;

¢ Ulegnie samoczynnemu uszkodzeniu - moze przestaé dziataé, ale nie bedzie zagraza¢ ani
cztowiekowi ani srodowisku.

Stosuje si¢ tu prawo robotyki Asimowa -
Robot nie ma prawa uczyni¢ krzywdy czlowiekowi.

Wszystkie urzadzenia techniczne sa wigc badane pod wzgledem tak zwanego bezpieczenistwi

uzytkowania. Odnosza si¢ do tego m.in. normy [1,2,3,4,5,7]. Atrybutami bezpieczefistwi

uzytkowania sg np.:

¢ sprawdzenie bezpleczenstwa pracy urzadzenia w stanie normalnym, np. stanu izolagji, pr&
du uplywu, poziomu emisji promieniowania (tu komputery) itp.;

¢ sprawdzenie bezpieczenstwa dziatania w stanie pojedynczego uszkodzenia;

¢ sprawdzenie bezpieczenstwa dziatania w warunkach nienormalnego uzytkowania, np. P?
zakleszczeniu si¢ wirnika silnika elektrycznego

¢ sprawdzenie odpornosci na wptywy srodowiska: klimatyczne, mechaniczne, elektromagnt
tyczne, oddzialywania specjalne, przyktadowo promieniowanie jadrowe.

Ocena bazuje na wykonaniu préb i sprawdzen. Jest ona oceng deterministyczng.
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Jak wykazuje do$wiadczenie wiasne oraz literatura [9 - 13] takie podejscie nie jest wystarcza-
jace W przypadku urzadzen programowalnych, szczegolnie mikroprocesorowych. Nie mozna
powiem przeprowadzi¢ prob obejmujacych wszystkie mozliwe stany systemu i tym bardziej jest
to niewykonalne, im system jest bardziej ztozony. Powstato nowe podejscie do zagadnienia -

bezpieczenstwo funkcjonalne (functional safety).

Atrybuty bezpieczenstwa funkcjonalnego (bf) mozna scharakteryzowac nastepujaco:

+ pojecie jest stosowane do systemow 1 funkcji zwiazanych z zapewnieniem bezpieczenstwa
dziatania urzadzen 1 systemow;

+ bezpieczenstwo funkcjonalne uzyskuje si¢ przez eliminowanie, metodami zapobiegawczymi,
przyczyn mogacych wywota¢ uszkodzenia systematyczne (t. jakby ,,wrodzone wady kon-
strukcji”);

+ miara bezpieczenstwa funkcjonalnego sa wskazniki probabilistyczne;

+ droga do uzyskania bezpieczefistwa funkcjonalnego jest stosowanie odpowiednich procedur
postgpowania przez odpowiednio biegly personel,

¢ droga do upewnienia si¢ o osiagnigciu wymaganego poziomy bezpieczenstwa funkcjonal-
nego jest systematyczne auditowanie i oceniane grup czynnosci,

Pojecie bezpieczenstwa funkcjonalnego jest odnoszone , w szczegolnosci,' do programowal-
nych urzadzen elektronicznych.

3. BEZPIECZENSTWO FUNKCJONALNE
3.1. Okreslenia podstawowe

Bezpieczefistwo funkcjonalne - zdolno$¢ systemu zwiazanego z bezpieczefistwem do wyko-
nania dziatan niezbednych do osiagnigcia stanu bezpiecznego przez urzadzenie (system) o-
chraniane lub do utrzymania stanu bezpiecznego urzadzenia (systemu) ochranianego [6]

System zwiazany z bezpieczenstwem - system ktory:

¢+ implementuje funkcje bezpieczenstwa wymagane do osiagnigcia stanu bezpiecznego urza-
dzenia (systemu) sterowanego/ochranianego Iub do utrzymania stanu bezpiecznego tego u-
rzadzenia (systemu) [6]

* jest przewidziany, sam lub w powiazaniu z innymi systemami zwiazanymi z bezpieczefi-
stwem, do osiagnigcia koniecznego poziomu nienaruszalnosci bezpieczenstwa w implemen-
tacji wymaganych funkcji bezpieczenstwa [6]

Zagrozenie (hazard) - mozliwos¢ doznania urazu lub nadwergzenia zdrowia [3].

Ryzyko (risk) - kombinacja prawdopodobiefistwa wystapienia i stopnia mozliwego urazu lub
Nadwergzenia zdrowia w sytuacji zagrozenia [3].

Ocena bezpieczefistwa funkcjonalnego - badanie podjete w celu dojscia do stwierdzenia, po-
Pa'rtego dowodami, o osiagnigciu bezpieczenstwa funkcjonalnego przez jeden lub kilka syste-
MOW zwiazanych z bezpieczefistwem i/lub przez zewnetrzne urzadzenia ograniczajace ryzyko

(6].

:\“{ﬁt bezpieczenstwa funkcjonalnego - systematyczne i niezalezne sprawdzanie w celu
tWierdzenia, czy procedury wyraznie adresowane do wymagan bezpieczenstwa funkcjonalne-
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go sa zgodne z zaplanowanymi dziataniami, czy sq efektywnie wdrozZone oraz czy sa odpo-
wiednie do osiagnigcia zamierzonych celow [6].

Nienaruszalnos¢ bezpieczefistwa - prawdopodobienstwo, ze system zwiazany z bezpieczen.
stwem bedzie zadowalajaco realizowal wymagane funkcje bezpieczer')s_twa W wymaganych
warunkach i w wymaganym przedziale czasu [6]

Cykl trwatosci bezpieczenstwa - niezbedne dziatania wchodzace w implementacje systemow
zwiazanych z bezpieczenstwem, wystepujace w okresie czasu od rozpoczgcia opracowywania
koncepcji projektu az do chwili gdy zaden z systemoéw zwigzanych z bezpieczenstwem nie
nadaje si¢ juz do uzywania [6].

Funkcje zwigzane z bezpieczenstwem - wybrane z [5]- to m.in.: stop; stop awaryjny; reset
reczny, start 1 restart, czas odpowiedzi; parametry zwigzane z bezpieczna praca. polozenie,
predkos¢, temperatura, cisnienie; lokalne funkcje sterowania np. panel przeno-
$ny/podwieszony; reczne zawieszanie funkcji bezpieczenistwa.

3.2. Wymagania ogélne
Norma [6] precyzuje nastepujace warunki uzyskania bezpieczenstwa Tunkcjonalnego:

1. Posiadanie przez kazda z organizacji, zwiazana z projektowaniem, produkcja i uzytkowe-
niem urzadzen, systemu zapewnienia jakosci wg ISO 9000 lub podobnego.

2. Spelnienie wymienionych w normie wymagan 1 prowadzenie zapisow to wykazujacych .

3. Wykazanie, ze osoby odpowiedzialne za jakikolwiek elément cyklu zapewnienia bezpie-
czenstwa maja wystarczajace kompetencje do ponoszenia takiej odpowiedzialnosci. )

4. Istnienie PLANU ZAPEWNIENIA BEZPIECZENSTWA jako =zesci PLANU JAKOSCI
dotyczacego rozpatrywanego przedsigwzigcia.

5. Opracowanie cyklu trwatosci (uzyskania i utrzymania) bezpieczenstwa, od fazy koncepdi
do ostatecznego zlomowania produktu.

6. Przeprowadzenie analizy zagrozen iryzyka.

7. Istnienie sformutowanych wymagan w zakresie bezpieczefistwa, w tym poziomu nienaru-
szalnosci (integrity) bezpieczenstwa.

8. Przypisanie (alokacja) poszczegélnych wymagan do konkretnych elementow sprzetu i0-
programowania, w tym stosowania zewngtrznych srodkéw zapewnienia bezpieczenstwa

9. Istnienie planu uzytkowania i serwisu

10 Istnienie planu zatwierdzania, weryfikacji i oceny realizacji poszczegdlnych elementow
projektu oraz urzadzenia jako catosci, pod wzgledem bezpieczenstwa, w tym plan auditow.

11 Istnienie procedury instalowania i przekazywania do eksploatacji oraz zatwierdzania wyko
nania tych prac.

12 Istnienie procedury ztomowania.

Przykladowe obszary zastosowania wymagah normy [6] to:

¢ przemyst przetworczy - systemy bezpieczefistwa wylaczajace ( systemy wylaczania awan}
nego), systemy wykrywania gazu, systemy sterowania palnikami/paleniskami;

¢ przemyst wytworczy - roboty przemystowe i obrabiarki; .

¢ transport - sygnalizacja kolejowa i zabezpieczenie ruchu pociagow, systemy hamulcowt
windy i dZzwigi,

* m:cfiiycyna - wszelka aparatura elektromedyczna, roboty operacyjne i inne inwazyjne, radio-
grafia;

4 inne - systemy wykrywania pozaru, urzadzenia rekreacyjne wesotych miasteczek
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3.3. Cykl trwalodci bezpieczefistwa

Podstawowym wymaganiem formutowanym przez norme [6] jest zrealizowanie cyklu trwalo-

&i bezpieczefstwa - rys. 1.

Komentarzem do przedstawionego rysunku jest tablica 1.

Tablica 1. Cele do osiagniecia 1 ich sktadowe

CELE

SKLADOWE CELOW

dopuszczalnego

Obiekty nienaruszalnosci bezpieczenstwa sa|*
dobrane prawidtowo w odniesieniu do ryzyka | *

ryzyko dopuszczalne zostato zdefiniowane;
ryzyko zostato przeanalizowane;

* ryzyko jest wymierzone wiasciwie odnosnie

do zastosowanych systemow zwigzanych z
bezpieczenstwem.

zdefiniowane

Wymagania funkcjonalne zostaly prawidtowo [ *

*

wymagania wyspecyfikowano;
funkcje zwigzane z bezpieczenstwem zosta-
y zdefiniowane. '

Bezpieczenstwo funkcjonalne zostalo zreali-
zowane

usunieto bledy;
opanowano zZrodia bledow.

Bezpieczenstwo funkcjonalne jest utrzymywa-
ne lub powigkszane w eksploatacji

jest projekt operatorski,
jest projekt serwisu;

sa procedury operatorskie;
sg procedury serwisu.

Bezpieczenstwo funkcjonalne jest zapewnione

* [ % * * %% *

zostaly zatwierdzone wymagania dotyczace
bezpieczenstwa funkcjonalnego;

zostal oceniony poziom nienaruszalnosci
bezpieczenstwa;

zamieszczono w dokumentach klauzule o
udowodnieniu osiagnigcia celéw w zakresie
bezpieczensiwa.
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zdefiniowanie
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wymagan
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|
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3.4, Wymagania dotyczjce nienaruszalnosci bezpieczefistwa

Do sformulowania wymagan okreslajacych poziomy nienaruszalnosci bezpieczefistwa (SIL)
stosuje si¢ podziat systemow podany w tablicy 2.

Tablica 2. Relacja systemow sterowania i ochronnych zwiazanych z bezpieczenstwem i

ich trybéw pracy

TRYB TYP SYSTEMU ZWIAZANEGO Z BEZPIECZENSTWEM

PRACY Sterowanie Ochrona

Nawe- |Wymaga si¢ aby system sterowania pra- | Systemy ochronne ktérych liczba za-

zwanie |cowal w krotkich przedziatach czasu np. |dziatan jest mata w poréwnaniu z licz-

ABS ba testow sprawdzajacych (np. system

odciecia instalacji chemicznej)

Ciagly / |Wymaga si¢, aby system pracowat mniej | Systemy ochronne ktérych liczba

nacze- |lub wiecej ciagle w dugich przedziatach |zadziatan jest duza w porownaniu z

ste we- |czasu np. stymulator pracy serca liczba testow sprawdzajacych (np.

zwanie fotoelektryczny system ochronny ma-
szyny)

Wartosci prawdopodobiefistwa poprawnej pracy, wymagane w odniesieniu do poziom niena-
ruszalnodci bezpieczenistwa i trybu pracy systemu wg tablicy 2, zestawiono w tablicy 3.

Tablica 3. Wartosci prawdopodobienstwa poprawnej pracy wymagane dla okreslonych pozio-
méw nienaruszalnosci bezpieczenstwa.

POZIOM NIENARU- ‘| TRYB PRACY NA WEZWA- | TRYB PRACY CIAGLY LUB
SZALNOSCI BEZPIE- NIE NA CZESTE WEZWANIE
CZENSTWA (prawdopodobiefistwo uposle- | (prawdopodobienstwo niebez-
(SIL) dzenia zaprojektowanej funkcji ; piecznego uszkodzenia w ciagu
systemu, realizowanej na zada- roku pracy)
nie)
4 >10°<10* >10° <10*
— 3 >10%<10° >10*<10°
— 2 >10°< 107 >10°<107?
— 1 >10%< 10" >10°< 10"

Wymagania zwiazane z przeprowadzaniem oceny jako$ci wykonania poszczegdlnych etapow
p(?St@POfNania w cyklu trwatoéci bezpieczenstwa, zaznaczonych na rys. 1, podano w tablicach
LS. Uzyte symbole majg nastgpujace znaczenie:

* HR.ten poziom niezaleznosci oceniajacych (auditoréw) jest wysoce zalecany; w przypad-
Przyjecia nizszego poziomu niezaleznosci, nalezy to uzasadnic;
- ten poziom niezaleznodci oceniajacych (auditoréw) jest stanowczo nie zalecany, w
Przypadku Przyjecia tego zbyt niskiego poziomu niezaleznosci, nalezy to uzasadnié.
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Tablica 4. Minimalny poziom niezaleznosci auditoréw oceniajacych bezpieczefistwo funkcjo.
nalne (rys. 1, etapy 1,2, 5,617)

|

MINIMALNY KONSEKWENCJE ]
POZIOM NIE-

ZALEZNOSCI POMIJALNE NIEWIELKIE | KRYTYCZNE | KAT é;NT%OF I-
Osoba niezalezna HR HR NR NR
Dziat niezalezny - HR HR NR
Organizacja nie- - - HR HR
zaleZzna

Tablica 5. Minimalny poziom niezaleznosci auditoréw oceniajacych bezpieczefstwo funkcjo-
nalne (rys. 1, etapy 3 14)

MINIMALNY POZIOM NIENARUSZALNOSCI BEZPIECZENSTWA
POZIOM NIE-
ZALEZNOSCI 1

Dzial niezalezny -

2
Osoba niezalezna HR HR
HR

=

3
NK
HR
Organizacja nie- - HR
zalezna

3.5. Wymagania dotyczgce wykrywania przypadkowych defektéw sprzetu | )

Wymagania okreslajace sposoby wykrywania defektow przypadkowych , jakie moga wystapié
w sprzgcie oraz reakcje systemu zestawiono w tablicy 6. Przyjeto w niej ponizej podane kryte-
ria podziatu na elementy o matej i duzej sumie ogolnej defektow.

Elementy o matej sumie ogolnej defektow (low fault count components) to:

¢ elementy w pelni przetestowane;

¢ s3 wiarygodne dane o uszkodzeniach wynikajace z doswiadczen zebranych na obiektach;

¢ za wiarygodne dane o uszkodzeniach uznaje si¢ dane zestawione na podstawie 100 tys. 8¢
dzin pracy w ciagu 2-ch lat, 10 system6éw w roznych zastosowaniach.

Jezeli dowolny z tych trzech warunkéw nie jest spetniony, to element zalicza sie do grupy €l¢
mentow o duzej sumie ogolnej defektow (high fault count components).
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Tablica 6. Wymagania dotyczace przypadkowych defektow sprzetu

SIL [WYMAGANIA DOTYCZACE DEFEK- WYMAGANIA DOTYCZACE DEFEK-
TOW (DEFEKTOW PRZYPADKO- TOW (DEFEKTOW PRZYPADKO-
WYCH) ELEMENTOW O MALE]J WYCH) ELEMENTOW O DUZEJ SU-
SUMIE OGOLNEJ DEFEKTOW MIE OGOLNEJ DEFEKTOW

1 |Nie wykryte defekty zwiazane z bezpie- Nie wykryte defekty zwiazane z bezpie-
czefistwem sa wykrywane przez sprawdze- |czefistwem sa wykrywane przez sprawdze-
nie kontrolne. nie kontrolne.

2 |Nie wykryte defekty zwiazane z bezpie- W przypadku elementow nie objetych dia-
czenstwem sq wykrywane przez sprawdze- |gnostyka on-line w $redniej skali system
nie kontrolne. powinien realizowa¢ funkcje bezpieczen-

stwa w stanie pojedynczego defektu. Nie
wykryte defekty zwiazane z bezpieczen-
stwem sa wykrywane przez sprawdzenie
kontrolne,

3 |W przypadku elementéw nie objetych dia- | W przypadku elementéw bbjetych diagno-
gnostyka on-line w $redniej skali system styka on-line w wysokiej skali, system po
powinien realizowac funkcje bezpieczefi- | winien realizowaé funkcje bezpieczenstwa
stwa w stanie pojedynczego defektu. Nie | w warunkach pojedynczego defektu. Nie
wykryte defekty zwiazane z bezpieczen- wykryte defekty zwiazane z bezpieczen-
stwem sa wykrywane przez sprawdzenie stwem s3 wykrywane przez sprawdzenie
kontrolne. kontrolne.

4 |W przypadku elementéw nie objetych dia- |Elementy powinny realizowaé funkcje
gnostyka on-line w wysokiej skali, system |bezpieczenstwa w warunkach dwoch defek-
powinien realizowac funkcje bezpieczen- | tow. Defekty powinny byé wykrywane za
stwa w warunkach dwoch defektow. Nie | pomoca diagnostyki on-line wysokiej skali.
wykryte defekty zwiazane z bezpieczen- Nie wykryte defekty zwiazane z bezpie-
Stwem sa wykrywane przez sprawdzenie czenstwem s wykrywane przez sprawdze-
kontrolne. Tlosciowa analiza sprzetu po- nie kontrolne. Ilo§ciowa analiza sprzetu
winna bazowaé na zatozeniu najgorszego | powinna bazowaé na zalozeniu najgorsze-

__{przypadku. go przypadku.

Znaczense pojec dotyczacych diagnostyki jest podane w tablicy9.

“PRZYKLADOWE TECHNIKI I STRATEGIE POSTEPOWANIA

41 Ocena zagrozen i ryzyka

P(’Stelmwaniem, ktore w $wietle wymagan [5,6] musi zosta¢ bezwzglednie przeprowadzone,

Jestocena Zagrozen i ryzyka. Wymienione normy podaja odpowiednia metodyke postgpowa-
Ymbole stosowane w opisie postgpowania zestawiono w tablicy 7, za$ graf ilustrujacy

POWanie podano na rys. 2. [6].

lia. §
Poste
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Tablica 7. Ocena ryzyka - znaczenie symboli

PARAMETR RY- |SYM- KLASYFIKACIJA .
ZYKA BOL
Konsekwencje (C) C Niewielkie urazy
C; Powazne ciagle urazy dotykajace jednej lub kilku oséb, Smieré
jednej osoby
Cs Smier¢ kilku osob
Cs | Smier¢ bardzo duzej liczby oséb
Czestotliwosé i F, Rzadkie do czgstszego narazanie w strefie zagrozenia
czas narazania (F)
F, Czeste do ciaglego narazanie w strefie zagrozenia
Mozliwo$¢ unik- P, Mozliwe przy spetnieniu pewnych warunkow
niecia zdarzen za-
grazajacych (P) P, Zupetnie niemozliwe
Prawdopodobienst W; |Bardzo niewielkie prawdopodobienstwo, ze zajdzie zdarzenie
wo zajscia zdarzen niepozadane i tylko nieliczne zdarzenia niepozadane sg praw-
niepozadanych dopodobne
W, | Niewielkie prawdopodobienstwo, ze zajdzie zdarzenie niepo-
zadane i mato zdarzen niepozadanych jest prawdopodobnych
Relatywnie wysokie prawdopodobienstwo, ze zajdzie zdarzeni¢
W; | mepozadane i liczne zdarzenia niepozadane sa prawdopodobne
C;
F, P W, W, W,
P 2] [ [=
C 2 . P? b a -
O 2 cllb|[a
—> P2 dii<]®
C F] 2] difc
gitfille
Ca —> hj{g][F > -

Wymagany poziom nienaruszalnosci bez:

pieczenstwa

I

nie ma wymagan bezpieczefnstwa__

nie ma specjalnych wymagan bezpieczef"

a stwa R
b C 1 ]
d 2 -
€, f 3 Iy
g 4 I
h ten rodzaj urzadzenia jest niewystaLCZﬂ'EgJ

rys. 2. Ocena zagrozen i ryzyka - graf.
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Analize rozpoczyna si¢ w punkcie startowym O. Niech powodem zagrozenia jest otwarcie
drzwi do strefy niebezpiecznej. Po pierwsze nalezy oceni¢ konsekwencje C - jezeli s3 one zni-
‘kome (Cy), to dalsza analiza jest niepotrzebna i niezaleznie od prawdopodobiefistwa zajscia
tego niepozadanego zjawiska nie formutuje si¢ wymagan dotyczacych nienaruszalnosci bezpie-
czenstwa.

Gdy konsekwencje ocenia si¢ jako katastroficzne (Cy), to zaleznie od prawdopodobienstwa W
ustala si¢ wymagany poziom nienaruszalnosci bezpieczefistwa na 3, 4 lub oceniana instalacje
dyskwalifikuje sig.

Gdy konsekwencje ocenia sig na poziomie C; lub Cs, nalezy prowadzi¢ dalsza analize, poste-
pujac wedtug grafu 1 ustalajgc wymagane poziomy nienaruszalno$ci bezpieczenstwa.

Norma [5] podaje nieco inna metode oceny, prowadzaca do ustalenia kategorii bezpieczen-
stwa.

4.2, Wybrane strategie

Szczegolnie wazna jest strategia wykrywania defektow przypadkowych i minimalizowania ich

skutkdw oraz zapobiegania powstawaniu defektow systematycznych, do ktérych naleza:

0 bledy ustalania wymagan;

0 bledy wyposazenia; ’

0 bledy oprogramowania;

0 bledy wspolnej przyczyny w uktadach zredundowanych.

Strategia ta to trzy - punktowa strategia zapobiegania defektom, ktora obejmuje:

¢ zapewnienie wysokiej niezawodnosci;

¢ opracowanie i wprowadzenie konfiguracji odpornej na biedy;

¢ posiadanie systemu jakosci przez wszystkie organizacje uczestniczace w procesu projekto-
wania i realizacji.

4.3. Projektowanie i prace rozwojoWe

Jak? przyktady technik stosowanych w pracach rozwojowych przedstawiono testowanie mo-
utdw oprogramowania - odpowiednie wymagania, wg [6], podano w tablicy 8

Tablica 8. Wymagania dotyczace testowania oprogramowania

TECHNIKI / METODY SIL1|SIL2 | SIL3|SIL4

;- Test(?wanie propabilistyczne - R R HR
-Analiza i testowanie dynamiczne R HR | HR | HR

3 Rejestrowanie i analiza danych HR | AR [ HR | HR

;‘Ialezy Zauwazy¢, ze testowanie modutdw oprogramowania jest dziataniem weryfikacyjnym,
m'I:y €Zym technika/metoda powinny zosta¢ wybrane odpowiednio do wymaganego poziomu
Naruszalnosci bezpieczenstwa. Satysfakcjonujace jest zastosowanie jednej z pomigdzy row-

Mowaznych technik/metod.
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4.4.Techniki / metody zapewnienia nienaruszalno$ci bezpieczenstwa urzadzen elek-

tronicznych

Jako przykiady technik stosowanych do zapewnienia nienaruszalnosci bezpieczenstwa urza-
dzeh zestawiono w tablicy 9 metody diagnostyki wraz z oceng odpowiedniego zakresu za-

pewnianego przez kazda z metod [6].

Tablica 9. Techniki/metody diagnostyki urzadzen

TECHNIKA / METODA ZAKRES DIAGNO- UWAGI
STYKI (DC)
wykrywanie uszkodzen na podstawie obser- niski do $redniego zalezy od zakresu
wagcji procesu (on-line) : wykrywania uszko-
dzen wewnatrz
sprzetu
komparator sredni do wysokiego | wysoki, gdy bezpiecz-
ny
glosowanie wigkszosciowe sredni do wysokiego | zalezy od jakosci glo-
sowania
préoba z wykorzystaniem redundancji sprzgtu niski do sredniego zalezy od zakresu
wykrywania uszko-
dzef wewnatrz
sprzetu
zasady dynamiczne niski do sredniego zalezy od zakresu
;.| wykrywania uszko-
dzen
portéw dostepu do testow standardowych i niski do wysokiego zalezy od zakresu
architektury skanowania brzegbéw wykrywania uszko-
_ dzen
sprzet bezpieczny (doprowadzenie systemu wysoki
do stanu bezpiecznego gdy nastapi uszkodze-
nie) I
redundancja monitorowana sredni do wysokiego | zalezy od stopnia zre-
dundowania i nadzory]
sprzet sprawdzany automatycznie niski do wysokiego zalezy od zakresu
: sprawdzen
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