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* ASPEKTY KOMPATYBILNOSCI ELEKTROMAGNETYCZ-
NEJ W BEZPIECZENSTWIE FUNKCJONALNYM

Zaburzenia elektromagnetyczne majq istotny wplyw na bezpieczeristwo pro-
gramowalnych urzqdzer: sterujacych maszyn, robotéw i zintegrowanych
systemow produkcyjnych, gdy: mogq zakiscaé ich prace i prowadzic do sta-
now zagrazajacych. Zagadnienie to nie jest dostatecznie uwypuklone w od-
nosnych normach. Referat wskazuje na wage problemu i na drogi do ogra-
niczenia wplywu zaburzeh na prace urzqdzen sterujqcych.

EMC ASPECTS IN FUNCTIONAL SAFETY

Electromagnetic disturbances can influence, on an importent manner. the
safety of the programmable control equipment of machines, robots and in-
tegrated manufacture systems, because can interfere their work and cause
the hazard conditions. This problem isn't satisfactory traeted in the relevant
standards. The paper show the importance of the problem and the ways to
limit the emc disturbances influence on the work of the control equipment.

1. WSTEP

Otrzymanie urzadzenia o konstrukeji bezpiecznej to znaczy takiego, ze nie zagraza ludziom i
Srodowisku w stanie pracy normalnej, w stanie uszkodzenia oraz w przypadku niedbatej ob-
shigi i utrzymuje te wlasciwoséci w zatozonym okresie czasu z okre$lonym prawdopodobiefi-
Stwem, wymaga postepowania metodycznego, poczawszy od tworzenia koncepcji urzadzenia.
Wyodrebnié nalezy dwie gtowne fazy postepowania: fazg a priori tj. poprzedzajaca wykonanie
urzadzenia i faze a posteriori t]. nastgpujaca po jego zrealizowaniu.

Jak wykazuja statystyki [4], zdecydowanie najwigksza liczba wypadkéw spowodowanych
Przez urzadzenia programowalne jest kwalifikowana jako bledy w obstudze, za$ z pozostalych
polowa to zawinione przez zaburzenia elektromagnetyczne.

Wigkszo0§¢ wypadkéw moze by¢ eliminowana w drodze postepowania wg procedur przewi-
dzianych do uzyskania bezpieczefistwa funkcjonalnego [1,6], w tym szczegtlnie mozna
amniejszy¢ liczbe wypadkéw wywolanych niska odpornoscig na zaburzenia elektromagnetycg-
Ne, m.in, przez odpowiednie projektowanie [2,5], to jest w fazie a priori. Takie postgpowanie
Jest, zdaniem autora, szczegOlnie wazne jest, zdaniem autora, gdyz umozliwia, przy najmniej-
$2¢] mozliwej wysokosci naktadéw, zredukowanie do minimum grozby wypadkdow _wymkaja;
¢ych z niedostatecznej odpornosci na zaburzenia elektromagnetyczne. Przystepowanie do oce-
Ny odpornosci na zaburzenia elektromagnetyczne dopiero w fazie badas koncowych produktu
8rozi koniecznoscia ponoszenia bardzo duzych nakladow na Jego przeprojektowanie i powtdr-
B¢ wykonanie. Rozpatrzono wiec uwzglednienie tej problematyki w poczatkowych fazach cy-
Klu trwatosci bezpieczefistwa [1,6], fo jest opracowania koncepcji i projektu.
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i iJ 2. KONCEPCJA

I} Postgpowanie w fazie koncepcji obejmuje m.in.: funkcjonalno$é, zagadnienia bezpieczenstwa,
, wJ analize zagrozen i ryzyka oraz aspekty KEM do wprowadzenia na tym etapie. Faza konczy sig
" walidacja.

b1 - 2.1. Koncepcja funkcjonalna s

i Pierwszym krokiem jest szczegbtowe sformutowanie opisﬁ funkcjonalnego projektowanego
1 urzadzenia lub systemu. Opis ten powinien podawaé ,misj¢” przedmiotu prOJektowama oraz
jego zadania i funkcje. Przyjeto nastepujace definicje wg [16]:

® misja - zlozone dziatanie przypisane urzadzeniu lub systemowi, fnajqce umozliwi¢ osia-
i gniecie okreslonego celu w okreslonym przedziale czasu i pod okreSlonymi warunkami;
| e zadanie - czynno$¢ kompletna logicznie, stanowigca czgs¢ misji urzadzenia lub systemu;

¢ funkcja - czynno$¢ elementarna wykonywana przez urzadzenie lub system, ktéra, powia-
zana z innymi czynnosciami elementarnymi (funkcjami ), umozliwia urzadzeniu lub syste-
mowi wykonaé zadanie;

| ! e modul - jednostka ,dyskretna” zdolna do wykonywania wyodrebmonych funkeji 1 ktora
F moze 1atwo przylaczana do innych jednostek lub zestawiana z nimi; '

¢ element - cze$¢ materialna, zawierajaca sprzet i/lub oprogramowanie, ktéra moze by¢ od-
rebnie rozwazana i sprawdzana.

Opis funkcjonalny ma dostarczy¢ danych do dalszych analiz, w szczegolnosc1 analiz zwigza-
nych z bezpieczefistwem, dlatego tez powinien podawag; b

» wszystkie zadania jakie bedg realizowane w przewidywanych zastosowaniach;

¢ wszystkie realizowane funkcje pogrupowane jako: interfejsowe do procesu (w tym sterow-
nicze), przetwarzama danych, komunikacyjne, interfejsowe cztowiek-proces, mterfejsowc
do wyposazenia zewngtrznego;

» wszystkie moduly i elementy zaangazowane do realizacji poszczeg6lnych zadas i funkcji.
Przykladowo mozna zauwazy¢, ze funkcje sterownicze moga rezydowa¢ lub byé podzielone
miedzy:

* moduly autonomiczne z wiasnym pobieraniem danych i pracujace w czasie rzeczywistym,

» moduly sterownia procesu z wydzielonymi modulami pobierania i wydawania danych oraz
przesylu danych migdzy nimi przez sie¢ komunikacyjna;

* komputer zewnetrzny realizujacy zadania sterowania procesu, wykorzystujacy przemystowy
system pomiaréw 1 sterowania do pobierania i wydawania danych i zadan interfejsu z czto-
wiekiem,

Tak opracowany model utatwia precyzyjne okreslenie granic i mozliwosci projektowanego
systemu.
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2.2. Bezpiec’z'eﬁstwo

Istotnym krokiem .w opracowaniu koncepcji jest sformutowanie zatozen dotyczacych bezpie-
czefistwa. Beda to kategoria bezpieczefistwa i nienaruszalno$¢ bezpieczenstwa funkcjonalnego.

Poziomy nienaruszalnosci bezpieczeristwa (SIL) zostaly zdefiniowane w [6]; przedstawiono je
w [1i 3]. Kategorie bezpieczenstwa zdefiniowano w [13], a przedstawiono w [3]. Wybér wy-
nika z rodzaju zastosowania i analizy zagrozen i ryzyka, ktorej metodyka jest podana w [6 i
15], a ponadto zostata przedstawiona w [1,2,31].

Dokumenty normalizacyjne i publikacje postuguja si¢ pojgciem systemu zwiazanego z bez-
pieczefistwem to jest takiego, ktory implementuje funkcje bezpieczefistwa wymagane do osia-
gnigcia stanu bezpiecznego urzadzenia (systemu) sterowanego/ochranianego lub do utrzyma-
nia stanu bezpiecznego tego urzadzenia (systemu) oraz jest przewidziany, sam lub w powiaza-
niu z innymi systemami zwiazanymi z bezpieczefistwem, do osiagnigcia koniecznego poziomu
nienaruszalno$ci bezpieczefistwa w implementacji wymaganych funkcji bezpieczenstwa [1].
Funkcje zwiazane z bezpieczenstwem - wybrane z [13] to m.in.: stop; stop awaryjny; reset
reczny; start i restart, czas odpowiedzi; parametry zwiazane z bezpieczna praca: potozenie,
predkosé, temperatura, ciénienie; lokalne funkcje sterowania np. panel przeno-
$ny/podwieszony; reczne zawieszanie funkcji bezpieczenstwa.

Praktycznie biorac kazdy programowalny uktad automatyki realizuje tak,zdefiniowane funkcje
zwigzane z bezpieczenstwem.

2.3. Analiza zagrozen i ryzyka

Przy analizie zagrozen i ryzyka wazne sg nastgpujace pojecia:

* Zagrozenie (hazard) - mozliwos$¢ doznania urazu lub nadwyrezenia zdrowia [1].

* Ryzyko (risk) - kombinacja prawdopodobiefistwa wystapienia i stopnia mozliwego urazu
lub nadwyregzenia zdrowia w sytuacji zagrozenia [1]. .

W metodyce podanej w [10] rozréznia sie nastepujace stopnie mozliwego urazu:

* niewielkie urazy;

* powazne trwale urazy dotyczace jednej lub wigcej 0sdb; $mieré jednej osoby;

¢ Smier¢ kilku oséb;

* $mier¢ bardzo wielu oséb.

Nfltomiast w [13] rozpatruje si¢ tylko dwa pierwsze przypadki, gdyz jedynie one moga mieé
migjsce przy obstudze maszyn.

Kolejnym parametrem jest czgsto$é i czas trwania ekspozycji na narazenia; rozroznia sie:

¢ rzadka lub nieco czestsza ekspozycje w strefie narazenia;

* czgsta do ciaglej ekspozycje w strefie narazenia. )
Dale; rozpatruje si¢ mozliwos¢ uniknigcia sytuacji zagrazajacej: mozliwa pod pewnymi warun-
kam i zupetny brak mozliwosci.

Ostatnim parametrem jest prawdopodobienstwo nieoczekiwanego wystapienia sytuacji zagraza-
Jacej.
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e bardzo male prawdopodobiefistwo wystapienia sytuacji zagrazajacej i1 tylko kilka niespo-
dziewanych pojawien si¢ jest prawdopodobne;

» mate prawdopodobiefistwo wystapienia sytuacji zagrazajacej i tylko kilka niespodziewanych
pojawien sig jest prawdopodobne;

e istnieje relatywnie duze prawdopodobxenstwo wystapienia sytuacjx zagrazajacej i czqste Iie-
spodziewane pojawienia si¢ sa prawdopodobne.

Rozpatrzenie koncepcji funkcjonalnej powinno da¢ odpowiedz na pytanie, dotyczace niezbed-
nej kategorii bezpieczefistwa lub koniecznego poziomu nienaruszalnosci bezpieczenstwa funk-
cjonalnego.

Kazde zadanie, ktore ma byé realizowane przez ukfad oraz kazda jego funkcja powinny by¢
przeanalizowane z punktu widzenia zagrozen i ryzyka wynikajacych z uposledzenia ich reali-
zacji. Zadanie lub funkcja, ktorych utrata powoduje najwigksze ryzyko wyznaczaja wymagang,
kategorie urzadzenia i wymagany poziom nienaruszalno$ci bezpieczenstwa funkcjonalnego.

Kolejnym krokiem jest identyfikacja moduléw i elementow sprzetowych i programowych, kt6-
re bedg uzyte do realizacji planowanych zadan i funkcji, w szczegolnosci zadan i funkcji niosa-
cych najwyzszy poziom ryzyka.

2.4 Zagadnienia KEM

-

Podana w [15] metodyka oceny ryzyka przewiduje rozpatrzenie wpltywu czynnikéw rozne
natury na utrate lub uposledzenie realizaciji zadan lub funkcji. Wymienia si¢ nastepujace grupy
zagrozen: mechaniczne, elektryczne (dotknigcie czesci czynnych, zjawiska elektrostatyczne),
termiczne, wynikajace z hatasu, z dziatania wibracji, z dziatania promieniowania, powodo-
wane przez materialy i substancje (szkodliwe gazy, bakterie i wirusy, zagrozenie wybu-
chem), wynikajagce z zaniedbania zasad ergonomii, uszkodzenie zasilania. Jak widaé pomi-
nigto wptyw oddziatywania innych czynnikéw elektromagnetycznych niz z1avmska elektrosta-
tyczne, co jest istotnym mankamentem.

Do uzyskania pelniejszej oceny zachowania si¢ programowalnych urzadzen automatyki w
strefie dziatania zaburzefi elektromagnetycznych, jaka jest obecnie normalne $rodowisko
przemystowe i aby uczyni¢ zados¢ wymaganiom Dyrektywy Kompatybilnosci Elektromagne-
tycznej [17], nalezy przeanalizowac :

o zagrozenia wprowadzane do otoczenia jako wynik emisji zaburzen elektromagnetycznych:
zaktdcenia radioelekiryczne w pasmie czestotliwosci radiowych i trzaski radioelektrycz-
ne - tu nalezy wzia¢ pod uwage wymagania [18 do 21};

e zagrozenia wynikajace z niedostatecznej odpornosci na dziatanie zaburzen elektromagne-
tycznych; tu majg zastosowanie wymagania [22 do 24].

Zatrzymujac si¢ na tym ostatnim zagadnieniu, jako istotnym z punktu widzenia bezpieczefistwa
urzadzen sterowanych, nalezy przeanalizowaé wplyw co najmniej nastgpujacych zaburzen:

e wyladowania elektrostatyczne;

. promien'iowanie elektromagnetyczne w pa$mie 26 MHz do 1 GHz

«

serie szybkich impulséw 5ns/ 50 ns

o udary: napigciowe 1,2us / 50us i 10ps / 700ps i pradowe 8ps / 20ps

336 ' AUTOMATION ‘99

C



i

o zakl6cenia przewodzone w pasmie 9 kHz do 80 MHz -
e pola magnetyczne o czgstotliwosci sieci energetycznej

e dynamiczne zapady, spadki i podwyzszenia napigcia.
Modele i metody matematyczne tej analizy przekraczaja ramy referatu; mozna je znalez¢ np.
w [5].

3. PROJEKT

Walidacja koncepcji upowaznia do podjecia prac projektowych. Rozpatrzone zostana tylko
aspekty kompatybilnosci elektromagnetycznej to jest poziomy analizy i wprowadzania za-
bezpieczen przed dziatanie zaburzen.

3.1. Poziom obwodéw i aparatéw

3.1.1. Obwody i plyty drukowane [25]

W zakresie projektowania nalezy, m.in., zwrdcié uwage na:

o eliminowanie petli przy prowadzeniu iciezek i taczeniu do nich elementow;

+ odsprzeganie elementow od linii zasilania bezposrednio przy ia(czonychl elementach;

* umieszczanie obwodow wysokiej czestotliwosci przy zrodle zasilania, im dalej od niego tym
obwody nizszej czestotliwosci; .

* dopasowanie napig¢ zasilana wykonywaé indywidualnie, za pomoca, przetwornic de/dc;

* stosowanie filtréw dolnoprzepustowych na liniach sygnatowych, prawidtowe ich zamykanie
oraz nie pozostawianie kohcoéwek “ptywajacych”;

* ograniczanie szybkosci narastania i opadania zboczy impulséw zegarowych i sygnatowych;

* prowadzenie Sciezek bez meandrow, dodatkowych odprowadzen, prostopadie wzgledem
siebie , gdy sa w dwu warstwach, otaczanie elementow szczegélnie czulych pierscieniami o-
chronnymi.

* stosowanie elementow w pelni przetestowanych

3.1.2. Aparaty i moduty konstrukcyjne [5]

Tu podstawowymi zabiegami sa:

* ‘uziemijanije i umasianie - zaleca si¢ laczenie do masy w jednym punkcie $ciezki umasienia
(kqnﬁguracja gwiazdzista) przy czegstotliwosciach do 100 kHz i masy jako ptaszczyzny pokry-
Wajacej plyte w przypadku czestotliwo$ci wyzszych;

* odsprzeganie przestrzenne tj. odsuwanie od siebie obwoddw, ktére moga si¢ wzajemnie
zakibead;

* ekranowanie, tak poszczegdlnych elementoéw, zespotow jak i calych aparatdéw, to ostatnie
Przez stosowanie obudéw ekranowych, elementdw thumigcych i otworach i ekranowanych
Aaczy,

* wiaiciwe prowadzenie przewodow wewnatrz aparatow: rozdzielenie przestrzenne przewo-
OW zasilania od sygnatowych, ekranowanie przewodow, krzyzowanie przewoddw i wiazek
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J\ 'pod katem prostym, stosowanie przewodéw wielozylowych taSmowych, par skrecanych i
LIl przewodow wspoétosiowych (koncentrycznych);

o w przypadku taczenia duzej liczby modutow, stosowanie zbnorczych plyt drukowanych.

3.2. Poziom ukladow (systemy)

Przy rozpatrywaniu ztozonego systemu, np. gniazda produkcyjnego, zaleca si¢ [5] sporzadze-
nie modelu strefowego. Jego zalozeniem jest zapewnienie aby:

= === =

o wszystkie urzadzenia elektryczne i elektroniczne mogly pracowaé réwnoczesnie, bez
wzajemnego oddziatywania; :

¢ niezamierzone dziatanie jednoczesne réznych urzadzen bylo wykluczone;

o wszystkie urzadzenia nadaweze mogly pracowac réwnoczesnie, przy 10 % przesunieciu
pasma czestotliwosct.

Podzial na strefy umozliwia wprowadzenie whasciwych $rodkow przeciwzaktoceniowych..
Wirdd tych srodkéw rozrdznia si¢ $rodki wewnatrz systemowe i srodki zewnetrzne. Srodkami
Wewnatrz systemowymi sa;

o umasianie - masa to cato$¢ polaczonych elektrycznie czesci metalowych konstrukcji no- -
$nych, ktorej potencjat przedstawia soba potencjat odniesienia; umasianie dotyczy: ob-
wodow zasilania, przewoddw i plaszczyzn odniesienia potencjatu, obudoéw aparatéw i u-
rzadzen nieelektrycznych

e ekranowanie: oméwiony powyzej model strefowy zaktada, ze migdzy strefami jest pew-
ne i catkowite odsprzezenie elektromagnetyczne, ktore moze by¢ osiaguete albo przez za-
chowanie dostatecznie duzych odlegtosci, albo przez ekranowanie, do ekranowania catych
fragmentdw wyposazenia lub instalacji wiacznie;

o filtrowanie, ze zwroceniem szczegolnej uwagi na filtrowanie wszystkich potaczef mn;dzy
strefami , a takze przewod6w idacych tranzytem;

e okablowanie przy zachowaniu przede wszystkim przestrzennego oddzielenia przewodow
i kabli nalezacych do réznych obwodéw, ktére moglyby byé zrodtami wzajemnego zaklo-
cania sig.

Przyktadowe zewngtrzne $rodki ochronne przed dziataniem zaburzen elektromagnetycznych
to:
e Srodki ochronne do ograniczania przepieé,

e ochronniki do ograniczenia udarow

4. PODSUMOWANIE

Zagadnienia kompatybilnoici elektromagnetycznej, ze wzgledu na ztozono$é analizy teore-
tycznej i obserwowalnosé jedynie ich skutkéw, sa trudnym fragmentem oceny zagrozen i ryzy-
ka w zagadnieniach bezpieczefistwa urzadzef. W referacie wladciwie zasygnalizowano pro-
blem, podajac tylko najogdlniejsze wskazéwki postgpowania. Poglebienie wiedzy wymag2
dalszych badan 1 analiz.
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magania ogdlne dotyczqce odpornosci,na zaburzenia - Srodowisko przemystowe.

24 TEC 1326-1:1997 (EN 61326: 1997) EMC requirements for electrical equipment for me-
asurement, control and laboratory use:- Part 1: General requirements + 41:1998 -

25. EMC Design Consideration. Broszura firmowa firmy Newport Componenfs.
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