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MECHANIZMY ZWIEKSZAJACE PEWNOSC PRZESYEU
DANYCH W SZEREGOWYCH LACZACH
KOMUNIKACYJNYCH W AUTOMATYCE

W referacie opisano mechanizmy zwigkszajace pewnosé przesytu danych
stosowane w standardach PROFIBUS i CAN. Wykazano, ze protoksl CAN
zapewnia wigkszq pewno$¢ przesylu danych lecz jego obstuga jest bardziej
skomplikowana,

MECHANISMS TO INCREASE RELIABILITY OF DATA
TRANSMISSION IN SERIAL COMMUNICATION INTERFACES USED
IN AUTOMATION !

The paper describes mechanisms for protection of data transmission that
are used in standards Profibus and CAN. Document mentions that CAN
protokol is more reliable but on the other hand it is more sophisticated

1. WSTEP

Sieci przemystowe stanowia kregostup nowoczesnych rozproszonych systemow
automatyzacji, znajdujacych coraz szersze zastosowanie w automatyzacji obiektéw
przemystowych. Tego rodzaju systemy pozwalaja na podziat ztozonych zadan sterowania na
mniejsze podzadania wykonywane oddzielnie. W systemach tych jest niezbedne zapewnienie
efektywnej komunikacji migdzy rozproszonymi ukladami automatyki. Wraz z rosnaca
popularnofcia zastosowan sieci przemystowych w systemach automatyzacji i réznorodnoécia
stosowanych rozwiazaf sieci, istotnym problemem stato si¢ ustalenie rekomendowanych
standardow sieci,

Podanie jednoznacznej recepty na dobor tej czy innej sieci do danej aplikacji jest trudne z
uwagi na zachodzenie podstawowych cech kazdej z nich na siebie. Mozliwe jest jednak
wyselekcjonowanie wlasciwego rozwiazania na podstawie szczegblnych wiasnoéci
pokazanych w pracy. Do podstawowych kryteriow wyboru systeméw sieciowych zaliczamy:
szybkos¢ transmisji, zachowanie sig sieci przy r6znym obcigzZeniu, determinizm odpowiedzi
metode dostgpu do warstwy fizycznej sieci. Obecnie najwigkszym zainteresowaniem ze
strony uzytkownikéw ciesza sig protokoly z rodziny PROFIBUS oraz CAN. Wynika to z
duzego spektrum mozliwosci jakie dostarczaja oraz dostgpnosci urzadzen pracujacych w ich
srodowisku,

SESJIA VI PRZEMYSLOWE SIECIOWE SYSTEMY KOMUNIKACYJNE 463




2. PROFIBUS

2.1. Standardy PROFIBUS
7T

Standard PROFIBUS zostat opracowany w Niemczech. W roku 1991 zostala dla niego

opracowana norma migdzynarodowa. PROFIBUS bazuje na magistrali, w ktorej stacje master

tworza, pierécien logiczny i zarzadzaja prawem wystania za pomoca metody tokenpassing.

Protokél PROFIBUS zezwala na rozmiar sieci do 4800 metrow, a maksymalna liczba stacji

rowna jest 126. Wystepuja trzy warianty sieci PROFIBUS stosowane dla réznych obszaréw

zastosowan: . : v

¢ PROFIBUS-FMS (PROces Field Bus — Fieldbus Message Specification). Formalnie
wariant ten shuzy do realizacji obszernych zadah komunikacji z synchroniczaym i
asynchropicznym transferem danych éredniej szybkoéci. Poprzez swoje ustugi
PROFIBUS-FMS jest funkcjonalny i elastyczny. PROFIBUS-FMS jest dostgpny od roku
1990 jako standard DIN 19 245 czgéé 1.

e PROFIBUS-DP (Decentralized Peripherials). Jest to wersja otrzymana poprzez
zoptymalizowanie protokolu PROFIBUS-FMS i jest zadedykowana do komunikacji
ograniczonej czasowo pomiedzy systemami automatyki. PROFIBUS-DP bazuje na
normie DIN 19 245 czesé 11 3. °

¢ P)ROFIBUS-PA (Process Automation). PROFIBUS-PA jest wersja PROFIBUS do
uzytku w procesach automatyki, oferuje ushigi transmisyjne wyspecjalizowane w IEC
1158-2, zapewniajac bezpieczna transmisj¢ danych i zasilanie urzadzen w $rodowisku
grozacych wybuchami. PROFIBUS-PA bazuje na normie DIN 19 245 czgs¢ 4.

2.2. Formaty ramek PROFIBUS-DP

SD1 |DA SA FC FCS |ED

1. Format ze stala dlugo$cia informacji, bez pola danych

SD3 [SA DA FC DATA UNIT |FCS |ED

2. Format ze stata dlugoécig informacji oraz polem danych

SD2 |LE LEr DA SA FC DATA _UNIT |(FCS [ED ;l

3. Format z niestala dlugo$cig informacji oraz polem danych

SDb4 |DA SA

4. Telegram formatu Token

Oznaczenia:

SDx - znacznik startu

DA - adres modul przeznaczenia okresla stacj¢ (lub stacje), dla ktorej przeznaczona jest
ramka, DA moze by¢ unikalnym adresem fizycznym stacji, adresem grupowym
przeznaczonym dla kilku stacji lub adresem rozgloszeniowym dla wszystkich stacji W

sieci lokainej). . ]
SA - adres modulu nadawczego (SA jest adresem zrodia, okreéla adres stacji wysylajace)
ramke).
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FC - pole sterujace (informacje o rodzaju ramki, tzn. czy jest ona ramka danych LLC lub
jedna z ramek sterujacych. Ramki sterujace realizuja protokét TOKEN BUS).

FCS - sprawdzenie sekwencji ramki (suma kontrolna ramki, ktéra jest 32-bitowym stowem
zabezpieczajacym czeéé informacyjna ramki, wypracowana na podstawie wszystkich
bitow ramki poczawszy od FC. :

LE - dlugoé¢ informacji (4 — 249)

LEr - powtorzenie dlugosci informacji

DE - znacznik kofica ramki

Rys. 1. Przeglad podstawowych telegraméw (formatéw ramek) w formacie HD4 protokolu PROFIBUS

Transmisja danych odbywa si¢ blokami w postaci tzw. Telegraméw o réznym formacie
ramki. Ramka telegramu moze zawieraé stala Jub zmienng diugosé pola informacji.
Maksymalna dtugo$¢ ramki telegramu wynosi 256 bajtow (w tym 246 bajtow danych). Przed
wykonaniem transmisji ramka telegramu jest przeksztalcana w znaki, Wstapienie biedu w
znaku lub ramce telegramu powoduje odrzucenie przesytanej informacji i koniecznos§é
powtrzenia transmisji. Ramka zawiera pole sumy kontrolnej oraz znaczniki poczatku i kofica
ramki. Kazdy znak zawiera bit parzystosci oraz bit startu i stopu.

i

Protokét PROFIBUS oferuje dwa formaty telegraméw. Pierwszy z formatéw charakteryzuje
si¢ dystansem Hamminga o wartoéci 2 (HD2), drugi za$ wartoécia 4 (HD4) dla transmisji
danych. Dystans Hamminga jest miernikiem bezpieczenstwa systemu kodowania
wplywajacym na czestotliwosé wystepowania bledéw transmisji. Okresla maksymalng lizbe
miejsc, w ktérych sasiadujace kombinacje kodéw moga sie réznié. Poprzez zwigkszenie
nadmiarowoéci mozna zwiekszaé dystans Hamminga jednoczesnie zmniejszajac wydajno§é
transmisji. W praktyce czgscie] korzysta si¢ z formatu gdzie dystans Hamminga wynosi 4
(HD4).

2.3. Funkcje diagnostyczne dostepne w standardzie PROFIBUS-DP

Diagnostyczne funkcje PROFIBUS-DP umozliwiaja szybka lokalizacje usterki. Wartogci

diagnostyczne s3 transmitowane na szyne i pobierane przez modul master. Wiadomosci sa

podzielone na trzy poziomy:

* diagnostyka stacji (wiadomosci zawierajg informacje o nieprawidfowym stanie urzadzen
jak np.: przegrzanie, niskie napigcie,...)

* diagnostyka modutéw (wiadomos$é tego typu wskazuje na wystapienie usterki Zwiazanej z
nieprawidtowym zakresem wejsé lub wyjsc)

*  diagnostyka kanatu (wiadomogé tego typu wskazuje na wystapienie bledu w
indywidualnym, pojedynczym bicie wejscia lub wyjscia.

3. CAN
3.1. Standardy CAN

CAN jest definicja Zaawansowanego protokolu szeregowego przesylania danych. Przy uzyciu
protokolu CAN mozna tworzy¢ sieci lokalne w zastosowaniach przemystowych, takich jak
linia produkcyjna w przemysle motoryzacyjnym. Dzieki zastosowaniu sieci CAN ogranicza
si¢ okablowanie oraz zwieksza mozliwosci diagnostyki i zarzadzania. Sie¢ CAN jest
komunikatywna szyna danych pracujaca w czasie rzeczywistym, ktéra moze operowaé na
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danych w ilo§ci 1Mbitu na sekund¢ i ma doskonale opracowany system rozpoznawania
bledow. protokét CAN zostal wynaleziony przez niemiecka kompanie Robert Bosch do
wykorzystania w przemy$le samochodowym. Wprowadzenie now rozwiazania miato na
celu zwiekszenie przeptywu informacji przy jednoczesnym obnizeniu kosztéw i zmniejszeniu
ilogci polaczef kablowych. Obecnie protokdt CAN jest uzywany w wielu galgziach
przemyshu, jest on migdzynarodowym standardem opisanym normani: ISO 11898 (dla
szybkich zastosowan) oraz ISO 11519 (dla wolno zmiennych zastosowat).

3.2. Formaty ramek CAN

W systemie CAN dane sa transmitowane i otrzymywane za pomoca ramek przesylania.
Ramki przesylu przenosza dane z punktu transmisji do jednego Ilub wielu punktéw
oczekujacych. W protokole CAN istnieja dwa formaty ramek przesylu.

Standardowa (wersja 2.0 A)

Rozszerzona (wersja 2.0 B)

Wiekszoé kontrolerébw w wersji 2.0A wysyla i odbiera tylko standardowe formaty
przesylania. Kontrolery w standardzie 2.0B moga wysylaé i otrzymywaé dane w obu
formatach 2.0A 1 2.0B. :

Wersja 2.04

W standardzie CAN wersja 2.0A ramka przesytu sklada sie z siedmiu réznych pél bitow:
e pole startu ramki (jeden bit)

pole arbitrazu (jedenascie bitow)

pole kontrolne (sze$é bitdw)

pole danych (skfada si¢ od 0 do 8 bitow)

pole CRC (pietnaécie bitow)

pole ACK (dwa bity)

pole zakofczenia ramki (siedem bitow)

Po zakonczeniu ramki nastgpuje pole przerwania (rozdzielenia) skiadajace si¢ z trzech bitow
recesywnych. Po okresie trzech bitéw przerwania szyng uwaza si¢ za zwolniong,

Wersja 2.0B

Wersja 2.0B zawiera 29 bitéw rozpoznania w odréznieniu do 11 bitéw rozpoznania W
standardzie 2.0A. Wersja 2.0B ewoluowana umozliwiajac jednoczesnie zachowanie
kompatybilnoéci z innymi protokolami uzywanymi w urzadzeniach powstatych wczesniej.
Dzieki temu dostarczane obecnie protokoly sa kompatybilne z wczesniej istniejacym
formatem 2.0A.

Réznice pomiedzy protokotami sg nastepujace:

1. W wersji 2.0B pole arbitrazu, ramki danych i ramki odlegloéci, sklada si¢ z dwoéch pol
bitowych identyfikacji. Pierwsze z nich (podstawowe ID) ma dlugos¢ jedenastu bitow od
ID-28 do ID-18 w celu zachowania kompatybilnoici z wersja 2.0A. Drugie (ID
rozszerzone) o dlugoéci osiemnastu bitéw od ID-18 do ID-0 daje taczna diugosé 29.
Reasumujac pole arbitrazu wersji 2.0A skiada sie z jedenastu bitéw identyfikacji i bitu
RTR, natomiast wersja 2.0B sklada si¢ z 29 bitoéw identyfikacji, bitu SRR, bitu IDE oraz
bitu RTR.

Rozroznienie pomigdzy oba formatami nastgpuje poprzez bity IDE (IDE rozszerzone).

Bit (Substitute Remote Request) substytucyjnej zdalnej odpowiedzi jest zawarty W polu
arbitrazu. Bit SSR jest zawsze transmitowany jako bit recesywny aby zabezpieczat

w
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arbitraz pomigdzy standardowa ramka przesytu (2.0A) a rozszerzona ramka przesyhu
(2.0B). Standardowa ramka przesyh: zawsze bedzie miata priorytet w przypadku gdy obie
wiadomo$ci (dane) beda mieé ta sama podstawe identyfikacji. :
Pozostate pola w protokole 2.0B sg identyczne do tych z protokotu standardowego 2.0A.

Rozwinigciem kodu z pojedynczym bitem parzystosci jest kod-z grupa, bitdw kontrolnych,
stosowany m.in. do wykrywania bledéw przy przesylaniu danych za pomocg szeregowych
faczy komunikacyjnych.

Blok danych jest dzielony modulo 2 przez pewna stala, iloraz jest odrzucony, a reszta (czyhi
pewien ciag bitow) jest dopisywany do bloku. Tak utworzony nowy blok jest juz podzielony
przez dang stala bez reszty, jesli jest bezbledny. Dopisywany ciag bitow jest okreslany
akronimem CRC (ang. Cyclic Redundancy Check).

Sekwencja sprawdzania ramki jest pochodna cyklicznego kodu nadmiaru (cyclic redundancy
code) najlepiej pasujacego dla ramek gdzie liczba bitow ogranicza si¢ do 127 ( BCH CODE).
Aby wykona¢ obliczenia CRC wielomianu, ktéry ma by¢ podzielony, nalezy go zdefiniowaé
jako wielomian ktérego wspétczynniki sa dane poprzez pobieranie strumienia danych
skiadajacego si¢ z: pola startu ramki, pola arbitrazu, pola kontrolnego, pola danych (jezeli
istnieje), za$ najnizszych pigtnascie wspotczynnikow jest rownych zeru. Ten wielomian jest
dzielony (wspétczynniki s obliczane w systemie modulo-2) przez generowany wielomian:

X15+X14+X10+X8+X7+X3+1
Reszta z podzielenia wielomianoéw jest transmitowana poprzez szyne.
3.3. Obstuga bledéw w standardzie CAN

Istnieje pigé roznych typéw bledéow:

1. BIT ERROR (blad bitowy)
Jednostka wysylajaca bit na szyna rowniez monitoruje szyna. Blad bitu jest wykrywany
w momencie, kiedy warto§¢ bitu, ktory jest monitorowany jest rdzna od wartoéci bitu
wysytanego. Wyjatkiem jest wysylanie bitu »fecesywnego” podczas wypychania
strumienia bitéw pola arbitrazu lub ACK SLOT. Nadajnik wysylajac znacznik bledu
pasywnego i wykrywajac bit ,,dominujacy” nie interpretuje tego jako blad bitu.

2. STUFF ERROR (blad wypychania)
Blad wypychania jest wykrywalny jako bit chwili szostego konsekwentnego
jednakowego poziomu bitu w polu wiadomosci, ktory byé powinien kodowany przez
wypychanie kodowe.

3. "CRC ERROR (biad CRC)
Sekwencja CRC skiada si¢ z wyniku obliczei CRC dokonanych przez transmiter.
Odbiornik oblicza CRC tak samo jak transmiter. Btad CRC jest wykrywany jesli
obliczony rezultat odbiornika nie jest identyczny jak sekwencja CRC nadajnika.

4. FORM ERROR (blad formatu)
Blad formatu jest wykrywany, kiedy ustalony format zawiera jeden lub wiecej
nielegalnych bit6w.

5. ACKNOWLEDGMENT ERROR (blad potwierdzenia)
Biad potwierdzenia zostaje wykryty przez transmiter jezeli nie jest monitorowany bit
»dominujacy” podczas ACK SLOT.

Jednostka, ktora wykryje wystapienie bledu sygnalizuje to poprzez transmisje znacznika
biedu. Dla , bledu aktywnego” wezta jest to ,,znacznik bledu aktywnego” natomiast dla »Hotedu
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pasywnego” jest to ,znacznik bledu pasywnego”. W kazdym przypadku gdy biad bitu, biad
wypchania, blad formatu lub blad potwierdzenia jest wykryty przez jakakoiwiek jednostke
rozpoczyna si¢ transmisja ,,znacznika btedu” przez tg jednostke wnastepnym bicie. Obojetnie
kiedy btad CRC zostanie wykryty, transmisja ,,znacznika biedu” rozpocznie si¢ tuz za ACK
DELIMITER (ogranicznikiem ACK) i bedzie trwata do czasu zaistnienia ,,znacznika biedu”
dla innych warunkow.

W zwiazku z zaistnieniem usterki urzadzenie moze znajdowaé si¢ w jednym z trzech standw:
e moze by¢ aktywne w stosunku do bledu,

¢ moze by¢ pasywne na biad,

e mozZe nastapic¢ jego odlaczenie od szyny.

4. PODSUMOWANIE

najbardziej rozpowszechnione w chwili obecnej standardy komunikacyjne w automatyce
przemystowej to PROFIBUS i CAN. Wydaje sie, ze lepsze perspektywy szerokiego
stosowania ma standard CAN. Jednym z powod6w tego przypuszczenia jest wigksza pewno$é
przesytu danych. Jest to okupione bardziej zlozonymi mechanizmami obstugi tego protokohs.
Ten problem nie obciaza bezpofrednio programisty, bowiem z reguty obshuga protokotu CAN
odbywa sig sprzgtowo za pomocsa wyspecjalizowanych uktadéw peryferyinych.

-
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