prof. dr inz. Tadeusz Missala
Przemystowy Instytut Automatyki
i Pomiaréw, Warszawa

e-mail: tmissala@sg.piap.waw.pl

ZAGADNIENIA WYBRANE BEZPIECZENSTWA
SIECIOWYCH INSTALACJI AUTOMATYKI

Wspdlczesne uklady automatyki szeroko korzystajq z sieci komputerowych
umozliwiajacych realizowanie struktur zdecentralizowanych. W sréd funkcji
realizowanych przez te uklady jest wiele funkcji wiqzqcych sie z bezpieczen-
stwem, lotez struktury sieciowe powinny spefniaé wymagania odpowiednich
dyrektyw i norm. Analiza zagroset: i ryzyka w instalacjach zautomatyzowa-
nych prowadzi wielokrotnie do wniosku, ze koniecznym jest wprowadzenie
struktur przyrzqdowych o okreslonym poziomie nienaruszalnosci bezpie-
czenstwa. Zagadnienia zapewnienia takiego poziomu w ukltadach sieciowych
Jest przedmiotem referatu.

CHOOSEN SAFETY PROBLEMS CONCERNING
THE NETWORK AUTOMATION SYSTEMS

Automation systems of today used widely the computer networks to realise
the distributed architectures. These systems execute mamy safety-related
Junctions, and this is the reason, the networks shall comply the requirements
of relevant UE Directives and standards. Hazard and risk analysis concern-
ing the automated installations, in many cases leads to the conclusion, it is
necessary to introduce the control instruments, performing a defined System
Integrity Level. The problems, how to achleve such a level, are the object of
the paper.
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1. WSTEP

We wspolczesnych instalacjach automatyki coraz czescie] s stosowane rozwigzania sieciowe,
tj. faczenie urzadzen obiektowych miedzy soba i z urzadzeniami sterowania i nadzoru wyzsze-
go poziomu, oraz tych ostatnich miedzy soba, za pomocy sieci komputerowych, ktorych istot-
nym elementem jest wielodostepna, szeregowa magistrala przesytu danych. Stosowane tu u-
rzadzenia i uk{ady realizuja liczne funkcje, np. start, restart, zatrzymanie pracy obiektu, stero-
wanie ruchami i ich predkoscia, ktore sa zaliczane do funkcji wiazacych si¢ z bezpieczen-
stwem. W rachubg wchodzi tu beszeczenstwo ludzi, bezpleczenstwo $rodowiska, a niekiedy
tez bezpieczeiistwo ekonomiczne.

Samo zastosowanie sieci komputerowej wprowadza dodatkowy element zagrozenia, Jakxm jest
narazenie obiektu na powstanie stanu niebezpiecznego wynikajace z przektamania w przeka-
zywaniu sygnatéw sterujacych lub niezareagowanie systemu na stan nienormalny lub awaryjny
jako wynik przekiamaniu w przekazywamu sygnatoéw pomiarowych i/lub sygnatéw informuja-
¢ych o stanie alarmowym.
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Wigkszo$¢ przypadkow powstawania zagrozen moze by¢ eliminowana w drodze postgpowa-
nia wg procedur przewidzianych do uzyskania bezpieczenstwa funkcjonalnego {2,5 do 8].

Tak sformutowane zadanie instalacji sieciowej implikuje jednak rozwazenie bezpieczenstwa jej
pracy W zalezno$ci od zastosowania i postgpowanie nie tylko wedlug zacytowanych wyzej
procedur ogdlnych, lecz takze wymagan i wskazéwek zawartych w :

o zakresie zastosowania do maszyn - w PN-EN 954-1 [9] - prowadzacych do okrelenia wy-
maganej i osiaganej kategorii bezpieczenistwa, przyktad analizy spetnienia przez sie¢ wyma-
gan dotyczacych okreslonej kategorii bezpieczefistwa jest przedstawiony w [1];

» w zakresie zastosowania w przemystach procesowych - w IEC 61511-3 [10] - prowadza-
cych do okreslenia wymaganego poziomu nienaruszalnosci przyrzadowej funkgji bezpie-
czefistwa.

To ostatnie postgpowanie jest, zdaniem autora, szczegolnie wazne, gdyz umozliwia, przy naj-
mniejszej mozliwej wysokoéci naktadéw, zredukowanie do minimum grozby wypadkéw wyni-
kajacych z niedostatecznej nienaruszalnosci bezpieczenstwa instalacji.

2. SFORMULOWANIE PROBLEMU

Bezpieczenstwo instalacji sieciowych obejmuje nastgpujace wazniejsze zagadnienia:

¢ bezpieczenstwo gromadzenia i archiwizowania danych dotyczacych przebiegu procesu;

¢ zapewnienie bezpiecznej pracy urzadzen i instalacji sterowanych i/lub nadzorowanych lub
tylko monitorowanych, przy uwzglednieniu zaklocajacego oddziatywania $rodowiska
(narazenia klimatyczne, mechaniczne, elektromagnetyczne, chemiczne itp.),

» prawidlowe i natychmiastowe reagowanie na sygnaty informujace o stanach zagrazajacych
lub mogacych prowadzié do zagrozen;

¢ nie powodowanie stanéw zagrazajacych lub mogacych prowadzié do zagrozen wskutek :
uszkodzenia lub braku reakcji ze strony sieci komputerowe;.

Podstawowym zadaniem jest wigc bezpieczefistwo wymiany i przechowywania informacii.

Powstaje pytanie o jakim bezpieczefistwie nalezy tu mowic:
* czy tylko o bezpieczefistwie uzytkowania;
® czy zagadnienie ma szersze odniesienie ?

Oczywistym jest, ze potocznie rozumiane bezpieczenstwo uzytkowania ma jedynie ograniczo-
ne zastosowanie do rozwazanego problemu, dotyczy bowiem niezagrazania czlowiekowi przez
urzadzenie, w tym przypadku przez urzadzenia wchodzace w sktad instalacji sieciowe.

Zasaénicza‘ sprawa jest, aby instalacja sieciowa byla wystarczajaco niezawodna, innymi stowy
by miata wystarczajaco wysoki poziom nienaruszalnosci bezpieczenstwa [2,5]. Jak wysokt to
ma by¢ poziom, to zalezy od sterowanego obiektu. .

Ze Wzglgdu na skomplikowanie sprzetowe 1 programowe instalacji sieciowej, podstawowym
odniesieniem do dalszych rozwazan bedzie bezpieczenstwo funkcjonalne.

2. ANALIZA ZAGROZEN I RYZYKA.

Przy analizie zagrozen i ryzyka wazne sa nastepujace pojecia:

* Zagrozenie (hazard) - mozliwos¢ doznania urazu lub nadwyrezenia zdrowia [5].

* Ryzyko (risk) - kombinacja prawdopodobiefistwa wystapienia i stopnia mozliwego urazu
lub nadwyrezenia zdrowia w sytuacji zagrozenia [5].
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Podstawowa metodyka bazujaca na grafie ryzyka jest podana w [8] i przedstawiona w [2]

W [10] rozpatruje si¢ rozwinigcie tej metodyki przez wprowadzenie grafu kalibrowanego
(opatrzonego liczbowym wyrazeniem prawdopodobiefistwa wystapienia zagrozenia) oraz u-
wzglednienia zagrozenia §rodowiska i istotnych strat ekonomicznych.

Analize zagrozeh i ryzyka, w przypadku instalacji sieciowej, nalezy przeprowadzi¢ w dwu a-
spektach:

e poziomu nienaruszalnodci bezpieczefistwa wymaganego przez obiekt,

e poziomu nienaruszalnosci bezpieczefistwa oferowanego przez sie¢ komputerowa.

Przeprowadzona w [10] analiza prostego przypadku procesu produkcyjnego wskazuje, ze przy
dostatecznie wysokich, ale catkowicie uzasadnionych wymaganiach dotyczacych bezpieczefi-
stwa pracy obiektu, niedostatecznym zabezpieczeniem moze by¢ nie tylko normalny ukiad
sterowania z funkcjami bezpieczenstwa, lecz takze podwojenie tego uktadu w strukturze hie-
rarchicznej. Konieczne jest wprowadzenie nowej jako$ci w postaci uktadu o poziomie nienaru-
szalno§ci bezpieczefistwa SIL> 1.

3. WYMAGANIA DOTYCZACE SPRZETU [6]

3.1. Poziom nienaruszalno$ci bezpieczenstwa

W kontekscie nienaruszalnoci bezpieczefistwa sprzetu, najwyzszy poziom nienaruszalnosci,
jaki moze byé osiagnigty w odniesieniu do funkgji bezpieczefistwa, jest ograniczony przez od-
pornoéé sprzetu na uszkodzenia i wyrazang w procentach podatno$¢ na uszkodzenia podsys-
temow realizujacych funkcje wiazace si¢ z bezpieczenstwem. Ten najwyzszy osiagalny poziom
nienaruszalno$ci bezpieczefistwa, wynikajacy z whasciwosci sprzetu, zostal przedstawiony w
tablicach 1 i 2 w odniesieniu do podsystemdw typu aiB.

Podsystem jest typu A, jezeli w odniesieniu do realizowanych funkcji bezpieczenstwa wykazuje

nastgpujace wiasciwoéci: ,

e sposoby uszkodzef wszystkich czesci sktadowych decydujacych o realizacji funkcji bezpie-
czehstwa sa dobrze okreSlone;

» zachowanie si¢ podsystemu w warunkach uszkodzenia jest catkowicie zdeterminowane;

e jest dostatecznie duzo danych z doswiadczefi na obiektach aby wykaza¢, ze jest zachowana
wymagana relacja miedzy wykrywanymi i niewykrywanymi niebezpiecznymi uszkodze-
niami.

Podsystem jest typu B jezeli w odniesieniu do realizowanych funkcji bezpieczenstwa wykazuje

nastepujace wlasciwosci:

e sposob powstania uszkodzenia co najmniej jednej czeéci sktadowej decydujacej o realizacji
funkcji bezpieczenstwa nie jest dobrze okreslony,

s zachowanie si¢ podsystemu w warunkach uszkodzenia nie moze by¢ catkowicie zdetermi-
nowane; .

¢ nie ma dostatecznie duzo danych z do$wiadczef na obisktach aby wykazaé, ze jest zacho-
wana wymagana relacja migdzy wykrywanymi i niewykrywanymi niebezpiecznymi uszko-
dzeniami.

W tablicach przyjeto, ze odpornosé sprzetu na uszkodzenia na poziomie N oznacza, i2 N+1
uszkodzenie moze spowodowaé utratg realizacji funkgjt bezpieczefistwa.
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Tablica 1 - Nienaruszalno§¢ bezpieczenstwa sprze¢tu : ograniczenia wynikajace
z architektury w przypadku podsysteméw typu A

méé na uszko- Odpornos¢ sprzetu na uszkodzenia
dzenia 0 1 2
[ <60% SIL 1 SIL 2 SIL 3
[ 60% do <90 % SIL 2 SIL 3 SIL 4
90 % do <99 % SIL 3 SIL 4 SIL 4
T >99% SIL 3 SIL 4 SIL 4

UWAGA - SIL oznacza poziom nienaruszalno$ci bezpieczenstwa wg [5].

Tablica 2 - Nienaruszalnos¢ bezpieczenstwa sprzgtu : ograniczenia wynikajace
z architektury w przypadku podsysteméw typu B

Podatnosé na uszko- Odpornos¢ sprzetu na uszkodzenia
dzenia 0 1 2
<60 % nie dopuszczalne SIL 1 SIL 2
60% do <90 % SIL 1 SIL 2 SIL 3
90 % do <99 % SIL 2 SIL 3 SIL 4
>99 % SIL 3 SIL 4 SIL 4

3.2. Unikanie bledéw systematycznych

Niezaleznie od btedéw przypadkowych sprzetu, na osiaggany poziom nienaruszalno$ci bezpie-
czefistwa istotny wplyw ma zapobieganie powstawaniu bledow systematycznych. W tej mierze
norma {6] podaje liczne zalecenia odnoszace si¢ do wszystkich faz cyklu trwatosci [2,5];
przykladowo w tablicy 3 przytoczono zalecenia dotyczace fazy specyfikowania wymagan
bezpieczefstwa.

Przy formutowaniu wymagan wprowadzono nastepujace oznaczenia:

* HR : technika jest wysoce zalecana w odniesieniu do tego poziomu nienaruszalnosci bez-
p@eczeﬁstwa. Jedli ta technika nie zostata uzyta, to nalezy przedstawi¢ doktadne uzasadnie-
nie tej decyzji;

R : technika jest zalecana w odniesieniu do tego poziomu nienaruszalnoéci bezpieczefistwa.
Wymaga sig uzycia co najmniej jednej techniki z wymienionych w grupie, zaznaczonej na

szaro:

- Nie ma zalecen ani przeciwwskazaf do zastosowania tej techniki;

NR  technika jest catkowicie niezalecana w odniesieniu do tego poziomu nienaruszalnosci

lc)ezgleczeﬁstwa. Jezeli zostanie uzyta, to nalezy przedstawi¢ doktadne uzasadnienie tej de-
Yz,

Obowigzkowa : uzycie tej techniki jest wymagane odno$nie wszystkich pozioméw nienaru-
szalnqéci bezpieczefistwa i powinna ona by¢ uzyta tak dalece jak to mozliwe (to jest za-
Pt‘thé Wwysoka skutecznosc),

Niska : technika, jezeli jest uzyta, to powinna zostaé zastosowana w stopniu koniecznym do

uzyskania niewielkiej skutecznosci w zapobieganiu blgdom systematycznym;
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e Srednia : technika, jezeli jest uzyta, to powinna zostaé zastosowana w stopniu koniecznym
! do uzyskania éredniej skutecznosci w zapobieganiu bigdom systematycznym;

L e Wysoka : technika powinna zosta¢ zastosowana w stopniu koniecznym do uzyskania wy-
: sokiej skuteczno$ci w zapobieganiu blgdom systematycznym,;

Jesli stosowanie techniki nie jest obowiazkowe, to, w zasadzie, moze ona by¢ zastapiona inng
technika lub pomiarem (indywidualnie lub w kombinacji); jest to wskazane szarym polem i
uwagami w odpowiednich tablicach.

4. WYMAGANIA DOTYCZACE OPROGRAMOWANIA [7]

4.1. System zarzadzania jakoScig oprogramowania

Przy planowaniu funkcjonalnym oprogramowania nalezy zdefiniowaé strategie pozyskiwania,
rozwoju, integracji, weryfikacji, walidagji i modyfikacji oprogramowana, w takim zakresie jak
jest to wymagane ze wzgledu na poziom nienaruszalnosci bezpieczenstwa systeméw E/E/PE
wiazacych sie z bezpieczefistwem.

Zarzadzanie konfiguracja oprogramowania powinno zapewnic:

a) administracyjne i techniczne sterowanie, w ciagu catego cyklu trwatosci oprogramowania,
w celu zarzadzania zmianami oprogramowania i ktére zapewni, ze beda spelniane przyjete
wymagania dotyczace utrzymania bezpieczefistwa oprogramowania,

b) pewno$é, ze wykonano wszystkie konieczne czynnosci do wykazania ze zostal osiagniety
wymagany poziom nienaruszalnosci bezpieczefistwa oprogramowania,

¢) utrzymanie doktadne i z jednoznaczng identyfikacja wszystkich elementéw konfiguracji
komecznych do utrzymania poziomu nienaruszalnosci bezpieczenstwa systemu E/E/PE,
wiazacego sie z bezpieczefstwem; te elementy konfiguracji obejmuja co najmniej: analizg i
wymagania bezpieczefistwa, specyfikacje oprogramowania i dokumentacjg jego projekto-
wania, moduly kodu Zrodtowego, plany i wyniki testowania , istniejace peprzednio sktad-
niki i zbiory oprogramowania wprowadzone do projektowanego systemu , wszystkie narz¢-
dzia i $rodowiska projektowe uzyte do tworzenia i badania lub wykonywania jakichkolwiek

o czynno$ci dotyczacych oprogramowania systemu;

b x\‘;” d) stosowanie procedur wprowadzania zmian, w celu: zapobiegania nicautoryzowanym mody-

‘ fikacjom; zapewnienia dokumentowania zmian, oceny wptywu proponowanych modyfikacji
i ich aprobaty lub odrzucenia; ustalania modutow bazowych konﬁguracy w odpowiednich
miejscach opracowywania oprogramowania i dokumentowania czgéciowego badania inte-
gracji, potwierdzajacego zrealizowanie tych modutéw; zagwarantowanie, ze wykorzystano
wszystkie moduty bazowe oprogramowania;

¢) dokumentowanie nastgpujacych informacji w celu umozliwienia nastgpnie przeprowadzenid

auditu: status konfiguracji, status wydania, uzasadnienie i zatwierdzenie wszystkich modyfi
kacji i szczegdly dotyczace modyfikacjs;

f) formalne udokumentowanie wydama oprogramowania wigzacego si¢ z beszeczenstwem -

: n'.}lii!d{ kopie wzorcowe oprogramowania i wszysthch dokum®itow towarzyszacych powinny byé
i zachowane, aby umozliwi¢ utrzymanie i modyfikowanie w ciagu catego czasu uzytkcwzml21

wydanego oprogramowania.

i
}“;41\ 4.2. Zarzadzanie cyklem trwalosci bezpieczenstwa

! a) cykl trwatosci bezpieczefistwa oprogramowania powinien byé zaprojektowany w trakcie
vl 5" planowania bezpieczenstwa wg wymagan IEC 61508-1[2,6];
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b) procedury zapewnienia jako§ci 1 bezpieczenstwa nalezy zintegrowa¢ z czynno$ciami wyni-
kajacymi z cyklu trwafodci bezpieczenstwa,

c) kazda faza cyklu trwatodci bezpieczefistwa oprogramowania powinna zostaé podzielona na
czynnoéci elementame o przedmiocie, wejSciach 1 wyjsciach wynikajacych z danej fazy cy-
klu;

d) do realizacji kazdej fazy cyklu trwatodci nalezy zastosowaé odpowiednie techniki i miary;

¢) wyniki wszystkich czynnosci realizowanych w ramach cyklu trwatodci bezpieczefistwa nale-
zy dokumentowac;

f) jesli przy realizacji jakiejkolwiek fazy cyklu trwatosci bezpieczefistwa okaze sig konieczna
zmiana dotyczaca wczedniejsze] fazy cyklu trwatosci, to nalezy powtdrzyé wykonanie tej
poprzedniej fazy 1 wszystkich faz po niej nastepujacych.

Tablica 3 - Zalecenia dotyczgce unikania bledéw podczas specyfikowania wymagan

bezpieczeistwa
Technika/pomiar Patrz SIL 1 SIL 2 SIL 3 SIL 4
IEC
61508-7
Zarzadzanie projektem B.1.1 HR HR HR HR
niska niska $rednia | wysoka
Dokumentacja B.i.2 HR HR HR HR
niska niska Srednia | wysoka
Oddzielanie ukfadow E/E/PE| B.1.3 HR HR HR HR
wiazacych si¢ z  bezpieczefi- niska niska | érednia | wysoka
stwem od ukladéw nie wiaza-
cych sie z bezpieczenstwem
Specyfikacja usystematyzowana | B.2.1 HR HR HR HR
bl niska niska Srednia | wysoka
W | Przeglad specyfikacji B.26 - HR HR HR
niska niska fredmia | wysoka
etody semi-formalne . |B23oraz R R HR HR
tabl B.7z| piska niska érednia | wysoka
IEC
61508-3
§Lista kontrolna B.2.s R R R R
niska niska srednia | wysoka
arz¢dzia wspomagane kompu-| B.2.4 - R R R
terowo niska niska Srednia | wysoka
Metody formalne B22 - - R R
niska niska $rednia | wysoka
UWA('H. " 1. Techniki oznaczone przez R w grupie zaznaczonej na szaro sa wzajemnie  zamienne, lecz co
najmnie} jedna powinna byé uzyta.
.. 2. Przy weryfikaji tej fazy cyklu trwaloci powinna byé zastosowana co najmniej jedna technika
Wymieniona w grupie zaznaczonej na szaro.
3. E/B/PE oznacza: elekiryczne/elektroniczne/programowalne elektroniczne.
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4.3. Wymagania dotyczace specyfikacji wymagai bezpieczenstwa

a) specyfikacja wymagafi dotyczacych bezpieczenstwa oprogramowania powinna wynikaé z
wymagah bezpieczenstwa systemu E/E/PE wiaZacego si¢ z bezpieczefistwem i z wymagan
dotyczacych zarzadzania cyklem bezpieczefistwa (p.4.2); te informacje nalezy udostepnié
opracowujacemu oprogramowanie;

b) Specyfikacja wymagan bezpieczenstwa powinna by¢ wystarczajaco szczegétowa, aby po-
zwoli¢ na zaprojektowanie oprogramowania i jego implementacj¢ umozliwiajace osiagnie-
cie wymaganego poziomu nienaruszalnosci bezpieczefistwa oraz przeprowadzenie oceny
bezpieczenstwa funkcjonalnego;

¢) opracowujacy oprogramowanie powinien przeprowadzié przeglad danych wynikajacych z

powyzej podanych czynnosci, aby si¢ upewnié, ze wymagania sa nalezycie sformutowane;

w szczegblnosci powinien on rozwazyé nastepujace sprawy:

o funkcje bezpieczenstwa;

s konfiguracje lub architekturg systemu;

e wymagania dotyczace nienaruszalnoci bezpieczefistwa sprzetu (elektroniczne urzadze-
nia programowalne, czujniki i elementy wykonawcze),

¢ wymagania dotyczace nienaruszalnosci bezpieczenstwa oprogramowania,

e wiasciwosci odnoszace sie do zakresu i czasu odpowiedzi;

» wyposazenie i interfejs operatora,

opracowujacy oprogramowanie powinien ustali¢ procedury do rozwigzywania jakichkol-

wiek roznic dotyczacych wyznaczenia poziomu nienaruszalno$ci bezpieczefistwa oprogra-

mowania;

¢) wymagania odnoszace si¢ do bezpieczefistwa oprogramowania powinny by¢ tak wyrazone i
sformutowane, aby byty.

» jasne, precyzyjne, jednoznaczne, weryfikowalne, testowalne, utrzymywalne i wykonalne,
proporcjonalnie do poziomu nienaruszalnoci bezpieczenstwa,

o dajace si¢ odnie§é wstecz do specyfikacji wymagah bezpieczenstwa systemu E/E/PE wia-
zacego sig z bezpieczenstwem; ‘e

« wolne od terminologii i opiséw wieloznacznych i/lub niezrozumiatych dla tego, kto bg-
dzie uzytkowat ten dokument w dowolnym miejscu cyklu trwatosci bezpieczefistwa o-
programowania;

f) specyfikacja wymagan bezpieczefistwa oprogramowania powinna wymieniac i dokumento-
waé jakiekolwiek wiezy miedzy sprzetem i oprogramowaniem, wiazace si¢ z bezpieczen-
stwem lub z jego dotyczace;

g) ze wzgledu na zasigg wymagany przez opis systemu E/E/PE, specyfikacja wymagan bezpie-
czefistwa oprogramowania powinna rozpatrywac nastgpujace zagadnienia:

e samo nadzorowanie oprogramowania;

¢ monitorowanie elektronicznego sprzgtu programowalnego, czujnikéw i elementéw wy-
. konawczych;

o okresowe testowanie funkcji bezpieczehstwa w czasie pracy systemu,

o umozliwienie testowania funkcji bezpieczefistwa w cgasie pracy systemu,

h) jesli system E/E/PE wiazacy sie z bezpieczefistwem ma wykonywac funkcje inne niz funkoje
bezpieczefistwa, to wymagania dotyczace bezpieczefistwa oprogramowania powinny wy-
raznie identyfikowa te funkcje;

i) specyfikacja bezpieczefistwa oprogramowania ma wyraza¢ wymagane whasciwosci bezpie-
czenstwa produktu, a nie projektu; w zwiazku z tym powinny byé wyspecyfikowane wiz-
§ciwosci, jak podano w p. j,k, o ile maja zastosowanie;

j) funkcje bezpieczenstwa oprogramowania:

d
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o funkcje umozliwiajace osiagnigcie lub utrzymanie stanu bezpiecznego przez obiekt ste-
rowany,
o funkcje dotyczace wykrywania, sygnalizowania i zarzadzania uszkodzeniami w elektro-
picznym sprzegcie programowalnym
o funkcje dotyczace wykrywania, sygnalizowania i zarzadzania uszkodzeniami czujnikéw
elementow wykonawczych;
o funkcje dotyczace wykrywania, sygnalizowania i zarzadzania uszkodzeniami w samym
oprogramowaniu (samo monitorowanie oprogramowania); '
« funkcje dotyczace okresowego testowania on-line funkcji bezpieczefistwa;
o funkcje dotyczace okresowego testowania off-line funkcji bezpieczefstwa;
o finkcje umozliwiajace bezpieczne modyfikowanie elektronicznego systemu programo-
walnego;
o interfejsy do funkcji nie wigzacych si¢ z bezpieczenstwem;
o wlaiciwesci odnoszace si¢ do zakresu 1 czasu odpowiedz;
o interfejsy migdzy oprogramowaniem 1 elektronicznym systemem programowalnym (te
interfejsy obejmuja narzedzia programowe pracujace tak on-line jak i off-line).
k) poziom nienaruszalnosci bezpieczenstwa kazdej z funkcji wymienionych w j).
Spelnienie wymagan podlega walidacji. Metody walidacji przez badanie implementacji omd-
wiono w [4].
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