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Sterownik PLC w Srodowisku wielosieciowym

Streszczenie : W referacie przedstawiono zachowanie sig sterownika PLC w
Srodowisku ztozonym z wielu przemystowych sieci. Szczegolny nacisk zostat potozony
na problemy, jakie musi pokona¢ projektant budujqc aplikacje, oraz sposoby ich
rozwiqzywania. Catosé zostala opatrzona przyktadami, przy ktérych projektowaniu i
uruchamianiu qutor wspéipracowat

Programmable Logic Controller in multi-networks environment.

Abstract : The paper present the behaviour of PLC controller in environment consist
of multiple networks. Especially the problems, that the designer should solve, building
the application, are described. Whole was completed by examples, by which the
author assists as co-designer or start-up consultant.

1. WPROWADZENIE

Dwa lata temu, podczas konferencji Automation 97, zaprezentowany zostat referat p.t.
»Przemystowe systemy komunikacyjne”[1][2]. Bylo to przegladowe ujecié tematu, w ktérym
przedstawiony zostatl tréjpoziomowy model sieciowy oraz oméwiono giéwne cechy sieci
nalezacych do kazdego poziomu. Podstawa dla referatu byty doswiadczenia z lat
wezesniejszych (1993-1996), kiedy to systemy komunikacyjne (o ile w ogéle byly stosowane)
ograniczaty si¢ do co najwyzej jednego lub dwéch rodzajéw potaczen, na roznych poziomach.
Zazwyczaj w pierwszym etapie instalowano sie¢ na poziomie urzadze, dzieki czemu
uzyskiwano znaczna poprawg eliminacji zaktécen, oszczednosé kabli oraz dostep do coraz
wigkszej liczby parametréw w zlozonych urzadzeniach sensorycznych i wykonawczych.

Wymiana paramelrdw oraz transfer programow
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Drugi etap polegat na integracji sterownikéw PLC oraz stacji operatorskich, poprzez
zastosowanie jednego z przedstawicieli poziomu sterowania, Przeptyw informacji i struktura
aplikacji ,,dwuetapowe;j” pokazana zostala na rys 1. Warto tu zwrdcié uwage na typowe w
tym czasie stosowanie polaczen homogenicznych (czyli jednego rodzaju na kazdy poziom).
Jesli jakie$ urzadzenie nie miato mozliwosci pracy w danej sieci, to raczej podiaczano je
klasycznie (sygnat dwustanowy lub analogowy) niz poszukiwano drég dopasowania
kolejnego protokotu.

Kolejne lata rozwoju technik komunikacyjnych przyniosty zmiany niemalze
rewolucyjne. Powszechne stalo si¢ wyposazanie czujnikéw i elementow wykonawczych w
interfejsy sieciowe. Z jednej strony dzigki temu dostepne staly si¢ w zasadzie wszystkie
parametry urzadzenia, z drugiej za$, wielo$¢ takich systeméw wytworzyla problem polaczenia
kilku réznorodnych sieci. Podobna sytuacja wystapita na poziomie sterowania. Tu
generatorem ,,problemu sprzegu” stato sig dazenie do pelnej integracji procesu
produkeyjnego. W przypadku linii technologicznych tworzonych w réznym okresie, przez
rézne firmy, wynikat on ze stosowania sterownikéw wykorzystujacych odmienne, czg¢sto
zamkniete sposoby transmisji danych. W jednorodnych aplikacjach zasadniczo byt on
zawiazany z koniecznoscia dopasowania wymiany danych do wymogdw procesu (czas, iloéc)
i zapewnienia pelnej diagnostyki.

Obecnie, przy rozwiazywaniu wspomnianych probleméw spotyka si¢ kilkanascie
typowych rodzajéw sieci. Ponizszy rysunek prezentuje je w kontekscie modelu sieciowego
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Liniami kreskowanymi przedstawione zostaly sicci bgdace specyficznymi dla sterownikéw 1
systeméw Rockwell Automation Allen-Bradley. Pozostale, dzigki otwartoscei, staty si¢
standardami w przemysle, aczkolwiek obowiazujacymi w pewnym sensie geograficznie.
Wréd przedstawionych powyzej mozna wydzieli¢ sieci stosowane giéwnie w Europie
(Profibus, Interbus, Modbus) oraz w Amerykach i dalekiej Azji (DeviceNet,ControlNet). Byt
to wynik opanowania rynku automatyki przez tworcow i pomystodawcow odpowiednich
sieci, ktéry to podziat sukcesywnie ulega zmianom z korzyscia dla uzytkownikow, mogacych
obecnie swobodnie wybieraé rodzaj polaczenia. !

2. PROBLEM INTEGRACJI

Wspomniana powyzej r6znorodnos¢ zmusza uzytkownikéw do rozwigzania problemu
sprzegu czyli integracji sieci w ramach jednej instalacji technologicznej. Definiujac pr9b1§m
w tym kontekscie, mozna powiedzie¢, iz sprzeg (integracja) wielu sieci jest to zapewnienié
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poprawnej wymiany informacji pomiedzy wszystkimi komponentami aplikacji, a ktérego
rozwigzanie jest rownoznaczne z zastosowaniem urzadzenia pozwalajacego na :

¢ Konwersj¢ sygnaléw elektrycznych (integracja na poziomie fizycznym)

¢ Konwersjg 1 routing protokétowy (integracja na poziomie lacza i aplikacyjnym)
Wymagania te moga zostaé zrealizowane przy pomocy jednego z nastgpujacych systeméw:
e Komputera, wyposazonego w odpowiedni zestaw kart sieciowych i oprogramowanie

¢ Sterownika PLC, wyposazonego w moduly komunikacyjne

e Sterownika typu gateway z zainstalowanymi taczami sieciowymi.

Kazdy z nich posiada pewne wiasno$ci, okreslajace warunki jego pracy, zachowanie oraz
fatwo$¢ stosowania w przemystowych aplikacjach sieciowych.

Tabela 1

Komputer

+ | Latwos¢ programowania w j¢zykach wysokiego poziomu (C,C++, Pascal, inne)

— | Trudnos$¢ w obshidze i zrozumieniu komputerowych narzedzi programistycznych w
przemysle (technicy, inzynierowie utrzymania ruchu, serwis)

— |® Zalezno$¢ oprogramowania sieciowego (sterowniki kart) od zastosowanego systemu

operacyjnego

— | Podatnosé na zakldcenia i wpltyw srodowiska przemystowego (wibracje, temperatura,
wilgotno$é, pyly itp.)

Sterownik PLC

+ |» Niezalezno$¢ od systeméw operacyjnych, przeniesienie programowej obstugi
komunikacji do modutu

+ |e Odpornosé na warunki przemystowe !

+ |* Oprogramowanie w typowych jezykach stosowanych w przemysle (LAD,FBD,STX),
fatwo$¢ obstugi

— |* Obshiga przez procesor gléwny sterownika

Sterownik typu gateway

+ | Niezaleznosé¢ od systeméw operacyjnych, przeniesienie programowej obstugi
komunikacji do modutu

+ {® Odpornos$¢ na warunki przemystowe

+ |e Trasa przeptywu danych (routing) tworzony przy pomocy dodatkowego, z reguly
bardzo intuicyjnego oprogramowania narzgdziowego

+ |* Niezalezne procesory do obstugi poszezegdlnych modutdéw komunikacyjnych

—~ | Z uwagi na zaawansowanie, wyzsza cena calosci

Whioski ptynace z powyzszego zestawienia (poréwnanie iloéci +/—) sa zgodne z
obserwacjami autora dotyczacymi istniejacych aplikacji. W wigkszosci zastosowan
wykorzystano przede wszystkim sterownik PLC, wyposazony w szereg specjalizowanych
modutdéw. W szczegdlnych procesach, cechujacych si¢ wysokimi prgdkosciami i duzg iloscig
danych zainstalowane zostaly sterowniki typu gateway. Komputery, posiadajace mozliwos¢
komunikacji wielosieciowej, znalazly swoje miejsce przede wszystkim przy obstudze
) wizualizacji procesowej, pelnigc funkcje raczej pomocnicze w aplikacji.

3. STEROWNIK PLC - KONSTRUKCJA SPRZEGU
Przy definiowaniu problemu integracji (pkt. 2) wskazano na dwie plaszczyzny pracy

urzadzenia sprzegajacego — na poziomie fizycznym oraz w ramach warstwy facza i
aplikacyjnej. Na rysunku 3 przedstawiona zostala aplikacja ztozona z dwoch sieci : Remote
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/O oraz Modbus. Zadaniem jej bylo sterowanie linig przygotowania i produkcji szkla poprzez
rozproszone moduty obiektowe Flex /O (Rockwell Automatior/Allen-Bradley) oraz
komunikacja ze sterownikami Modicon 984 (ASA/AEG), bezposrednio obstugujacymi
jedynie wanng szklarska.

Remote /O

Modbus

Rys3

Zrealizowanie powyzszego polaczenia w sterowniku SLC-500 wymagalo zastosowania
dwoch niezaleznych modutow SN (RIO) oraz MDM (M-bus), co wynikalo przede wszystkim
z faktu zapewnienia obslugi na poziomie fizycznym. Ta strona sprzggu jest zazwyczaj tatwa
to zrealizowania, dzieki specjalizowanym uktadom sterownikéw magistrali (tu jedynie RIO
wymaga specyficznego elementu, gdyz M-bus jest prowadzony w oparciu o typowe uklady
RS-485). Nieco trudniej jest zapanowaé nad strong protokélowa procesu. Na rysunku 4
przedstawiona zostala struktura przeptywu danych w zastosowanym sterowniku SLC-500.

Modut SN SLC-500 CPU

Remote VO ?
emote Bufor we. __) Tablica Integer
Q Bufor wy. A Tablica Integer

Modb < -

odbus Bufor we. ) Tablica Integer | Wejscia

O Bufor wy. (._ Tablica Integer Wyjscia

Rys 4 Modut MDM

Kazdy z moduléw zostal wyposazony we whasny bufor ¥ve/wy, od§wiezany z czestotliwoscia
zalezng od predkosci sieci oraz ilosci polaczonych w niejurzadzen. W omawianym
przypadku wystapita do$é znaczna réznica w czasach, wynikajaca z pracy RIO w trybie 230
kbaud i M-bus w trybie 19.2 kbaud. Zmiana danych ze sterownikéw Modicon byta
obserwowalna po 1 do 1.5 sekundy, podczas gdy z Flex I/O informacje byly odbierane co ok.
40 ms. Jest to objaw pierwszego problemu integracji :

zapewnienie wspétbieznosci i jednoczesnosci danych (1) <
Sytuacja taka wystgpuje zawsze, gdy taczone sieci posiadaja predkosci transmisji réznigce si¢
o rzad wielkosci. Dodatkowym czynnikiem wplywajacym na wydluzanie tych czasow jest
korzystanie z sieci typu nadawca-odbiorca [3][4], cechujacych sig¢ do&¢ niska efektywnoscia.
Kolejny problem, ktory mozna okreslié jako :
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buforowanie i przesylanie danych modut €2 CPU (2)
jest zwiazany koniecznoscia zapamigtania informacji o stanie urzgdzen sieciowych. Dane te
sg przechowywane zar6wno w module jak i w pamieci procesora. Istota tego zagadnienia jest
dwukierunkowe przesylanie zawartoéci buforéw do/z tablic w procesorze sterownika. Idealem
jest, gdy proces ten przebiega asynchronicznie w stosunku do cyklu samego procesora. Tak
dzieje sie w przypadku RIO i tablic typu we/wy. Pozostale dane, jak i informacje z sieci M-
bus, trafiajace do tablic integer, sa przesytane w sposéb synchroniczny, odpowiednim '
poleceniem z programu. Powoduje to koniecznosé stosowania bitéw synchronizacyjnych, w
celu okreslenia aktualno$ci danych. Z problemem (2) jest zwigzany trzeci temat :
obstuga wymiany informacji pomiedzy tablicami w procesorze sterownika (3)

Przenoszenie danych pomigdzy odpowiednimi tablicami procesora (a co za tym idzie
pomiedzy sieciami) jest realizowane przez program sterownika. Czas wykonania cyklu
rozkazowego jest jak wiadomo zmienny i sciéle zalezny od struktury programu, stanu obiektu
i ingerencji operatoréw. O pozostawienie obstugi sprzggu ,,w rekach” programu mozna sig
pokusié w aplikacjach wolnych, gdzie opdznienia nawet rzedu kilkuset milisekund sa nie
istotne. Co jednak, gdy proces jest szybki i wymaga natychmiastowej reakcji. W takich
sytuacjach stosowany jest mechanizm przerwan czasowych (STI-Selectable Timed Inerrupt),
pozwalajacy na okreslenie interwatu, co ile uruchamiany b¢dzie podprogram obstugi
komunikacji. W przypadku sterownika SLC-500 minimalny czas jest réwny lms, co przy
-zalozeniu iz czestotliwosé obstugi sygnatu powinna by¢ 5-krotnie wigksza niz szybkos¢ jego
zmian, speinia nawet do$¢ wysrubowane wymagania.

Nieco inne problemy pojawity si¢ podczas realizacji sterowania produkcja szamponu
w aplikacji pokazanej na rysunku 5

Remote 1O

Profibus DP

DeviceNet
PanelView

Napedy
Rys 5

W tym przypadku zastosowano trzy sieci, posiadajace porownywalng predkoéé (Profibus, z
uwagi na zawory — 500kbaud, DeviceNet — 500kbaud oraz RIO 230 kbaud) oraz podobny
dostep do zasobow procesora (tablice we/wy bezposrednio, tablice integer uaktualniane
synchronicznie). Wtasnosci te pozwolity wyeliminowa¢ trudnosci oznaczone (1) oraz (2).
Niestety zwiekszona ilos¢ rodzajéw szybkich polaczen spowodowala iz problem (3) stat sig
jeszeze bardziej widoczny niz w poprzednim przykladzie. Poszczegolne lacza ,,zaopatrywaty”
procesor w dane co ok. 40 ms (RIO), 70ms (PFB) i 20ms (DN). Czas cyklu procesora w
omawianej aplikacji wynosit ok. 100 ms i byt wynikiem realizacji dos¢ zlozonego programu.
Wszystkie dane zostaty wiec podzielone na dwie grupy : istotne, obstugiwane przez tablice
we/wy i procedure STI oraz wolnozmienne, obstugiwane tradycyjnie przez program.
Ustawienie czasu obstugi STI na Sms pozwolilo osiagnaé sterowanie w czasie rzeczywistym,
bez widocznych opédZnien.
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Roéznice w przedstawionych czasach sa wynikiem zastosowania odmiennej liczby
urzadzen, o r6znym charakterze oraz ilosci wymienianych danych. Pézniejsze testy pokazaty
jednak, ze rownie istotny wplyw ma

charakter i koncepcja wspélpracujqcych sieci (4)

Dwie z wykorzystanych sieci (RIO oraz PFB) sa oparte o koncepcj¢ nadawca-odbiorca [3][4].
W tym modelu rozestanie tej samej informacji wymaga co najmniej takiej samej liczby
wystanych ramek, ile jest urzadzen w sieci. Istnienie dodatkowych zabezpieczen w postaci
potwierdzen, powoduje, ze efektywno$¢ polaczen znacznie spada. Rezultatem tego jest
wydluzanie czasu cyklu obstugi sieci przez modut komunikacyjny. Uwzgledniajac fakt, iz
wspomniane sieci nie posiadaja wewngtrznego mechanizmu oceny czy przesytane informacje
zostaly zmienione, czy tez przesylamy te same wartosci (np. pojemnosé duzego zbiornika),
czas oczekiwania na nowe dane jest do$¢ diugi. Zastosowanie modelu producent-konsument
[31[4][5)[6] pozwala na rozestanie tej samych informacji do wielu urzadzen jednoczesnie
(multicast, broadcast). Dodatkowo, zastosowanie mechanizm6éw Change-Of-State, powoduje,
iz sie¢ jest zajmowana tylko w sytuacjach, kiedy dane faktycznie ulegly zmianie, i to np. o
okreslony procent. Dzigki temu efektywnosé DeviceNet, dzialajacego wedtug tej koncepcji
Jjest znacznie wigksza, co pozwala na obstuge krytycznych informacji.

Uzupelnieniem rozwazan nad problemem (4) jest przykiad pokazany na rysunku 6.

PaneiView

Rys 6 DeviceNet

W aplikacji tej w pierwotnej wersji (potaczenie PanelView, oznaczone jako @) wymiana
danych odbywala sig klasycznie, poprzez procesor. W sytuacji awaryjnej, w ktérej procesor
sterownika przechodzi w stan bledu, obstuga komunikacji migdzysieciowej zamiera,
powodujac zatrzymanie calosci systemu. Z jednej strony jest to efekt koncepcji master (multi-
master)-slave, stosowanej we wszystkich sieciach poziomu urzadzen, w ktorej awaria
centralnego modutu wylacza obstugg przypisanych do fiego urzadzen (w szczegolnosci
wyjsciowych). Z drugiej zas, co jest bardziej istotne dla naszych rozwazan, zatrzymanie
programu jest rownoznaczne z brakiem przepisywania danych pomigdzy buforami i powoduje
dezintegracje sprzegu. W przypadku niektérych moduléw stop procesora wywoluje takze
przejscie sieci w stan zawieszenia (idle) catkowicie blokujac ruch sieciowy. W tym przypadku
problem

odpornos¢ aplikacji na zatrzymanie sterownika PLC (5)
zostal rozwiazany w sposéb niezgodny z duchem rozwazan, a mianowicie poprzez
bezposrednie podiaczenie PanelView do sieci DeviceNet (polaczenie @) i wykorzystanie
wiasnosci dostgpu do wszystkich parametréw urzadzen sieciowych z zaawansowanych
terminali oraz napgdow.
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Wskazane powyzej 5 probleméw wystepuje w kazdej aplikacji, wykorzystujacej
sterownik PLC jako sprzeg sieci poziomu urzadzen. Nieco inna sytuacja wysigpuje w
systemach, w ktérych zachodzi potrzeba integracji na wyzszych poziomach : sterowania i
informacyjnym. W tych sieciach wszystkie wezly sa urzadzeniami bardziej ztozonymi
(sterowniki, stacje operatorskie, komputery), dzigki czemu moga niezaleznie inicjalizowac
potaczenia migdzy soba, Przypomnijmy, Ze omawianych wezesniej przyktadach, stosowany
byl mechanizm master-slave, okreslajacy jednoznacznie kto ma prawo nawiazywac
polaczenie (wyjatkiem jest DeviceNet, dzigki pracy w trybie COS [51[6]). Tak wigc w
przypadku wyzszych pozioméw mamy sieci o charakterze wsp6irzgdnym, co eliminuje z
definicji problem (5). Pozostale zagadnienia (1)-(4) maja teraz nie co inne podloze. Na
rysunku 7 przedstawiony zostal schemat wymiany informacji w jednej z montowni
samochoddw.

Ethernet TCPAP

D+ DH+

ConfroiNet ControlNet

Rys7

W aplikacji tej potaczono trzy sieci o dos¢ zréznicowanych predkosciach (ETH 10Mbaud, CN
SMbaud, DH+ 230 kbaud) , co stalo si¢ Zrédlem powstania problemu (1), czyli

“wspotbieznoéci obstugiwanych danych. Dodatkowo do poglebienia trudnosci
synchronizacyjnych przyczynila si¢ wlasnos¢ (4), wyrazajaca sig skrajnie réznymi modelami.
Przy komunikacji Ethernet TCP/IP, brak determinizmu (czyli mozliwosci oszacowania okresu
obiegu informacji) ma zasadniczy wplyw czas pracy aplikacji, zwlaszcza w systemach, w
kt6rych obciazenie sieci przekracza 60% i wystgpuje znaczna ilo$¢ kolizji. W opisywanym
przypadku aby zapobiec szkodliwym zjawiskom, zastosowano separacjg czesel przemystowej
i ogélnozakladowej poprzez instalacjg switch’a, oraz zblokowano przesylane dane.
Dodatkowo, by uwolnié sig od problemu (2), zainstalowany zostat koprocesor sieci Ethernet,
majacy bezposredni dostep do wszystkich rejestrow procesora, bez koniecznosci angazowania
programu aplikacyjnego. Pozostale dwa tacza (CN oraz DH+) zostaly doprowadzone
bezposrednio do portéw procesora, dzigki czemu zadanie (2) przestato by¢ istotne. Problem
(4) nadal jednak pozostat. W przypadku DH+ wymiana informacji odbywa si¢ w oparciu o
model nadawca odbiorca, ze wszystkimi konsekwencjami. Zastosowany mechanizm token-
passing, pozwala na oszacowanie przedziatu czasowego, w jakim poszczegolne urzadzenia
otrzymaja dane. Sie¢ ControlNet zostata zaprojektowana wg koncepcji producent konsument =
z przydzialem czasu. Jest to pierwsza przemystowa sie¢, gdzie podczas konfiguracji okresla
sie szezegdtowo co ile ms ma nastgpowaé wymiana informacji migdzy poszczegolnymi
wezlami. Dzigki tej wtasnosci udato si¢ skompensowaé nieréwnomiernosci czasowe w
pozostatych sieciach. Wykorzystanie do integracji aplikacji procesoréw PLC-5 pozwolilo na
zmniejszenie wplywu problemu (3) na catkowity czas pracy systemu. Generalnie duzym
atutem wykorzystanych laczy jest ich predkosé i efektywnosé, zwlaszcza ControlNet., ktore
to przyczynily si¢ do osiagnigcia czaséw pelnej wymiany do$¢ duzej ilosci informacji
mniejszych niz 40 ms.
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4. STEROWNIK GATEWAY

Wychodzac naprzeciw problemom uzytkownikéw, zwlaszeza przedstawionym w (2), (3)
oraz (5) skonstruowano specjalng wersjg sterownika, okreslang jako gateway. Zadaniem jego
jest przekazywanie dany pomiedzy modutami komunikacyjnymi, z wytaczeniem funkeji
sterowania procesem. Wyeliminowanie wskazanych trudnoéci nie bylo tatwe, i w zasadzie
stato si¢ mozliwe dopiero wraz z konstrukcja takich urzadzen jak ControlLogix Gateway,
wyposazonym w odmiane ControlNet jako magistralg faczaca moduly. Zapewnito to duza
efektywno$é pracy takiego sprzegu. Na rysunku 8§ przedstawiono fragment systemu
sterowania w jednej z fabryk FMCG, w ktorej gateway zapewnia lacznosé z linig (via
ControlNet) oraz wymiane danych z urzgdzeniami pomocniczymi via DH+ Na rysunku nie
pokazano acza Ethernet spinajacego wszystkie linie.
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Cht. knode: 1S node: 20 nods: 430
Ch B noded 16 flade:01Y
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LCarmbiogu chasws
LT | ks 8
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30 4 * [ ] l iy
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o g roder02s.
1 , ] o Di+
i fink 10§
Dhe T I
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C i
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Z uwagi na sukcesywne wprowadzanie tych urzadzen w przemysle, autor ma nadzieje
przedstawi¢ szerzej zagadnienia stosowania sterownik6w typu gateway na nastepnej
konferencji, po zebraniu odpowiedniej ilosci obserwacji i wnioskéw z nich plynacych.
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