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Aspekty bezpieczenstwa funkcjonalnego zlozonych systeméw
sterowania maszyn ‘

Obecnie mozemy zaobserwowaé gwaltowny wzrost zastosowan zlozonych
systemow elektronicznych na wszystkich poziomach zlozonosci maszyn. W
przypadku urzadzen realizujacych funkcje bezpieczenstwa szczegélnie
wazne jest ich zachowanie w warunkach defektu. Wiele instytutow i
osrodkéw naukowych prowadzi prace badawcze zmierzajace do
upowszechnienia nowoczesnych metod projektowania z wykorzystaniem
najnowszych technologii, ktdre umozliwiaja realizowanie funkcji
bezpieczefistwa w bardziej efektywny sposéb. Szczegblne znaczenie ma
wymiana informacji oraz harmonizacja procedur badar i oceny urzadzen.

Functional safety of complex control system of machinery

Nowadays there is a progress in the use of complex electronic systems at all
levels of machine complexity. When we deal with devices performing safety
functions, their behaviour under fault conditions is very important. Many
research institutions carry out research programs to stimulate new designs
employing advanced technology and engineering which will carry out
protective functions in a more efficient way. Exchanging the results and
harmonising the assessment procedures between different organisations and
countries is of crucial importance.

1. WPROWADZENIE

Nowoczesne technologie umozliwiaja konstruowanie coraz bardziej wydajnych i
wiclozadaniowych maszyn. Zwlaszcza komputery i zlozone uklady elektroniczne
Zastosowane do realizacji funkcji bezpieczeristwa umozliwily znaczny wzrost skutecznoscei
urzadzefi ochronnych i systeméw sterowania maszyn, zmniejszajac jednoczesnie ich koszt.
Obecnie mozemy zaobserwowaé gwaltowny wzrost zastosowan zlozonych systemow
elektronicznych na wszystkich poziomach zlozonosci maszyn, poczawszy od prostych
Systeméw wentylacji do najnowoczesniejszych instalacji takich jak zautomatyzowane linie
produkeji samochodéw.

ZaZWYCZaj System sterowania maszyny realizuje zaréwno funkcje bezpieczefistwa, jak 1

cje nie wplywajace na’bezpieczenstwo. Funkcje bezpieczenstwa sa to funkcje ktérych
uszkodzenie moze spowodowaé wzrost poziomu ryzyka. Z punktu widzenia bezpieczefistwa
najlepsze 53 rozwiazania w ktérych urzadzenia ochronne sa, w miar¢ mozliwosci,
odseparowane od pozostalych ukladéw systemu i polaczone bezpoérednio z urzadzeniami
2asilajacymi. Umozliwiaja one zredukowanie wielkosci i zlozonosci urzadzen
bezpieczeristwa, Jednoczesnie tworza one bardziej logiczna strukture. Jednak, w praktyce, nie
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zawsze rozwiazania takie sa mozliwe i uktady funkcjonalne zaangazowane sa jednoczesnie w
realizacje funkcji bezpieczenstwa.

FUNKCJE BEZPIECZENSTWA

Wspomagajace funkcje
bezpieczefistwo

Krytycme funkcje
bezpie czenstwa
(uszkodzenie moze spowodowad

- (Uszkodzenie moze
natychmiastowy wzrost ryzyka)

spowodowaé zmniejszenie
skutecznosci krytycznych
funkcji bezpieczeristwa)

Rys. 1. Podzial funkeji bezpieczenistwa.

Funkcje bezpieczenstwa dzielimy na krytyczne funkcje bezpieczestwa i wspomagajace
funkcje bezpieczenstwo (patrz rys. 1). Funkcje wspomagajace bezpieczenstwo sa to funkcje,
kt6rych uszkodzenie nie powoduje natychmiastowego wzrostu poziomu ryzyka. Przykiadem
takiej funkcji jest automatyczne monitorowanie poprawnosci pracy czujnika polozenia
wspblpracujacego z urzadzeniem blokujacym. Uszkodzenie funkcji wspomagajacych
bezpieczefistwo moze powodowad zmniejszenie skutecznosci realizacji funkcji+krytycznych
dia bezpieczenstwa.

Krytyczne funkcje bezpieczenstwa sg to funkcje ktorych uszkodzenie moze powodowat
natychmiastowy wzrost poziomu ryzyka. Przykiadem jest funkcja zatrzymania generowana
przez elektroczute urzadzenie ochronne w reakeji na naruszenie strefy czutosci. Funkcja taka
jest implementowana do systemu jedynie ze wzgledow bezpieczenstwa i nie uczestniczy w
normalnej pracy maszyny.

Analizy wypadkéw spowodowanych przez niewlasciwe funkcjonowanie —systeméw
sterowania prowadzone w Wielkiej Brytanii wykazaly, ze przyczyna znaczacej ich liczby
byly bledy popelnione podczas projektowania maszyny. Zazwyczaj bledy projektanta, ktérych
skutkiem jest niewlaiciwa realizacja zakladanych funkcji ujawniaja si¢ jedynie w
szczegblnych warunkach, znacznie roznigcych si¢ od typowych warunkéw pracy urzadzenia.
Przypadki takie sq szczegOlnie nicbezpieczne, poniewaz wplywaja zar6wno na
nieprzewidywalne dzialanie urzadzenia, jak i nietypowe zachowanie operatora. Sytuacjom
takim nie mozna zapobiec poprzez stosowanie stodkéw bezpieczefistwa na stanowisku pracy.
Jedyng skuteczng metoda jest zapewnienie, ze podczas procesu projektowania nie popelniono
zadnych bledéw oraz ze zastosowano wiasciwe rozwiazania konstrukcyjne.

2. RODZAJE DEFEKTOW

W przypadku urzadzen realizujacych funkcje bezpieczefistwa szczegélnie wazne jest ich
zachowanie w warunkach defektu. System sterowania maszyny powinien by¢ zaprojektowany
tak, aby uszkodzenie obwodow elektronicznych lub ich zniszczenie nie powodowato sytuacji
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niebezpiecznych [2]. Oznacza to, ze podczas projektowania urzadzenia uwzglednié nalezy
wplyw uszkodzen na dziatanie systemu, a projektant powinien zastosowaé odpowiednie
érodki zapobiegajace wprowadzeniu sytuaciji niebezpiecznych. Projektant systemu sterowania
powinien zrealizowa¢ dwa cele:

- zaprojektowa¢ system ktory umozliwi realizowanie zadan funkcjonalnych maszyny,
uwzgledniajac przy tym kwestie bezpieczenistwa,

~ zaprojektowac system ktdry bedzie realizowat swoje funkcje w warunkach uszkodzenia w
sposéb przewidywalny, na okreslonym poziomie niezawodnosci, w calym cyklu zycia
maszyny.

Obecnie dostepne sa podstawowe informacje pomocne projektantowi w  osiggnieciu

pierwszego celu, n.p PN-EN 292, PN-EN 1050 itp. Natomiast bardzo mato Jest uzytecznych

informacji, ktére bylyby pomocne w realizacji celu drugiego.

Defekty mozna klasyfikowaé na rézne sposoby. Podstawowym jest podzial w zaleznosci od
ich przyczyn. Mozemy wyrdznié dwie gltowne grupy defektow: przypadkowe i
systematyczne. Defekty przypadkowe wystepuja w przypadkowych chwilach czasu w
zwigzku ze zuzywaniem lub psuciem sie elementéw wyposazenia. Zlozone uklady
elektroniczne zawieraja wiele elementéw i podzespotéw polaczonych elektrycznie lub
mechanicznie. Kazdy podzesp6t wyposazenia charakteryzuje sie inng niezawodnoscia,
zalezng od technologii wykonania, materiatu oraz czestotliwodci  pracy. Okreslenie
prawdopodobiedstwa uszkodzenia takiego systemu jest mozliwe, ale niezwykle ttudne. Takze
szczegblowa analiza i symulacja wszystkich przewidywanych defektéw moze by¢ praktycznie
niemozliwa. Tak wigc zapobieganie defektom powinno by¢ realizowane poprzez stosowanie
odpowiedniej architektury systemu.

Defekty systematyczne zwiazane sa z blgdem cztowieka (zardwno zwiazanych z
niewlasciwym dziataniem, jak i z zaniechaniem dziatania) popetnionym w dowolnym etapie
cyklu zycia urzadzenia. Powodujg one wystapienie sytuacji niebezpiecznych po wystapieniu
okreslonej kombinacji warunkéw zewngtrznych.

Podstawowymi przyczynami powstawania defektow systematycznych sa;

- bledy specyfikacji — obejmuja one pomytki lub przeoczenia popetnione podezas analizy
zagrozen, oceny ryzyka, formulowania wymagan bezpieczenstwa, przygotowywania
procesu projektowania, a takze opracowywania planu walidacji.

= defekty wyposazenia — moga powsta¢ na dowolnym etapie projektowania, konstruowania,
instalowania fub stosowania urzadzenia. Obejmuja one niewlasciwe projektowanie,
Zastosowanie nieodpowiednich elementéw lub podzespoléw, niedotrzymanie wymogéw
Systemu jakosci produkcji, stosowanie urzadzenia niezgodnie z instrukcja itp.

defekty oprogramowania — wystepuja w zwigzku z niewlasciwym sformulowaniem
Programu w fazie projektowania Jub zastosowaniu sprzetu nieodpowiedniego do programu,
ale moga takze by¢ wprowadzone podczas pézniejszych modyfikacji programu.

_POniewaz defekty systematyczne wprowadzaja nieprzewidywalne wiasciwosci systemu, nie
Jest mozliwe do przewidzenia jak czgsto bedg one powodowaé niebezpieczne sytuacje. W
odréznieniu od uszkodzen przypadkowych, metody symulacyjne przewaznie nie wystarczaja
do wykrycia defektow systematycznych. Tak wiec podstawowa metoda zapobiegania
defektom Systematycznym jest stosowanie odpowiedniego systemu jakosci projektowania.

Waznym Zrédlem defektéw sg uszkodzenia od wspblnej przyczyny (common case faults
CCR). S3 to jednoczesne uszkodzenia dwu lub wigcej kanatéw redundancji spowodowane
ty"_‘i Samymi przyczynami, np. wplywami $rodowiskowymi lub bledami projektanta. CCF
zaliczamy do defektow systematycznych, Wystgpowanie takich defektéw ma istotne
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znaczenie, gdyz nie znamy prostych sposobow zapobiegania im. Defekty te powodujg
obniZenie poziomu nienaruszalnosci bezpieczenstwa urzadzen ochronnych, takze w.
przypadku redundancji wielokanatowej, zwlaszcza jesli zastosowano identyczne uklady w
kilku galeziach redundancji. Ich wptyw zalezy od architektury systemu oraz od liczby
realizowanych funkcji bezpieczeristwa. CCF wystepujg zardwno w oprogramowaniu, jak i w-
sprzgcie. Jedng z metod zapobiegania im jest stosowanie w poszczegélnych galeziach
redundancji réznych uktadéw, wykonanych w réznych technologiach. Metoda ta moze by¢
takze skuteczna w przypadku defektow oprogramowania.

3. ZAPOBIEGANIE DEFEKTOM.

W przypadku prostych systeméw sterowania, wykonanych z uzyciem technologii
klasycznych, n.p. zbudowanych z prostych elementéw i podzespoléw elektrycznych,
mechanicznych lub pneumatycznych, mozliwa jest analiza wszystkich mozliwych uszkodzen
oraz okreslenie ich skutkéw i reakcji maszyny. Metody analizy, a takze rodzaje mozliwych
uszkodzeni roznych elementéw i podzespoléw sa dobrze znane. Najczesciej stosowane sa
metody FMEA lub FTA. Projektant systemu, dysponujac skutecznymi metodami analizy
konstruowanego urzadzenia, moze jednoznacznie okreslié jego zachowanie we wszystkich
mozliwych sytuacjach, a tym samym by¢ pewnym poprawnosci projektu. Norma PN-EN
954-1 wprowadza behawioralng klasyfikacje zwigzanych z bezpieczenstwem elementéw
systemow sterowania maszyn [3]. Opiera si¢ ona na tym, Ze rdZne urzadzenia mogg pracowaé
przy réznych poziomach ryzyka. PN-EN 954-1 dzieli urzadzenia na 5 kategorii, w zaleznosci
od ich zachowania si¢ w warunkach defektu. Podzial ten jest niezalezny od zastosowanej
technologii, a zalezy jedynie od odpornodci urzadzenia na defekty, kt6ra okreslona jest przez
strukture urzadzenia i jego niezawodno$é [7]. ~

Do podstawowej kategorii B zaliczane sa urzadzenia wykonane odpowiednio do
przewidywanego Srodowiska pracy, zgodnie z zaleceniami norm przedmiotowych. Defekt
takich urzadzen zazwyczaj prowadzi do utraty funkcji bezpieczenstwa. Urzadzenia kategorii 1
charakteryzujg si¢ podwyzszona odpornoscia na defekty, gléwnie w zwiazku z
zastosowaniem bardziej niezawodnych elementdéw i podzespotéw. W urzadzeniach kategorii
2, 3 i 4 wzrost odpornosci na defekty uzyskuje sie poprzez rozbudowa struktury urzadzenia.
W kategorii 2 realizowane jest to poprzez periodyczne sprawdzanie funkcji bezpieczeristwa.
W kategorii 3 i 4 odpormo$¢ uzyskiwana jest poprzez zapewnienie, ze pojedynczy defekt nie
spowoduje utraty funkeji bezpieczefistwa, W urzadzeniach kategorii 3 pojedynczy defekt
powinien by¢ wykryty jesli jest to uzasadnione, a w kategorii 4 jesli jest to mozliwe.
Dodatkowo, powinna by¢ okreslona reakcja urzqcizenia na akumulacje defektéw. Tak wiec
norma §cile definiuje zachowanie si¢ urzadzen kazdéj kategorii w warunkach defektu.

W przypadku zlozonych urzadzen elektronicznych koncepcja zawarta w PN-EN 954-1,
dotyczaca jedynie zachowania w warunkach pojedynczego defektu, jest niewystarczajaca i
moze prowadzi¢ do nieporozumien. Systemy sterowania zbudowane w oparciu o nowoczesne
technologie elektroniczne, takie jak ASIC lub mikroprocesory, sa zbyt skomplikowane aby
mozna bylo okresli¢ ich zachowanie w warunkach defektu. Dodatkowe problemy stanowia
defekty oprogramowania. Dlatego tez wprowadzono nowe podejécie, pod nazwa
»bezpieczenistwo funkcjonalne” [5]. Bezpieczefistwo funkcjonalne mozna scharakteryzowaé
nastepujaco: '

— koncepcja stosuje si¢ do systeméw i funkcji wiazacych sie¢ z zapewnieniem
bezpieczenstwa;

— bezpieczenstwo funkcjonalne uzyskuje si¢ poprzez eliminacje, za pomoca dziatan
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prewencyjnych, ewentualnych defektdw systematycznych;

— droga do uzyskania bezpieczeristwa funkcjonalnego jest przestrzeganie odpowiednich
procedur przez odpowiednio wyszkolony personel;

- poprzez audity i oceng realizowanych dzialan uzyskujemy pewnosé, ze osiagnelismy
wymagany poziom bezpieczefistwa funkcjonalnego;

~ miemnikiem osiagnigtego poziomu bezpieczenstwa funkcjonélnego sa wskazniki
probabilistyczne.

Wymagania bezpieczefistwa funkcjonalnego sformutowane sg w normach IEC 61508:
"Functional safety of electrical, electronic and programmable safety-related systems".
Dokumenty te zostaly opracowane z punktu widzenia duzych systemOw sterowania procesami
przemysfowymi, na przykiad liniami produkcyjnymi w fabrykach chemicznych Iub
reaktorami w elektrowniach atomowych. Zasady sformutowane dla duzych systeméw sq zbyt
skomplikowane, aby mogly by¢ skutecznie stosowane w obszarze systemdw sterowania
maszyn. Dlatego tez prowadzone sg obecnie prace nad normg EN 62061, ktorych celem jest
okreslenie wymagan bezpieczenstwa funkcjonalnego dla programowalnych sterownikéw
maszyn.

System jakosci
projektowania i

Zasady

Srodki | _. .
niezawodnosci f

zapobiegania

defektom

Rys. 2. Strategia zapobiegania defektom

Ogdlna strategia zapobiegania defektom opiera sie na zastosowaniu trzech podstawowych
Srodkéw (patrz rys. 2): :

= uwzglednienie wymagan niezawodnosciowych,
=~ doboér wlasciwej struktury systemu,
~ Przestrzeganie zasad systemu jakosci w catym cyklu zycia urzgdzenia.

Poprzez uwzglednienie wymagan niezawodnosciowych przy doborze elementéw i
Podzespoléw oraz w fazie produkeji mozemy w znacznym stopniu ograniczy¢ wystepowanie
defektow przypadkowych. Duze znaczenie ma takie stosowanie »podstawowych” i
»Wyprébowanych” zasad i: elementéw bezpieczefistwa. Poniewaz, przy obecnym stanie
Wiedzy, zlozone uklady elektroniczne nie moga rozpatrywane jako »Wyprébowane elementy
CZpieczefistwa, wiec w ich przypadku nalezy stosowa¢ dodatkowe rozwiazania
umozliwiajace zwigkszenie niezawodnodci systemu. Obecnie najbardziej rozpowszechnione
$& trzy podstawowe metody zwigkszenia poziomu nienaruszalnosci bezpieczesistwa:

= techniki samokontroli;
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— rozwigzania wielokanatowe;
— kombinacje obu tych technik.

Technika samokontroli realizowana jest poprzez zastosowanie roznorodnych autotestéw,
zardwno sprzetowych jak i programowych. W przypadku technik wielokanatowych w
obszarze maszyn stosuje si¢ zazwyczaj rozwigzania typu ,,loon” lub ,,2o0n”. System ,,1oon”
sklada sie z ,,n” kanaldéw, polaczonych w ten sposob, ze sprawne dzialanie 1-go kanatu
wystarcza do skutecznej realizacji zakiadanych funkcji. W przypadku systemu ,,2oon”
konieczne jest, aby co najmniej 2 kanaly byly sprawne. Wlasciwy dobér konfiguracji
umozliwia osiagniecie wyzszej niezawodno$ci systemu poprzez zredukowanie
prawdopodobienistwa wystapienia defektu prowadzacego do utraty funkcji bezpieczenstwa
dzieki wykrywaniu uszkodzen elementéw i podzespotow.

Techniki wielokanatowe umozliwiajg takze zredukowanie wplywu uszkodzen od wspdlnej
przyczyny, a takze niektérych defektéw systematycznych. Uzyskuje si¢ to poprzez
stosowanie roznych technologii w réznych kanatach redundancji. Skuteczne jest takze
wykonywanie projektu réznych kanalow przez niezalezne zespotu projektantow.

Stosowanie system6éw jako$ci jest podstawows metoda zapobiegania defektom
systematycznym. Polega ona na szczegdtowym dokumentowaniu wszystkich czynnosci
wykonywanych w kazdym etapie projektowania, konstruowania i walidacji urzadzenia.
Dotyczy to takze kompetencji personelu, doboru podwykonawcéw, wspdlpracy dostawcy z
uzytkownikiem, okresowych auditéw itp. Szczegdlne znaczenie maja zasady opracowywania
oprogramowania. Zazwyczaj nawet najprostsze programy zawierajg bledy. Wigkszos¢ z nich
jest wykrywana i usuwana w trakcie testow przeprowadzanych przez projektanta.
Skuteczno$é eliminacji bleddow oprogramowania moze znacznie zwigkszona poprzez
zastosowanie procedur formalnych w kazdym etapie tworzenia programu.

4. PODSUMOWANIE

Widzimy wige, ze w procesie projektowania systemu sterowania maszyny zbudowanego ze
zlozonych system6w elektronicznych konieczne jest rozwiazanie wielu probleméw
technicznych i organizacyjnych. Wiele instytutéw i os$rodkéw naukowych prowadzi prace
badawcze zmierzajace do upowszechnienia nowoczesnych metod projektowania z
wykorzystaniem najnowszych technologii, ktore umozliwiaja realizowanie funkgcji
bezpieczefistwa w bardziej efektywny sposob [6, 8, 1]. Prace te dotycza gléwnie rozwiazania
podstawowych prbleméw zwigzanych z projektowaniex;r‘l 1 programowaniem systemow:

— zasady oceny probabilistycznej; \
— podstawowe i wyprébowane zasady bezpieczenstwa;

~ dobér struktury odpowiedniej do kategorii lub poziomu nienaruszalnosci bezpieczenistwa;

- organizacja og6lnego cyklu trwalosci bezpieczenistwa w zaleznosci od zlozonosci systemu
i poziomu ryzyka;

— metodologia programowania.

Wraz z rozowjem nowych technologii pojawiajg sie nowe zadania badawcze dotyczace
skutecznosci realizacji funkcji bezpieczenstwa. Obecnie najwiecej probleméw napotyka
prawidlowe rozwiazanie nastgpujacych zagadnien:

— koordynacja sterowania w systemach rozproszonych,

— transmisja danych zwigzanych z bezpieczenstwem w obregbie stanowiska pracy,
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~ bezprzewodowe sterowanie maszyna (ap. zdalne sterowanie wylaczaniem awaryjnym) itp.

W najblizszej przysztosci nalezy spodziewaé sie probleméw zwigzanych ze stosowaniem do
sterowania maszynami takich technologii jak: sieci neuronowe, Internet, metody logiki
rozmytej, systemy wizyjne, systemy samoprogramujace i samokonfigurujace sig, sterowanie
maszyn glosem, itp. Technologie te formuluja nowe zadania dla instytutow i jednostek
badawczych. Postepujacy proces globalizaciji wymaga¢ begdzie zaawansowanej wspélpracy
migdzynarodowej. Szczegdlne znaczenie ma wymiana informacji oraz harmonizacja procedur
badan i oceny urzadzen.
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