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OCENA RYZYKA W SYSTEMIE ZAUTOMATYZOWANYM —
PROPOZYCJA POSTEPOWANIA

Przedstawiono w skrécie postgpowanie proponowane przy ocenie ryzyka w
ukladzie zautomatyzowanym, w ktérym ukiad sterowania ma do speinienia
istotnq role w ograniczeniu powstania wypadku. W postepowaniu tym polo-
Zono nacisk na identyfikacje potencjalnych zdarzer zagrazajacych i okresle-
nie prawdopodobienstwa zaistnienia scenariuszy rozwoju zagrozeh oraz na
zastosowanie przyrzqdowych systeméw bezpieczenistwa o dostatecznie wyso-
kim poziomie nienaruszalnoSci bezpieczenstwa (SIL), zmniejszajacych to
prawdopodobieristwo, jako najlepszej drogi do unikania wypadiéw.

RISK ASSESSMENT IN AUTOMATED SYSTEI\,’IS -
PROPOSAL OF THE PROCEEDING

The proceeding proposed for the risk assessment in the automated systems,
in which the control system has the important meaning in the accident pre-
vention, is presented in a short way. The attention is turned on the problems
of the identification of the potential hazardous events and the elaboration of
the probability of the possible accident growing up scenarios, as well as on
the application of the safety instrumented Systems with the syfficient high
Safety Integrity Level (SIS) to limit this probability, as the best way to avoid
the accidents.

1L WSTEP '

Wspoélczesne systemy automatyki steruja rozmaitymi instalacjami technologicznymi stwarzaja-
cymi niejednokrotnie, w przypadku powstania awarii, powazne zagrozenia dla personelu, jak
tez narazajace Srodowisko naturalne i sam proces sterowany oraz finanse firmy. Skutkami awa-
ni w instalacjach technologicznych, maszynach, gniazdach wytworczych moga by¢ mniej Jub
bardziej rozlegle obrazenia personelu, az do utraty Zycia wiacznie, zanieczyszczenie lub wrecz
zdegradowanie §rodowiska naturalnego na terenie obiektu lub poza nim, a nawet katastrofa
ekologiczna na duzym obszarze i co z tym jest zwiazane, mniejsze lub nawet ogromne naklady
finansowe. Te wzgledy powoduja, ze ocena ryzyka zwiazanego z eksploatacjy obiektu jest co
Taz czgSciej rozpatrywana. Migdzy innymi metodyka projektowania oparta o pojecie bezpie-
Czenistwa funkcjonalnego [1] przewiduje badanie zagrozef i ryzyka w fazie projektu systemu.
Aby uscisli¢ rozumowanie zostang przytoczone podstawowe definicje [2,5]:

* uszkodzenie - utrata zdolnosci jednostki funkcjonalnej do wypelniania wymaganych funk-
cji;
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o defekt - stan nienormalny jednostki funkcjonalnej, charakteryzujacy sie niezdolnoscig do

wykonania wymaganej funkcji, z wyjatkiem niezdolno$ci podczas przegladéw i konserwacii i

innych zaplanowanych dziatan [ub spowodowanej brakiem zewnetrznego zasilania;

¢ biad czlowieka - dzialanie lub zaniechanie przez czlowieka, ktore wywoluje niezamierzo-

ne wyniki;

OH s ograniczenie skutkéw - dziatanie, ktére zmniejsza konsekwencje zdarzenia zagrazajqce-
dl £0;

| ""'?!"m e uraz - fizyczna szkoda lub pogorszenie stanu zdrowia, majatku lub Srodowiska;

‘ ¢ zagroZenie - Zrodto mozliwego doznania urazu lub sytuacji stwarzajacej mozliwosé urazu;
; “ e ryzyko - kombinacja prawdopodobiefistwa wystapienia lub pogorszenia stanu zdrowia i
! ' 1 stopnia ich cigzkosci w'sytuacji zagrozenia (EN 292-1: 1991; EN 61204-1: 1997);
| ’ i * ryzyko — kombinacja cz¢stosci lub prawdopodobiefistwa wystapienia i konsekwencji okre-

’ l $lonej sytuacji zagrazajacej (IEC 61508-4: 1998, draft IEC 61882; 2000);

Al l * ryzyko urzadzenia/procesu - ryzyko wynikajace z wlasciwosci urzadzenia/procesu lub
jego interakcji z ukiadem sterowania;

. | * ryzyko tolerowalne - ryzyko, ktére jest akceptowane w danym kontekscie bazujacym na

it biezacych danych spotecznych;

J‘ 11’“1 * ryzyko szczatkowe - w rozumieniu IEC 61508-5 jest to ryzyko, w odniesieniu do okreslo-
J " nego zdarzenia zagrazajacego, pozostajace w urzadzeniu/procesie, systemie sterowania urza-
L .|-:I|I | dzeniem/ procesem i powiazanymi z nim czynnikami ludzkimi, lecz 'po wprowadzeniu ze-
[ \ r wnetrznych urzadzen do redukcji ryzyka, systeméw E/E/PE wiazacych si¢ z bezpieczefistwem
31‘,“‘““, i oraz systemOw wiazacych Si_@ z bezpieczenstwem, wykonanych w innych technikach.

» warstwa ochrony - dowolny mechanizm, ktéry zmniejsza ryzyko przez sterowanie, zapo-
1R i"i‘f'|| bieganie lub ograniczanie skutkow;

[E' " e fonkcja bezpieczenstwa - funkcja zaimplementowana za pomoca, SIS, systemu wiazacego
‘ o si¢ z bezpieczefistwem wykonanego w innej technologii lub zewnc;trznych urzadzef przezna-
: | czonych do zmrilejszania ryzyka, ktory jest przew1d21any do uzyskania lub utrzymania stanu
| Y bezpiecznego obiektu;
o W ¢ przyrzgdowa funkcja bezpieczenstwa - funkcja E/E/PE o podanym takim poziomie nie-
Pt naruszalnofci, jako jest konieczny do osiagniecia bezpieczenstwa funkcjonalnego. Przyrzado-
b wa funkcja bezpieczefistwa moze byé albo przyrzadows ochronng funkcjg beszeczenstwa
v albo przyrzadowa sterownicza funkcja bezpieczenstwa;
1 ¢ przyrzadowy system bezpieczenstwa, SIS - Jmplementacja jednej lub kilku przyrzado-
- wych funkcji bezpieczenstwa; SIS jest zlozony z czumxka(ow), przelicznika(6w) logiczne-
| m‘i“_}_] go(ych) i urzadzenia(f) koficowego(ych).

* nienaruszaino$¢ bezpieczenstwa - prawdopodobienstwo, ze przyrzadowa ﬁmkqa besze-

AT czenstwa bedzie realizowana w sposdb zadawalajacy, we wszystkich okreslonych warunkach i
' w okreslonym okresie czasu

TR * poziom nienaruszalno$ci bezpieczefistwa, SIL - dyskretny poziom (jeden z mozliwych
| | czterech), do podawania wymagan nienaruszalno$ci bezpieczefistwa przyrzadowej funkeji bez-

: ; pieczenstwd, ktora ma by¢ alokowana w przyrzadowym systemie bezpleczenstwa poziom 4
: jest poziomem najwyzszym poziom 1 — najnlzszym (im .wyzszy poziom nienaruszalnoéci bez-
! ‘ ‘ 1 pieczefistwa, tym mniejsze prawdopodobiefistwo nie zrealizowania funkcji bezpieczefistwa).
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2. ZASADA REDUKCJI RYZYKA

2.1. Wprowadzenie

Analize zagrozen i ryzyka w zakresie urzadzen automatyki przeprowadza si¢ w powiazaniu z
obiektem (maszyna, instalacja, procesem itd.), ktérym te urzadzenia steruja. Same urzadzenia
spetniaja okreslone funkcje sterownicze i powiazane z nimi funkcje bezpieczenistwa i aby za-
pewni¢ dostatecznie niskie ryzyko, powinny reprezentowaé poziom nienaruszalnosci bezpie-
czenstwa (SIL) [2], odpowiedni do wymagah zwiazanych z konkretnym obiektem.

Systemy sterowania majg istotne znaczenie w procesie redukcii ryzyka; sa stosowane m.in. do:

» zapobiegania powstawaniu zagrozen, np. przez wprowadzanie blokad uniemozliwiajacych
niebezpieczne sekwencje zdarzen;

¢ ograniczania prawdopodobnej ostroéci urazow, szkod zdrowia, szkéd w srodowisku,
szkod w procesie zwiazanych z sytuacja zagrazajaca, np. ograniczanie predkosci, wigcza-
nie wentylacji awaryjnej, ograniczanie ciénienia, wiaczanie alarméw ostrzegawczych lub
nakazujacych ewakuacie;

* zapobieganie narazania na zagrozenie, np. przez blokowanie wejécia 9s6b nieuprawnio-
nych do stref niebezpiecznych;,

* wprowadzanie dodatkowych $rodkéw ochronnych, np. zatrzymanie awaryjne potaczone z
procedura zatrzymania bezpiecznego;

¢ redukowanie ryzyka w warunkach uszkodzen, np. automatyczne monitorowanie, ochrona
przecigzeniowa,

Systemy automatyki sq wiec czgsto systemami wiazacymi sie z bezpieczefnistwem.
2.2 Ryzyko a nienaruszalno$¢ bezpieczenstwa [6]

221  XKonieczna redukcja ryzyka

Konieczna redukcja ryzyka jest takim zmniejszeniem ryzyka, ktore nalezy osiagnaé, aby dojsé
do ryzyka tolerowalnego w danej konkretnej sytuacji. Ryzyko tolerowalne moze by¢ podane w
postaci jakosciowej lub ilosciowej (np. jako stwierdzenie, ze zdarzenie zagrazajace wywolujace
okreslone skutki moze wystapié raz na 10° h). Pojecie koniecznej redukcji ryzyka ma podsta-
Wowe znaczenie przy opracowywaniu specyfikacji wymagan bezpieczenstwa dotyczace] 8ys-
teméw elektrycznych /elektronicznych /programowalnych elektronicznych (E/E/PE) wiazacych
sig z bezpieczefistwem, Celem okreslenia ryzyka tolerowalnego w odniesieniu do okreslonego
zdarzenia zagrazajacego jest stwierdzenie, co uwaza sie za racjonalne w odniesieniu do obu
' Parametrow: czgstodci (lub prawdopodobienstwa) wystapienia zdarzenia zagrazajacego i jemu
wlasciwych konsekwencji. Systemy wiazace sie z bezpieczefistwem sg przeznaczone do redu-
kowania czgstosci (lub prawdopodobienstwa) wystapienia zdarzenia zagrazajacego i/lub kon-
sekwencji takiego zdarzenia.

‘ Ryzyko tolerowalne, zwane tez docelowym poziomem ryzyka, bedzie zaleze¢ od wielu czynni-
kéw, na przyktad: cigzkosci obrazef, liczby osob narazonych na niebezpieczenstwo, diugo-
trwalodci narazenia na niebezpieczefistwo, mozliwych szkéd w érodowisku naturalnym, Waz-
nymi czynnikami beda tu spostrzegawczo$é i mozliwo$¢ widzenia ze strony oséb narazonych
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na zagrozenie. Przy dochodzeniu do konkluzji, na jakim poziomie ustali¢ ryzyko tolerowalne w
okre$lonym zastosowaniu, rozwaza si¢ pewna liczbe danych wejSciowych zawierajgcych m.in.:

o wytyczne odpowiedniej jednostki okreslajacej przepisy bezpieczefistwa;

¢ dyskusje 1 uzgodnienia z réznymi stronami zaangazowanymi w to konkretne zastosowanie

e normy { przewodniki przemystowe;
+ miedzynarodowe dyskusje i uzgodnienia, w tym normy regionalne i miedzynarodowe,

» najlepsze niezalezne porady przemystowe, eksperckie i naukowe ze strony instytucji dorad-
czych;

e wymagania prawne, tak ogolne jak i dotyczace bezposrednio konkretnego zastosowania.

2.2.2  Rola systemdéw E/E/PE wiazacych sie z bezpieczefistwem

Systemy E/E/PE (elektryczne/ elektroniczne/ programowalne elektroniczne) wigzace sie z bez-
pieczefistwem uczestniczg w procesie koniecznej redukeji ryzyka, zmierzajacej do osiagniecia
ryzyka tolerowalnego.,

System wiazacy si¢ z bezpieczenstwem realizuje dwa dziatania:

« implementuje wymagane funkcje bezpieczenstwa konieczne do osiagnigcia stanu bezpiecz-
nego urzadzen kontrolowanych lub do utrzymania stanu bezpiecznego urzadzef kontrolowa-
nych;

» jest przewidziany do osiagni¢cia, samemu fub z innymi systemami z bezpieczefistwem i sys-
temami zewnetrznymi redukujacymi ryzyko, koniecznej nienaruszalnosci bézpieczenstwa w
odniesieniu do wymaganej funkcji bezpieczefistwa [6].

Integralng czgScia systemu wiazacego sie z bezpieczenstwem moze by¢ cztowiek - operator.

2.23  Nienaruszalno$é bezpieczenstwa

v Nienaruszalno§¢ bezpieczenstwa jest zdefiniowana jako prawdopodobiefistwo, ze system wia-
T ! zacy sie z bezpieczefistwem bedzie wypetnial prawidlowo wymagane funkcje bezpieczenstwa,
1, - . . - . Iy

' we wszystkich ustalonych warunkach i w ustalonym okresie czasu [5]. Nienaruszalnoéé bez-

o pieczenstwa odnosi si¢ do wykonywania, przez systemy wiazace si¢ z bezpieczenstwem, zada-
J‘ nia realizacji funkcji bezpieczenstwa . Funkcjami tymi sa przykiadowo:

¢ urychomienie procesu z zachowaniem nalezytych §rodkéw bezpieczefstwa;

* wylaczenie procesu z zachowaniem nalezytych §rodkow bezpieczenstwa;

¢ wylaczenie awaryjne polaczone z procedurg bezpiecznego zatrzymania,

) ¢ uniemozliwienie nieoczekiwanego uruchomienia.

i ) Nienaruszalno$¢ bezpieczefistwa wymagana w odniesieniu do systemow wiazacych sig z bez-
1 i pieczefistwem i zewngtrznych urzadzen do redukeji ryzyka musi mieé taki poziom, aby zapew-
nic ze:

aby zapobiec przekroczeniu przez prawdopodobiefistwo wystapienia zdarzen zagrazajacych

i
|

' . ’[ _ * czestos¢ uszkodzen systeméw wiazacych si¢ z bezpieczefstwem jest wystarczajaco miska,
i . warto$ci wymaganej do uzyskania ryzyka tolerowalnego. i/lub:

ol ) - A
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o systemy wiazace si¢ z bezpieczenstwem ograniczaja konsekwencje uszkodzenia do rozmia-
row wymaganych do uzyskania ryzyka tolerowalnego.

Ryzyko Ryzyko Ryzyko_
urzadzenial
szczatkowe tolerowalne
procesu

I — | 1

P

Konieczna redukcja ryzyka

Osiagnieta redukcja ryzyka

Czes6 ryzyka usunigta ! Czes¢ ryzyka usunigta Czes6 ryzyka usunieta
przez systemy wigzace i przez systemy przez
si¢ z bezpieczefistwem | | E/E/PE l zewngtrzne
wykonane w innych i wigzace sig z ‘ urzadzenia
technikach i hezpleczeristwem ; do redukcji ryzyka

Redukcja ryzyka osiggnieta za pomocg wszystkich systemdw
wigzacych sie z bezpieczeristwem i zewnetrznych urzadzen do

Rysunek 1 - Ogélna koncepcja redukeji ryzyka [6]

Na rysunku 1 przedstawiono ogdlna koncepcje redukgji ryzyka. Model ogélny zakiada, ze:
* wystepuje urzadzenie sterowane i jego system sterowania;

e s3 wprowadzone powiazane czynniki ludzkie;

* naurzadzenia ochronne skiadaja sie:

=> zewnetrzne urzadzenia do redukcji ryzyka;

=> systemy E/E/PE wiazace si¢ z bezpieczefstwem;

= urzadzenia wiazace sie z bezpieczenstwem wykonane w innych technikach,

Schemat przedstawiony na rysunku 1 jest bardzo ogélny i w konkretnych przypadkach powi-
nien byé¢ modyfikowany tak, aby odzwierciedlat rzeczywista sytuacje.

Rézne rodzaje ryzyka wskazane na rysunku 1 majg znaczenia zdefiniowane w rozdziale 1.:
Rmko urzadzenia/procesu jest funkcja ryzyka towarzyszacego samemu urzadzeniu/ proceso-
wi, lecz przy wzigeiu pod uwagg redukcje ryzyka wprowadzana przez system sterowania urza-

dzeniem/procesem. Konieczna redukcja ryzyka zostaje osiagnigta za pomoca kombinacii
wszystkich urzadzef ochronnych.
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i i !iH| 1 3. PROPONOWANA METODA POSTEPOWANIA

‘V

i
! 3.1. Ustalenie ryzyka docelowego

Na podstawie kryteriow wymienionych w rozdziale 2.2.1 nalezy ustali¢ ryzyko docelowe i
uzyskaé zatwierdzenie go przez zamawiajacego oceng

AT

3.2. 1dentyfikacja zdarzen zagrazajacych

Metoda szczegdlnie dopasowana do identyfikacji zagrozen w zautomatyzowanych obiektach
przemystowych, jest Metoda Badania Zagrozen i Gotowosci Operacyjnej (HAZOP) [7]. Jest
ono uporzadkowana i systematyczna, technika do badania systeméw, ktorej celami sa;

o zidentyfikowanie potencjalnj}ch zagrozeh w systemie - zidentyfikowane zagrozenia moga
dotyczyé tylko bezposredniego obszaru systemu, jak tez mie¢ duzo szerszy zasieg oddziatywa-
nia np. moga to by¢ niektdre zagrozenia §rodowiska;

. » zidentyfikowanie potencjalnych probleméw w dziataniu systemow i w szczegdlnosci zi-
dentyfikowanie przyczyn tych zaburzen w dziataniu i odchylefi produkcyjnych, ktére moga
doprowadzi¢ do produktu niezgodnego z wymaganiami.

Cechg charakterystyczna HAZOP jest ,,sesja badawcza”, w czasie ktorej wielodyscyplinarny
zespdt, kierowany przez lidera badania, systematycznie bada wszystkie istotne czesci projektu
lub systemu. W odréznieniu od wielu innych narzedzi i technik dostepnych do identyfikacji
potencjalnych zagrozen i probleméw w dziataniu, ktore moga byé stosowane we wezesnych
fazach cyklu zycia systemu, gdy jest dostgpny maty zakres informacji, badanie HJAZOP wyma-
ga wielu szczegolow dotyczacych rozpatrywanego systemu, za to dostarcza bardziej wyczer-
pujacej informacji na temat zagrozen i bledow w projekcie systemu.

Badanie HAZOP jest szczegétowym procesem identyfikacji zagrozen i probleméw w dziataniu
wykonywanym przez zespot. HAZOP zajmuje sie identyfikacjg potencjalnych odchylen od za-
mierzenia projektowego, badaniem ich mozliwych przyczyn 1 oceng ich konsekwencii.

Badanie HAZOP skiada si¢ z czterech kolejnych krokdw, jak to pokazano na rysunku 2.
Wyniki badania HAZOP powinny podawa¢, miedzy innymi, co nastgpuje:

e Szczeglly zidentyfikowanych zagrozen i problem6w operacyjnych, tacznie ze szczegotami
postanowien dotyczacych ich wykrywania i/lub ogr%}niczenia;

*  Drzialania wymagane do rozwiazania niepewno$ci wykrytych podczas badania;

e  Zalecenia dotyczace ograniczenia zidentyfikowanych probleméw, bazujace na znajomosci
systemu przez zespot badajacy (gdy jest to w zakresie badania);

o Uwagi wskazujace na szczegdine sprawy, ktore nalezy rozwiaza¢ w procedurach opera-
C T torskich oraz obshugi i serwisu;

3.3. Ocena ryzyka

Wyniki badania HAZOP sa wejsciem do rozpoczecia analizy ryzyka Podstawowe znormali-
zowane metody sa oméwione w [xoooooex, Sk i TM]. Proponule sig przyjecie opisanej nizej
metody postepowania. .
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Definicja
¢ Zdefinfowanie przedmiotu i
celow
» Zdefiniowanie odpowiedzial-
nosci
¢ __Wvbranie zesootu

y

Przygotowanie zaplano-
wanie studium
e Zebranie danych
« Oszacowanie czasu

® Opracowanie harmonogra-

it

\ 4
Badanie

¢ Podzielenie systemu na cze$ci

Wybranie czg$ci | zdefiniowanie zamierzenia projektowego

Zidentyfikowanie odchylefi za pomoca stéw wiodgcych dotyczacych kazdego ele-
mentu

Zidentyfikowanie konsekwengcji i przyczyn .
Zidentyfikowanie, czy istniejq istotne problemy

Zidentyfikowanie mechanizméw ochrony, wykrywania i wskazywania
Zidentyfikowanie motliwych Srodkéw zaradczych lub ograniczajgcych skutki
(opcjonalne)

Uzgodnienie dziatan

Powtérzenie w odniesieniu do kazdego elementu i kazdej cze$cl systemu

Dokumentowanie i dalsze postepowanie
Uzgodnienie rodzaju zapiséw i treSci zapiséw
Podpisanie dokumentacji
Sporzadzenie raportu z badania
Doprowadzehie do zaimplementowania dziatar

Przeprowadzenie powtdrnego badania dowolnej czesci, gdy konieczne
Opracowanie raportu koficowego

Rysunek 2. - Procedura badania HAZOP

33.1.  Identyfikacja warstw ochrony

Koncepcje zastosowania wielokrotnych warstw ochrony w przemystach procesowych przed-
stawiono na rysunku 3.[3]. Polega ona na trzech podstawowych zatozeniach:

1. Warstwa ochrony (Protection Layer - PL.) sklada si¢ z zestawOw wyposazenia i/lub posu-
nig¢ administracyjnych, ktore wspolgrajg z innymi warstwami w celu kontroli i/lub zmniej-

1 szania ryzyka zwiazanego z procesem.
l 2. Niezalezna warstwa ochrony (Independent Protection Layer - IPL) jest warstwa ochrony

: spelniajaca nastepujace kryteria:
* Redukuje zidentyfikowane ryzyko co najmniej dziesigciokrotnie;
* Ma wysoki stopien dostepnosci ( 0,9 lub wyzszy);

SESIA Il METODY PROJEKTOWANIA I INTEGRACJI SYSTEMOW 305

g




¢ Ma ponizej wymienione niezbedne wiasciwosci:

» szczegblnoéé - okreslona IPL jest przeznaczona do zapobiezenia lub zmniejszenia konse-
kwencji jednego zdarzenia potencjalnie zagrazajacego; wielorakie przyczyny moga powo-
dowaé to samo zdarzenie zagrazajace, tak wiec wielorakie scenariusze powstania zdarzenia
moga inicjowaé dziatanie IPL;

> niezalezno$¢ - IPL jest niezalezne od innych warstw ochrony; inaczej méwiac wystapienie
jednego zdarzenia ma wplyw tylko na tylko jedna IPL,;

> pewno§¢ - mozna liczyé, ze IPL wykona to do czego zostata zaprojektowana, réwnies przy
wystapieniu tych bledow przypadkowych i systematycznych, ktére byly rozwazane przy jej
projektowaniu;

» auditowalno$¢ - IPL jest zaprojektowana tak; aby ulatwi¢ regularna walidacje jej funkcji
ochronnych.

3. Bezpiecznie blokujaca warstwa ochrony (Safety Interlock Protection Layer - SIPL} jest
TPL spelniajaca definicje Przyrzadowego Systemu Bezpieczefistwa.

Odpowiedz Awaryjna

Ochrona Fizyczna

rzgdzenia Zapasowe

SIS

Alarmy, Operator

BPCS

Rysunek 3. - Warstwy ochrony
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3.3.2.  Analiza zagrozen .

¢ Za pomocs badania HAZOP (patrz powyzej) nalezy wykonaé, odnoszaca sig¢ do rozpatry-
wanego procesu, analize zagrozefi w celu zidentyfikowania: potencjalnych zewngtrznych zda-
rzeh inicjujacych zagrozenia, potencjalnych odchylen w procesie i ich przyczyn, dostepnych -
systeméw technicznych i potencjalnych zdarzen zagrazajacych (wypadkow), ktore mogg sie
pojawié.

» Kazdemu zidentyfikowanemu zdarzeniu inicjujacemu nalezy przypisaé prawdopodobiefi-
stwo jego zaistnienia.

33.3. Identyfikacja warstw ochrony

o Nalezy zidentyfikowa¢ istniejace w rzeczywistosci lub przewidziane w projekcie (zaleznie
w jakiej fazie zycia systemu jest przeprowadzana ocena) niezalezne warstwy ochrony - IPL;
o Kazde] IPL nalezy przypisaé prawdopodobiefistwo niewykonania wymaganych od niej

funkcji ochronnych; prawdopodobienistwo to moze by¢ wynikiem obliczenia jej nieuszkadzal-
noéci (np. wspdlczynnika MTBF) lub oszacowania na podstawie praktyki;

» Kazdemu zidentyfikowanemu zdarzeniu inicjujagcemu nalezy przypisaé seenariusz rozwoju
zdarzen, az do ewentualnego wystapienia wypadku i konsekwencja tego wypadku;

¢ Kazda z drég w scenariuszu nalezy opisaé prawdopodobienstwem rozwoju zdarzenia po
tej drodze i na tej podstawie wyliczy¢ prawdopodobienstwo zajscia zdarzef koficowych;

‘ Avlarr_n.o.ZQa.rLe- Odpowiedz Odpowiefii ukladu wynik
niu inicjuigcym operatora sterowania
Sukces 0,9

> Brak wypadku 8 x 10

eulzene

—.-—.——’ Sukrec N Q
Brak dku’ 8 x 107
) 0,9 Brak 0,1 > ralYpa X
Zdarzenie ‘
inicjujace ——" Brak 0,1
> > Wypadek 9 x 107
0,1 '
Subiesc N O
uszkodzenie
—> Brak wypadku 9 x 10°
01 ’
Rralk h 1
Q > Wypadek 1x 10°

Rys. 4 — Przykladowy graf scenariusza wypadku

* Jezeli prawdopodobiefistwo zajscia wypadkdw przekracza prawdopodobienstwo zatozone
Przy ustalaniu ryzyka docelowego, to nalezy wprowadzi¢ dodatkowe warstwy ochrony o wyz-
8zym S1II. i sprawdzi¢ spelnienie wymagan.
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e Uzyskanie zadowalajacego prawdopodobienistwa zajscia wypadku stanowi zakonczenie

rzenia inicjujacego;
» Rozpatrzenie wszystkich zidentyfikowanych zdarzen inicjujacych konczy oceng ryzyka.
Przykiad scenariusza zdarzen przedstawiono na rysunku 4.

W przypadku, gdy docelowe ryzyko wymaga prawdopodobiefistwa zajscia wypadku mniejsze-
go niz 0,001 nalezy wprowadzié dodatkowa warstwe ochrony o SIL 2 lub wyzszym.

4. ZAKONCZENIE

Przedstawiona metoda postepowania umozliwia zidentyfikowanie potencjalnych zagrozef,
jakie moga wystapi¢ w systemie w wyniku dziatania zewnetrznych 1 wewnetrznych czynnikow
inicjujacych oraz opracowanie scenariusza dalszego rozwoju sytuacji, skalibrowanego praw-
dopodobienstwami zaistnienia zdarzen korzystnych i niekorzystnych. Scenariusz taki daje
mozliwosé oszacowania prawdopodobiefistwa zaistnienia wypadkéw i wskazuje gdzie nalezy
wprowadzi¢ przyrzadowe funkcje bezpieczefistwa o podwyzszonym SIL, tak aby osiagnaé
ryzyko tolerowalne.
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