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ControlNet — rozwigzanie problemu przydzialu czasu w komunikacji
przemystowej

Streszczenie : W referacie przedstawione zostaly wlasnosci i procedury konfiguracyi
sieci ControlNet. Szczegdlng uwage zwrdcono na mozliwosé okreslania czasu w
komunikacji oraz na rozdzielenie danych na krytyczne i niekrytyczne czasowo.

Abstract : The paper presents properties and configuration methodology of
ControlNet network. The author focused on possibility of defining data transfer time
and splitting data to the time-critical and non-time-critical parts.

1. WSTEP

Sie¢ ControINet powstata w potowie lat 90 jako odpowiedZ Rockwell Automation na
zapotrzebowanie przemystu w zakresie efektywnej wymiany informacji na poziomie
sterowania. Oczekiwania powstate w ciggu kilku (kilkunastu) lat wykorzystywania polaczen
na tym poziomie byly do$é jasne : zapewni¢ mozliwo$¢ $cistego okre§lania czasu transmisji,
przy jednoczesnym zachowaniu powtarzalnodci. Naturalne byto réwniez utrzgmanie
charakteru komunikacji czyli wspoéirz¢dnej pracy sterownikdw, stacji operatorskich i
komputeréw.

W pierwotnej wersji, oznaczonej jako 1.0, ControlNet byl siecig umozliwiajaca
wymiang informaciji pomigdzy sterownikami PLC z okre$leniem co ile majg zostaé przestane
dane. Nad caloscig czuwat procesor nr 1 (ControlNet Keeper), co powodowalo uzaleznienie
pracy sieci od jego obecnosdci. W kolejnej wersji ~ 1.25 wprowadzono szereg dodatkowych
urzadzeni, w tym panele operatorskie 1 moduty I/O, pozwalajace na rozproszenie takze
akwizycji danych i sterowania. Ciagle jednak cato$¢ konfiguracji przechowywana byta w
procesorze nr 1.

Rok 1998 przynidst ostateczng wersje ControlNetu, oznaczong jako 1.5. Dokonano tu
wiele zmian, zardwno strukturalnych jak i programowych doprowadzajac do uzyskania w
pelni satysfakcjonujacej sieci, pracujacej na dwéch, najczeéciej spotykanych poziomach :
sterowania i urzadzen. Wiasnosci i metodelogia konstruowania ContoNet 1.5 jest
przedmiotem whasciwej czedci referatu.

2. TOPOLOGIA, WARSTWA FIZYCZNA

Jednym z kluczowych elementéw decydujacych o wyborze potaczenia jest topologia
sieci, a wlasciwie mozliwosé jej dopasowania do warunkéw panujacych w zakladzie. Z jednej
strony sprowadza sig to do ustalenia tras kablowych, z drugiej za$ do wyboru medium,
odpornego na zaklécenia i srodowisko. Blokowy schemat potaczenia prezentuje ponizszy
rysunek . Wérdd elementéw wyrdzniono : wezel N (rozumiany jako sterownik lub inne
urzadzenie sieciowe), T — Tap, ztgcze typu T, 1aczace wezel z siecia oraz segment stanowiacy
pewng, cato§é, zakoficzong terminatorami i ograniczong odlegio$cia (max 1000 m) oraz ilosciag
wezlow (max 48). W przypadku wigkszych odleglosci lub wigkszej ilodci weztéw
(ControlNet pozwala na obstugg do 99 urzadzen) konieczne jest stosowanie modutéw
repeaterdw (oznaczonych R na rysunku). W calej sieci dopuszeza sig wykorzystanie
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maksymalnie 5 repeateréw, co pozwala na pracg przy odleglosciach do 6 km lub na
zbudowaniu polaczen gwiazdzistych lub drzewiastych. Rysunek 1, z uwagi na przejrzystosé
prezentuje jedynie ukiad magistralowy. Ostatnim elementem (cho¢ nie mniej istotnym) jest
bridge (oznaczony B), ktérego zadaniem jest potaczenie dwoch niezaleznych sieci. W
wigkszosci aplikacji jest to realizowane za pomoca sterownika ControlLogix Gateway,
wyposazonego w dwa moduly ControlNet Bridge. Przyklad takiej aplikacji zostat
przedstawiony w pracach [1]{2]. W przypadkach szczegdlnie zagrozonych zakiéceniami lub
uszkodzeniami tacza, istnieje mozliwo$é duplikacji medium, przez zastosowanie podwéjnego
okablowania, prowadzonego dla bezpieczenstwa réznymi trasami. Ponizszy rysunek
pokazuje praktyczna realizacjg redundancji w przypadku sieci dwusegmentowej.

SEGMENT 1 trunk cable A = L‘l]

node* node’
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* Node supporting redundant media Qe (Crminator

4

Podczas realizacji typowego potaczenia ControlNet, jako medium, stosowany jest 75 €2 kabel
koncentryczny, charakteryzujacy si¢ bardzo dobrymi wiasnosciami przesytu danych i
tlumienia zaklécen. Zastosowanie takiego no$nika pozwala osiagna¢ szybkos¢ transferu
bitowego na poziomie 5 Mbit/s, co w potaczeniu z wskazanymi dalej wlasnosciami zapewni
wysoka efektywnos¢. Co jednak, gdy poziom zaklécer jest bardzo duzy lub odlegtosé-
znacznie przekracza 6 km ? W takich sytuacjach konieczne jest przejscie z nosnika
miedzianego na $wiattowdd, co w przypadku ControlNetu oznacza zastosowanie odmiany
repeatera, dostosowanego do zmiany medium i pokazanego na kolejnym rysunku.
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3. PODZIAL DANYCH, KONFIGURACJA SIECI

Po zaplanowaniu topologii sieci, kolejny krok pracy projektanta to okreslenie
kierunkéw przeptywu i wielkoéci wymienianej informacji. W przypadku tradycyjnych
systeméw sieciowych, takie zadanie sprowadza zazwyczaj si¢ do wkomponowania
odpowiednich polecen komunikacyjnych do programéw sterownikéw lub zdefiniowania
obszaréw wymiany dla stacji operatorskich. Taka procedura nie gwarantuje jednak
optymalnego rozwiazania problemu komunikacji, z uwagi przede wszystkim na trzy fakty :

o Niemoznoéé okreslenia precyzyjnego czasu dostgpu do sieci dla istotnych urzadzen.

¢ Niemoznoéé oddzielenia ruchu sieciowego, generowanego przez drugorzgdne wezty od
transmisji krytycznej dla pracy aplikacji

s Niemoznos¢ (w wigkszosci przypadkéw) zapewnienia jednoczesnego przekazywania
informacji do wielu odbiorcow.

Powyzsze problemy staly sig punktem wyjscia dla twércow systemu ContolNet. Gléwnym ich

osiagnigciem stalo si¢ umozliwienie uzytkownikowi rozdzielenie danych na informacje

czasowo-krytyczne i czasowo-niekrytyczne.

Transfer danych krytycznych (nazywany Scheduled Data Transfer — SDT) jest
realizowany w stalych, programowanych przez projektanta okresach. Optymalizacja
minimalnego, dopuszczalnego przez sie¢ czasu (nazywanego Network Update Time — NUT)
jest realizowana po zdefiniowaniu wszystkich krytycznych danych (a wige po okresleniu ich
ilosci) oraz po podaniu jak czgsto majg by¢ przesylane (parametr Regestet Packet Interval -
RPI). Po jej zakoriczeniu, uzytkownik jest informowany o przydzielonym NUT, oraz o
mozliwych do realizacji czasach transferu poszezegdlnych informacji, okreélanych jako
Actual Packet Interval — API. Jesli takie parametry sg akceptowalne, kolejno nastepuje
przestanie catosci ustawient do wszystkich zainteresowanych wezkéw, dzigki czemu kazde
urzadzenie uczestniczace w SDT wie kiedy ma rozpoczaé nadawanie informacji. Ta droga
przekazywane sg dane dotyczace :

« Stanu dyskretnych wej$c 1 wyjsé, znajdujacych sie w modutach /O wyposazonych w
adapter ControlNet

o Stanu analogowych wej$¢ 1 wyjéé, istotnych z punktu widzenia aplikacji, a znajdujacych
sie w modutach /O wyposazonych w adapter ControlNet.

o Zasobéw procesoréw sterownikow PLC, pracujgcych w sieci (komunikacja peer-to-peer).

Dzigki przydziatowi do SDT, transfer powyzszych danych odbywa si¢ W sposéb

deterministyczny (poniewaz okreslony jest AP]) i powtarzalny, co wynika z okresowosci

NUT. Oczywiscie nie wszystkie dane musza byé przesytane z okresem API réwnym NUT. W

przypadku danych wolniej zmiennych (ale wcig istotnych) projektant ma mozliwos¢

ustawienia zadanego czasu RPI na warto$¢ rowng 2°*NUT, gdzie n jest wartoscig catkowita,

wicksza od zera. Takie rozdzielenie pozwala na zmniejszenie wynikowego czasu NUT, a
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spos6b wyliczenia RPI utatwia praktyczng implementacjg algorytméw sterowania dostepem
do Iacza. Ciekawsg i bardzo istotng wiasnoscig ControlNetu jest nadawanie informacji w sied
bez okre$lania odbiorcy, wynikajaca z operacji Send Data, umieszezonej w konfiguracji
wezla wysylajacego dane (czyli producenta). O tym czy informacja zostanie odebrana, oraz o
zadanym okresie przekazywania RPI decydujg konfiguracje pozostatych wezidw, okreslanych
jako klienci, ktore zawieraja pole Receive Data From. Dzigki temu uniknigto wielokrotnego
przesytania tych samych danych do wielu odbiorcéw, co zaowocowalo znacznym
zwickszeniem efektywnosci sieci. PoniZzszy rysunek pokazuje fragment okna z pakietu
RSNetworx for ContolNet, podstawowego narzedzia do konfiguracji sieci i trybu SDT,
przedstawiajacy ustawienie jednego z weztéw na nadawanie i odbieranie informacji. Warto
zwréci¢ uwage na pola RPI oraz API przy odpowiednich definicjach.

HER o i AF‘I(msﬂ :RPztfm}ij Bk AREisss Y Tp St |00 ATaEss [
P IR MPL{” AR ¢ "‘"‘“'r’*""‘n BN S T T 5 Vs Gof AL N f Fem sinte & o
Produce Buffer [D=1 Send Data n/a n/a N25:0 .8

32 PLC5/4GC
Consume Butfes D=1 Receive Datafrom 2000 20 N22:20 § n/a n/
Consume Buifer ID=2 Receive DataFrom  40.00 40 N22:28 1 n/a n/
Consume Buffer D=3 Receive DataFlom 1000 10 N22:620 3 n/a n/

a3 PLC-5/40C
Consume Buffer D=1 Receive DataFiom 2000 20 N22:30 6 n/a n/
Consume Buffer ID=2 Receive DataFiom  40.00 40 N22:39 1 nfa n/

W pokazanym przykladzie wartos¢ NUT wynikajaca z calosci pracy sieci wynosi 10ms, za$
wezel 1 (ktérego konfiguracje przedstawia tabela) wysyla 20 stéw danych w sieé oraz odbiera
informacje z weztdw 2 1 3. Dane z urzadzenia nr 2 zostaly podzielone na trzy czesci, kazda o
innym wymaganym czasie RPI - odpowiednio 10, 20 oraz 40 ms. Podobnie jest w przypadku
wezia 3. By odpowiednie dane zostaly odebrane przez wezet 1, musza sig pojawié w sieci za
sprawg odpowiednich polecen Send Data w pozostalych weztach. Fragment konfiguracji
wezla 2 pokazuje ponizszy rysunek.

Hode:f i | paraeig e B IDEice Name: [TConnedton Name sl AR(we] | l’ﬁl’l[ﬁf]]_npm?d'r&’e's B A R T M
[4] FLCSAME

suma Buffer [D=1 Receive From .. 20 ] n/

i £ SO mﬁ,‘*ﬁm&sﬂﬁ&@w{“ "\‘a’%sfi?"«é‘é '“mirﬁ: w? 53 ERG RS TR o
Pmduce Bulfer 1D<1 n/a n/a N, 6
Produce Buffer ID=2 Sand Data n/a n/a n/a n/a N5 1
Produce Buffer 1D=3 Send Data n/a n/a n/a n/a N2520 3

Jak widaé z przedstawionych tablic, wezty 112 wzajemnie wymieniaja dane, ktére dzigki
mechahizmowi rozgloszeniowemu, sg dostgpne takze dla innych urzadzen w sieci. Wystarczy
7e beda posiadaty pole Receive Data From w swoich tablicach przy odpowiednich wierszach
Node. Pokazany tu mechanizm jest ilustracja komunikacji peer-to-peer pomigdzy
procesorami w ControlNet, w ktorych dla zwigkszenia efektywnosci transmisji tworzy sig
bufory wymiany (tablice Data Input File DIF oraz Data Output File DOF), ktorych adresy
pojawi}y. sie w kolumnach Jnput Address oraz. Output Adress.

Nieco inaczej tworzona jest komunikacja z mniej zaawansowanymi urzadzeniami,
takimi jak adaptery wyposazone w moduty analogowe lub dwustanowe. W takich
przypadkach kazdy modul ma z gory okreslone parametry, ktére moze przekazywaé lub
odbieraé. Ich definicja jest zapisana w plikach tekstowych EDS (Electronic Data Scheet),
dostgpnych w kazdym pakiecie konfiguracyjnym lub na stronach internetowych. Kazdy taki
modul moze wspolpracowaé z procesorem w ramach jednego z pigciu trybow :

o Exclusive Owner, w ktorym procesor posiadajacy taki modut w swojej konfiguracji ma
wylaczna mozliwos¢ odezytywania wej$é i ustawiania wyjsé .

e Multicast, w ktorym procesor kontroluje wyjécia moduty, ale udostgpnia stan wejsé innym
weziom

o Input Only, w ktérym procesor ma mozliwoéé odczytywania stanu wejsé modulu,
obstugiwanego przez inny procesor (poprzez tryb Multicast). Odezyt ten jest aktywny
zawsze, nie zaleznie od warunkéw polaczenia z podstawowym procesorem.
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e Listen Only, ktory jest podobny do poprzedniego, z tq r6znica, ze w chwili zerwania
komunikacji z procesorem podstawowym, procesor posiadajacy taki tryb réwniez traci
polaczenie.

e Redundant Owner, ktdry jest stosowany podczas tworzenia back-upu sieci. Taki tryb
pozwala na powigzanie modutu posiadajacego wyjscia do dwdch procesordw, przy czym
ten, ktéry posiada na liscie konfiguracyjnej tryb Redundant Only jest dopuszczany do
sterowania jedynie w wypadku awarii badZ wylaczenia z sieci procesora podstawowego.

Dane pochodzace lub wysylane z/do modutéw I/O sa mapowane bezposrednio na tablice

wejsé/wyjsc procesora (stany dyskretne) lub na tablice DIF/DOF (dane analogowe). Podobnie

jak w przypadku transmisji peer-to-peer, tu rowniez okre$lany jest czas RPI, ktérego
praktyczny wymiar pojawia si¢ w postaci wartosci API po optymalizacji pakietu.

Jak zostalo wspomniane na wstgpie, w siect ControlNet wspdlegzystujg dwa rodzaje
informacji : czasowo-krytyczna (opisana powyzej) oraz czasowo-niekrytyczna. Pora wiec
okresli¢ jakie dane i w jaki sposéb projektant moze je zaliczy¢ do przestania w ramach
transferu danych niekrytycznych UDT (Unscheduled Data Transfer). Podstawowym
problemem wielu uzytkownikéw przemystowych systeméw komunikacyjnych jest
wspolpraca komputeréw wizualizacyjnych i stacji operatorskich jednoczesnie ze
sterownikami i modutami I/O. Zazwyczaj, pomimo mozliwosci okreslenia jak czesto maja
odé$wiezaé dane potrzebne do zarejestrowania lub prezentacji, ich dotaczenie do sieci
pogarsza jej przepustowosé, zwlaszcza w chwilach szczegélnego ruchu. Podobnie wyglada
sytuacja z komputerami diagnostycznymi, wykorzystywanymi przez obshuge techniczna.
Kazdy podglad programu lub danych w sterowniku poprzez sie¢ wiaze sig z zajeciem
pewnego, czgsto dosc istotnego, fragmentu czasu sieci. Te negatywne skutki wspdipracy
urzadzen MMI na sieé, spowodowaty, ze projektanci ControlNetu, postanowili zarezerwowaé
miejsce dla takich urzadzen jedynie w zakresie transferu UDT. Dzigki temu uzyskane
wezesniej na drodze optymalizacji wartodci API oraz NUT, nie ulegng zmianie, pomimo
dolaczenia dowolnej ilodci komputerdw czy stacji operatorskich. Pojawia sie jednak pytanie :
jaki wplyw na pracg stacji MMI bedzie miala ich ilo$¢ ? Przedstawiony ponizej schemat
pokazuje podziat czasu sieci na transfery SDT oraz UDT, a takze ich uczestnikow.

sor* Ut soT uor st uot

SESJA VI PRZEMYSLOWE SIECIOWE SYSTEMY KOMUNIKACYJINE 459




{

W procesie transmisji SDT, przedstawionej na przyktadowym schemacie, bierze udziat pieé
procesoréw o adresach od I do 5. Dane wymieniane pomigdzy procesorami s3 przesylane w
kazdym okresie NUT, co pokazuje zestaw adreséw w odpowiednich przedziatach SDT. Obok
procesoréw, w sieci znajduja sig takze stacje operatorskie oraz komputery monitorujace ich -
pracg. Z nimi odbywa si¢ komunikacja w ramach UDT, dla ktérego czas przydzielony w
ramach NUT jest zawsze statym fragmentem catosci i powstaje podczas optymalizacji i
wyliczenia zajgtosci NUT przez komunikaty SDT. By nie dopusci¢ do zablokowania
komunikacji UDT, twérey sieci zagwarantowali niemozliwosé wystapienia sytuacji, by w
ktéryms z interwaléw nie doszto do wymiany danych niekrytycznych. Jak widaé ze schematu,
zarbwno sklad jak i ilos¢ uczestnikow tego transferu jest zmienna. Wynika to z prostej zasady
przydziatu zasobow UDT, wynikajace] z przekazywania znacznika pomigdzy wszystkimi
zainteresowanymi. Kazdy zajmuje wigc tacze na tyle dhugo by wystaé wszystkie informacje.
Potem przekazuje znacznik nastgpnemu i catodé si¢ powtarza. By nie traci¢ czasu na
poszukiwanie nicobecnych, dodatkowo podczas konfiguracji sieci ustalane sa parametry Max
Scheduled Address SMAX oraz Max Unscheduled Address UMAX. Komunikacja UDT, z
uwagi na przedstawione wiasnosci, jest takze wykorzystywana do przesylania konfiguracji
do modutéw VO (ktdra z zatozenia jest dosé obszerna ale odbywa sie sporadycznie) oraz do
przekazywania mniej istotnej informacji pomigdzy procesorami (przy wykorzystaniu polecer
typu MSG, okreslajacych w sposéb jawny nadawce i odbiorcg danych).

Patrzac na schemat dziatania warto zauwazy¢ takze niewielki fragment NUT nazwany
Guardband lub Network Maintenance Data Transfer NMDT. Ten element ruchu sieciowego
Jest wykorzystywany przez wezty Keeper (sa nimi procesory przechowujace konfiguracje
sieci) do synchronizacji, zarzadzania SDT a takze na pilnowanie i ewentualne bdtwarzanie
znacznika pracujacego w UDT.

4. ZAKONCZENIE

Przedstawiona w referacie sie¢ ControlNet jest pierwszym i jak na razie jedynym
rodzajem komunikacji przemystowej, w ktérej gléwnym parametrem jest czas, a w zasadzie
okres wymiany danych. Dotad, budujac systemy sieciowe, mozna byto jedynic oszacowaé, a
wigc i zapewnié czgstotliwos¢ transferu z doktadnoscia (w najlepszym razie) do okoto 20-
30%. Wartoéd ta w przypadku sieci poziomu sterowania moze oznaczaé do$é duze
rozbieznoscei, co W sytuacji wspélczesnego przemystu, dyktujacego coraz bardziej ostre
wymagania staje sig czgsto nie do przyjecia. Takie wiasnie aplikacje staja si¢ miejscem
stosowania systemu ControlNet, ktory jest tym chetniej wykorzystywany, ze taczy w sobie
zaréwno mozliwosci poziomu sterowania (faczno$¢ peer-to-peer, obstuga MMI) jak i cechy
poziomu urzadzen (szybka obstuga /O, diagnostyka, redundancja). Warto wiec obserwowaé
rozwéj ControlNetu, stajacego sig jednym z podstawowych narzedzi komunikacyjnych w
dzisiejszym przemysle, a z i pewnoscia bedacym podstawg przyszlych rozwiazan. -

LITERATURA . v
3
(1] Rafat Tutaj : Sterownik PLC w $rodowisku wielosieciowym,
Konferencja Automation 2000
[2] Rafat Tutaj : Sterownik PLC w $rodowisku wielosieciowym,
PAR 4’2000 str 7-11 '

460 AUTOMATION 2001



