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PROBABILISTYCZNA OCENA
BEZPIECZENSTWA FUNKCJONALNEGO
SYSTEMOW STEROWANIA MASZYN

Wyznaczenie odpornodci systemow sterowania na wystepowanie uszkodzes
przypadkowych jest zadaniem skomplikowanym i wymagajacyn
zaangazowania do$wiadczonego i wysoko wykwalifikowanego personely,
Zaproponowane w referacie metody jakosciowa i ilo$ciowa pozwalajg na
wystarczajaco dokladne oszacowanie osiagnigtego SIL, takze w przypadku
dysponowania ograniczonymi informacjami dotyczacymi niezawodnosd
poszczeg6lnych elementéw systemu. Mogg one by¢ stosowane w procesie
oceny SIL sterownikéw programowalnych maszyn.

PROBABILISTIC ASSESSMENT OF FUNCTIONAL
SAFETY OF MACHINE CONTROL SYSTEM

Determination of the resistance of control systems to random failures is
difficult task, which can be fulfilled only by well skilled and trained
personnel. The quantitative and qualitative methods proposed in the papet
allow for estimation of the reached SIL with a sufficient accuracy, also in
the case of lack of sufficient reliability data for particular compo}xents of
the system. These methods can be used in the assessment process of SIL of
a programmable control system.

1. WPROWADZENIE

W [1], [3] i [4] wykazano, Zze podstawowymi $rodkami uzyskiwania bezpieczenst™d
funkcjonalnego sa:

— stosowanie zasad systemu jakosci w calym cyklu Zycia systemu, ze szczegény®
uwzglednieniem etapu konstruowania,

— stosowanie elementéw i podzespotéw o okreslonej niezawodnosci oraz probabilistycz?
ocena systemu; ’ '

— dobér architektury systemu oraz wiasciwych jezykéw programowania i metod kodowanis-

Jednym z elementdw oceny poziomu bezpieczefistwa systemu bedzie wige okreslen
prawdopodobiefistwa utraty funkji bezpicczenistwa. Moze to byé zrealizowane metods®
jakosciowymi lub ilo§ciowymi. Przedstawione ponizej propozycje takich metod opriiCO""anc
zostaly w Centralnym Instytucie Ochrony pracy w ramach realizacji tematu badawczed’
»Opracowanie zasad i metod okreslania poziomu nienaruszalnosci bezpieczeristwé
programowalnych systeméw sterowania maszyn” [2].
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2. ASPEKTY BEZPIECZENSTWA W SYSTEMACH STEROWANIA MASZYN

pla konstruktora maszyny ist'otne znaczenie ma whasciwe zrozumienie kwestii
bezpieczeﬁstwa operatorfa. Wazne _]CS.t zwlaszcza w%aéciwe Zrozumienie zalezno$ci pomiedzy
pezpieczefistwem 2 mczawodr}orémaf, szczegélr.ue w pr?ypadku okreslania poziomu
bezpieczenstwa poprzez wskazniki mezawodnpécxowc, tak jak ma to miejsce przy ocenie
bezpieczefistwa funkcjonalnego. Nalezy zwrdci¢ uwage, ze bezpieczenstwo nie wymaga aby
maszyna byla sprawna, ale aby nie stwarzata zagrozeA. Oznacza to, ze poziom ryzyka nie
powinien przekracza¢ poziomu akceptowalnego, takze w warunkach uszkodzenia maszyny.
Tak wiec wymagania dotyczace bezpieczenstwa begdg sie koncentrowaé na wytworzeniu
systemu ktory nie powodowatby wypadkéw. Oznacza to, ze z punktu widzenia
bezpieczeristwa nie jest istotna czgstos¢ wystepowania defektéw w ogdle, ale przede
wszystkim prawdopodobiefistwo obnizenia skutecznosci realizacji funkcji bezpieczenstwa.

W IEC 61508-4:1998 p. 3.6.7 zdefiniowano ,,uszkodzente niebezpieczne” jako uszkodzenie
kére moze potencjainie wprowadzié system zwiszany z bezpieczehstwem w stan
wystgpowania zagrozenia lub utraty funkcji. W sensie tej definicji uszkodzenie ktére zostanie
wykryte nie jest uszkodzeniem niebezpiecznym, jesli konsekwencja jego wykrycia jest stan
bezpieczny. Tak wigc uszkodzenie jednego z kanaléw ukfadu redundancji nie nalezy
wraktowaé jako uszkodzenie niebezpieczne. W poprawnie zbudowanym systemie redundancii
uszkodzenie albo jest wykrywane i urzadzenie jest sprowadzane do stanu bezpiecznego, albo '
funkeja bezpieczefistwa jest nadal realizowana przez drugi, nadal sprawny kanat. W drugim
przypadku skutkiem uszkodzenia jest obnizenie poziomu nienaruszalnosci bezpieczefstwa
(SIL), ale bezpieczenstwo operatora jest nadal nadzorowane. Dopiero akumulacja
niewykrytych uszkodzen moze spowodowaé utrate funkcji bezpieczenstwa, a wiec stanowié
bedzie uszkodzenie niebezpieczne.

Istotne znaczenic ma takze czas wykrycia uszkodzenia. Zazwyczaj zanim uszkodzenie
zostanie wykryte mija pewien czas potrzebny na wykonanie diagnostyki systemu. Tak wiec w
Systemie moze wystepowaé uszkodzenie, ktére spowoduje uposledzenie funkcji
bezpicczenstwa i zostanie wykryte dopiero po jakim$ czasie. Uszkodzenia takie stajg sie
uszkodzeniami niebezpiecznymi, jesli przywotlanie funkcji bezpieczenstwa nastapi przed ich
Wykfyt‘-iem. Natomiast jesli uszkodzenie zostanie wykryte odpowiednio szybko, to nie
POWinno  byé rozpatrywane jako uszkodzenie niebezpieczne. Przy ocenie poziomu
“Zpieczefistwa funkcjonalnego wazne bedzie wige wlasciwe zidentyfikowanie uszkodzen
nicbezpiecznych, gdyz to one decyduja w glownej mierze o osiagnietym SIL.

ngram_owalne systemy elektroniczne maja mozliwosé wykrywania defektéw wewnetrznych
:f:é’;l Ujawnig si¢ one jako niesprawnosé systemu. Mozliwe rozwiazania zawieraja zaréwno
Ny 1 ukladowe, jak i programowe. Rézne metody wykrywania uszkodzen charakteryzuja sie
4 skuyeczno§ciq. Kazda metoda wykrywania defektéw moze byé scharakteryzowana za
Pomocy  jej najwazniejszych parametréw: pokrycia diagnostycznego DC (diagnostic
:::l?'age) I czgstotliwosci sprawdzen f;. Parametry te odnosza sie zaréwno do autotestéw
lZo""afl}'Ch automatycznie przez system, jak i do sprawdzefi wykonywanych przez
“ygog“f“}k.& W przypadku sprawdzen okresowych_, 'wykonywanych §tosunl§owo rzadko
aramme" Jest uzywac czasu pomigdzy sprawdzeniami jako charakteryzujacego je parametru.
elry te powinny byé podawane przez producenta urzadzenia.

3
ILOSCIOWA OCENA SYSTEMU
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e.'ln)' Mienaruszainodei bezpieczenstwa definiowane sa przeéz wskazniki probabilistyczne,
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przedziale czasu. Tak wigc ocena systemu wymagac bedzie jego probabilistycznej analizy,
‘ ! Analize takg mozna przeprowadzaé r1éZnymi metodami. Obecnie najbardzic;
i § . rozpowszechnione i najbardziej skuteczne sa:

—  metoda drzewa defektow FTA (patrz JEC 61025:1990),

—  analiza rodzajow uszkodzer i ich skutkéw FMEA (patrz PN-IEC 60812:1994),
,‘ —  metoda graféw Markova (patrz IEC 61165:1995),

- metoda HAZOP.

Norma 1EC 61508-2:2000 rozréznia dwa typy systeméw: A i B. Do typu A zaliczane g
systemy w ktorych:

1. znane sa wszystkie mozliwe rodzaje uszkodzen we wszystkich elementach, oraz
2. zachowanie systemu w warunkach defektu jest jednoznacznie okreslone, oraz

3. dostgpne sa dane statystyczne okreSlajace  prawdopodobienistwo  wystapienia
poszezegdinych defektow.

‘Do typu B zalicza si¢ urzadzenia ktdre nie spelniaja przynajmniej jednego z powyzszych
warunkOw. Poniewaz obecnie dost¢pne sg bazy danych zawierajace informacje dotyczace
pojedynczych elementéw elektronicznych, mozemy wiec przyjaé, ze urzadzenia zbudowanez
prostych pojedynczych elementéw elektronicznych mozna bedzie zaliczyé do typu A, pod
warunkiem przeprowadzenia analizy wynikajacej z wymagania 2. Brak wystarczajacych
danych dotyczacych mikroprocesoréw 1 ukladow scalonych wielkiej skali integracji
powoduje, ze systemy zawierajace elementy tego rodzaju nalezy zaliczyé do typu B. Analiza
urzadzen typu A opieraé si¢ bedzie na identyfikacji poszczegdinych mozliwych uszkodzed
oraz okreélaniu prawdopodobienistwa ich wystapienia i zachowania sie systemu. Do tego celu
najbardziej odpowiednia jest analiza metoda FTA lub FMEA, W przypadku urzadzen typu B
nie jest mozliwe zidentyfikowanie poszczegélnych defektéw. Analiza opieraé sie bédzie na
okreslentu zachowania si¢ systemu w warunkach uszkodzenia. Obecnie najczesciej stosowanq
metoda analizy ukladéw typu B jest metoda graféw Markowa (patrz [5]).

4. MODELOWANIE SYSTEMOW METODA MARKOVA

Ogoélna zasada stosowania grafow Markova opisana jest w IEC 61165:1995. Metoda ta jest
bardzo skutecznym narzedziem do analizy probabilistycznej systeméw ktore mogi
przyjmowaé wiele réznych standéw. W przypadku systeméw zwigzanych z bezpieczenstwen

, analiza dotyczy¢ bedzie kwestii zwiazanych z wystepowaniem uszkodzet przypadkowych ¥
sprzecie. Tak wiec graf nie bedzie obejmowat stanéw funkcjonalnych systemnu, ale sty
dotyczace jego sprawnosci. Analizg nalezy przeprowadza¢ w odniesieniu do przewidywanegl
czasu uzytkowania systemu ,,T)/”, rozumianego jako czas przydatno$ci systemu do realizad!
funkcji zwiazanych z bezpieczefistwem, Oczekiwanym rezultatem analizy jest okreslen®
prawdopodobienstwa wystapienia uszkodzenia niebezpiecznego w czasie 1h (w systemf:wh 0
trybie pracy ciagtej) lub w czasie T (w systemach o trybie pracy ,,na zadanie”).

Pelny model Markova skiada sie z dwu elementéw: zbioru mozliwych stanéw qllora%
macierzy przej$é P = [py]. Zbior stanéw ¥ powinien by¢ pelny, to znaczy powinien ZaneraC,
wszystkie mozliwe stany. Definicje poszczegoinych stanéw powinny by¢ rozlaczne. Elemen!
macierzy P okre§laja prawdopodobienstwa przejscia z jednego stanu do drugiego. ZwyKe
model systemu przedstawiany jest w postaci graficznej. Przedstawienie takie, PO}”ZCZ
wizualizacje, czyni model bardziej przejrzystym i uwlatwia jego analizg. Prawdopodobierllﬁf‘"
przej$é py zawsze s okreslane w odniesieniu do okreslonego przedzialu czasu 4. Wtasf:lf’g
dobor At ma istotne znaczenie dla skutecznosci zastosowanego modelu. Czas ten 170""““.c
by¢ wystarczajaco maly aby zidentyfikowaé wszystkie mozliwe zjawiska w system™
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Jawyczaj jako At przyjmuje si¢ czas pomigdzy kolejnymi przywolaniami funkcji
pezpieczenistwa lub pomigdzy kolejnymi autotestami, w zaleznosci od tego ktory jest
maie}s2y’

Niech § oznacza wektor stanu modelu: : -

S =151, 520 Sn) (1)
gdzie: Sii prawdopodobiefistwo osiagniecia i-tego stanu.

Elementy' wektora § beda sig zmieniaé wraz z uptywem czasu. Jesli ich aktualna warto$é
wynosi Sk, to po uplywie jednostki czasu Af przyjma one warto$é Si+;:

Spr =8¢ P (2)

Przy rozpoczynaniu analizy systemu zaktadamy, ze znajduje sig on stanie braku uszkodzen
Ss Po uptywie czasu kAt wektor stanu przyjmie warto$é:

Se=Sp P* gdzie: Sy =1, 0,...,0] (3)
Przy okredlaniu SIL konieczne jest wyznaczenie prawdopodobiefistwa wystapienia

uszkodzenia niebezpiecznego w przeciagu godziny lub pomiedzy przywolaniami. Tak wiec k
przyjmie warto$¢ 1h/At lub 1/4tf,, gdzie f, oznacza srednig czgstotliwo$é przywotan.

4.1. Okre$lanie prawdopodobieiistwa uszkodzen

Przy okreslaniu poszczegolnych elementéw macierzy przejsé P konieczna bedzie znajomosé
prawdopodobiefistwa uszkodzen poszczegdlnych elementéw lub podzespoléw systemu. W
praktyce zazwyczaj mozliwe jest jedynie oszacowanie wartosci odpowiednich wskaznikéw
niezawodnodciowych. W przypadku braku danych szczegétowych, dotyczacych konkretnego
elementu lub podzespotu wykorzysta¢ mozna dane ogdlne, okreslone dla elementéw danego
Ypu. Uzyskane w ten sposdb wskazniki moga stanowi¢ podstawe do wyznaczenia
prawdopodobiefistwa uszkodzenia zastosowanych elementéw. Najprostszym sposobem
Oszacowania prawdopodobiefistwa uszkodzenia elementow lub podzespotéw typu B jest
wykorzystanie wskaznika $redniego czasu pracy bezawaryjnej (MTTF). Mozemy przyjaé ze
prawdopodobiefistwo uszkodzenia elementu w przedziale czasu At Wyniesie:

At
= 4
MTTF (4)

42. Przyldag modelu typowej konfiguracji uklzdowej

get wszystkich . .
v:se’m%ch mozna aktywizacia mo nitorowanie
na}j'rcoZr}uf, . typowe, kontroli
si i) I;:) wiarzajace Sterownik

onfi acie . s SYfna. . oy
Cltmentéw gur Ji Czu_;mkl mprogramowamy _z;igr‘gla;;%e’ Sitowniki
Polaespotow.  Model FC :
,ieg(’ Systemu zawieral l
tpr: bedzie  szereg
pot YR fragmentow Watchdog laczenie awarvinel
o P?;(imyc}l w  calosé WD

adas
korlkretneamcaL . Rys. 1. Schemat blokowy uktadu programowalnego z
U systemowi. monitorowaniem
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Czgsto spotykanym rozwiazaniem jest system programowainy z monitorowaniem. Schemy
blokowy takiego systemu pokazany jest na rys. 1. W ukfadzie tym sterownik programowalyy
generyje periodycznie sygnaty aktywizujace kontrole sprawnoéci systemu. Oznaczmy przez k
czestotliwosé tej kontroli a pokryeie diagnostyczne tego sprawdzenia przez DCy. Podobne
przez DCy oznaczmy pokrycie diagnostyczne uktadu WD. Zauwazmy, ze uszkodzenie W)
nie jest uszkodzeniem niebezpiecznym, ale powoduje ze wigksza czgs¢ mozliwych uszkodzeg
systemu programowalnego bedzie stanowi¢ uszkodzenia niebezpieczne. Uszkodzeni
czujnikéw lub elementéw sterujacych sitownikami stang si¢ uszkodzeniami niebezpiecznymi,
jesli nie zostana wykryte przed przywolaniem funkcji bezpieczenstwa. Prawdopodobiefistwa
tych uszkodzen ukladu programowalnego, czujnikéw, WD i elementéw wykonawczych
oznaczmy odpowiednio przez Ay, s, Awp i Aw. Przedziat czasu 4t dla ktérego przeprowadzan
bedzie analiza zaleze¢ bedzie od trybu pracy systemu, a takze od wzajemmnych zaleznoi
pomiedzy czestoscig przywolan £ i czgstoscia kontroli . ’

Model ukladu z periodycznym
monitorowaniem o trybie pracy z
duza czgstocia przywolan f,
pokazany jest na rys. 2. W modelu
tym stanami stabilnymi sa stany
S1, S5, S6 1 S8. W przypadku gy
przed  przywolaniem  funkdj
nastapi  wykrycie  uszkodzenia
przez periodyczne monitorowanie
lub WD system przechodzi w stas
bezpieczny S6 lub S7. Jesli take
wykrycie nie mnastapi. , system
znajdzie si¢ w stanie uszkodzenia
niebezpiecznego S8. Nieco inm
sytuacja ma miejsce w przypadk
Rys. 2. Model uktadu programowalnego z uszkodzenia WD  (stan S5)
monitorowaniem Poniewaz samo uszkodzenic WD
nie powoduje utraty funkcji bezpieczenstwa, wigc system moze trwale pozostawaé W I
stanie. Zmiana stanu nastapi dopiero po wystgpieniu uszkodzenia ktérego$ z pozostab’ch
elementéw systemu. Jednoczesne uszkodzenic WD i sterownika jest uszkodzenie®
niebezpiecznym. Pozostale uszkodzenia nalezy traktowaé jako potencjalnie niebezpicczo®
Tak wiec poziom nienaruszalnosci bezpieczefistwa okreslony bedzie pré
prawdopodobienstwo wystapienia stanu S§ po uptywie 1h: .

SIL = s gdzie :k =10 f, (5)

5, JAKOSCIOWA OCENA SYSTEMU

Opisana powyzej ilosciowa metoda oceny systemu wymaga zaangazowanja ekspertow 0
duzej wiedzy i do$wiadczeniu, oraz dostgpu do potwierdzonych baz danych statystyczny®
co nie zawsze jest mozliwe. W takim przypadku ocen¢ mozna przeprowadzié popZ
jako$ciowe oszacowanie struktury i parametrow systemu. W praktyce wyréznié mozna k’,
podstawowych struktur, ktére sg najczeéciej stosowane. Takze parametry systemu mo
sklasyfikowaé w kilku podstawowych grupach. .Najwazniejsze wiasciwosei systemo¥
typowej strukturze i typowych parametrach oszacowane zostaly przez migdzynarodowe grof!
ekspertéw. Wyniki tych prac w postaci stabelaryzowanej udostepniono w Zalaczniky
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IEC 61508-6:2000. Moga one stanowi¢ podstawg do jakoS$ciowego oszacowania osiggnieteg
poziomu nienaruszalnoéci bezpieczefistwa. '

5.1. Klasyfikacja parametréw systemu

podstawowymi parametrami decydujacymi o poziomie nienaruszalnosci bezpieczefistwa
systemu s3: o

$redni czas pracy bezawaryjnej MTTF poszezegélnych podzespotow,
pokrycie diagnostyczne DC,

wspolczynnik uszkodzen od wspdlnej przyczyny f,

czestosé wylaczen f,,

czestosé konserwacii f;.

t

Zazwyczaj doktadne okre$lenie wartosci tych parametrow, z wyjatkiem £ i f;, jest trudne do .
mealizowania. Duzo latwiej natomiast zaklasyfikowaé je do okreslonej grupy, np. mate,
grednie, duze itp. Klasyfikacja taka jest pomocna w jakosciowej ocenie systemu.

Pokrycie diagnostyczne DC opisuje jaka czgé¢ uszkodzen niebezpiecznych moze by¢ wykryta
przez autotesty lub monitorowanie systemu. W IEC 61508-2:2000 przyjeto klasyfikacje.DC
na nastgpujace cztery grupy: .

brak-DC=0 mate - DC <60%  srednie — 60% < DC <90% duze — DC > 90%.

Zuzwyczaj projektant systemu jest w stanie okredli¢ do jakiej grupy mozna zaliczyé
Zastosowane przez niego autotesty.

Obecnie dostepne podzespoly i elementy elektroniczne wykonywane sa w réznych wersjach
niezawodnosciowych. Przy braku precyzyjnych danych statystycznych mozna co najwyzej
oszacowaé przewidywany zakres wartosci MTTF. Poniewaz dla ukladéw elektronicznych nie
nalezy si¢ spodziewaé MTTF wiekszych niz 100 lat, wigc proponuje sie okreslenie 3
zakresdw czasu przewidywanej pracy bezawaryjnej:

maly—3do 101at, $redni— 10 do 30 lat, duzy — 30 do 100 lat.
3.2. Okre§lanie poziomu nienaruszalno$ci bezpieczenstwa

Najprostsza Jjakosciowa metoda okreslania SIL polega ona na wydzieleniu w systemie
Podstawowych modutéw. Nastepnie nalezy okresli¢ SIL kazdego modutu, Dokonuje sie tego
"3 podstawie analizy tolerancji podzespolu na uszkodzenia oraz jego pokrycia
kizgnOStYCZnego. Liczba tolerowanych uszkodzef jest to najwigksza liczba uszkodzen
oer):(l:h Wystapienie nie spowoduje utraty realizowanych funkeji. Liczba ta powinna byé
Oﬂeﬁlona na podstawie analizy kazdego podzespoty, na przyktad metoda FMEA. W tablicy 1
uszleqs °n0' SIL w zaleznosci od pokrycia diagnostycznego DC oraz liczby tolerowanych
?dzfin dla ukladéw typu A i B. Nicjednokrotnie, zwlaszcza dla ukladéw typu B,
. SSlenie liczby tolerowanych uszkodzed moze by¢é trudne do wykonania. W takim
DOdana ku wygodnie jest postuzy¢ sie wskaznikami niezawodnos’c'iowyr‘m. W'IEC 61508-6
Po dstae $3 $rednie wartoéci prawdopodobiedstwa u.szkodzema met?eszecznego dla
Zalein;v-owc}l konfiguracji: lool, 1002, 2002, 1002D i 2003. Wartosci te podane s3 w
5 po dstm °_d 4, DC i B, oraz dla réznych okreséw konserwacji i pemodycznyc}_x wylgczen. Na
eéles AWie mozna w prosty sposb uzyska¢ dane niezbedne .do okres’.lema SIL ukiadu.
Ya, d)’mmlsr SIL dla calego systemu zazwyczaj dokonuje si¢ w kilku kolejnych krokach. W
oku grupuje sie podzespoly prostsze w zestawy ‘bardziej zlozone. SIL tych

)
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podzespolow okresla si¢ na podstawie analizy SIL podzespotéw prostszych. Postgpowanie
powtarza si¢ tak dtugo, az caty system zostanie sprowadzony do poziomu jednego zespoty,
Tablica 1. Poziomy nienaruszalnosci bezpieczefistwa uktadéw typu A i B.

' | Pokrycie , Liczba tolerowanych uszkodzen i typ ukladu
diagnistyczne 0 1 2
A B A B A - B
brak (0%) SIL 1 - SIL 2 SIL 1 SIL 3 SIL2
mate (60%) SIL 2 SIL 1 SIL 3 SIL2 SIL 4 SIL3
srednie (90%) SIL 3 SIL 2 SIL 4 SIL 3 SIL 4 SIL4
duze (99%) SIL 4 SIL 3 SIL4 SIL 4 SIL 4 SIL 4

5.4. Przyklad jakosciowej oceny systemu

Na rys. 3 przedstawiono schemat blokowy

ClLtypA P1,typ A ! systemu dwukanatowego. Postuzy on do
1 (czujniki) (uktad logiczny) U zaprezentowania  jako$ciowej  metody
S, typ A oceny SIL. Kanal pierwszy sklada si¢ z

: . uktadu czujnikéw C1 i uktadu logicznego
ik
c2 A - B (silowniki) Pl. Zalézmy, ze sa to uklady typu A

JE . 4 Kanat drugi zawiera dodatkowy zestaw
(czujniki) (uklad logiczny) :—‘—} czujnikéw C2 oraz uklad logiczny typu B.
Rys. 3. Przyklad podziatu systemu na podzespoty Obydwa  kanaly steruja  ukladem

sifownikéw S. Uklad ten jest typu A. W
efekcie jest to system o dwu kanalach redundancji wykonanych w réznych technologiach,
gdzie kanat 2-gi sterowany jest z uzyciem sterownika programowalnego.

5.4.1. Okreslanie SIL dla podzespotow kamat 1: |
‘ CliP1

Zalézmy, ze w spelnione s nastepujace warunki:

C1 - nie odporny na uszkodzenia, DC — srednie,

P1 — odporny na 1 uszkodzenie, DC — brak, kana} 2:

C2iP2 |

C2 ~ odporny na 2 uszkodzenia, DC — brak,
P2 — nie odporny na uszkodzenia, DC — mate, Rys. 4. Struktura ukladg po
) S — nie odporny na uszkodzenia, DC — male wstepnym grupowaniu
i W warunkach tych, na podstawie tablicy 1, mamy: C1 — SIL 3, P1 — SIL 2, C2 - SIL 3, P2~
ro SIL 13§ - SIL2.

5.4.2. Grupowanie podsystemow

. Po ustaleniu poziomu nienaruszalno$ci bezpieczenstwa poszczegdlnych podzespolow mo'ﬂ’”’
przystapié¢ do okreslenia SIL calego systemu. W tym celu nalezy pogrupowaé podzespoly ¥
' wigksze czgscl systemu. Grupowanie powinno uwzgledniaé strukture systemu i realizowad®
funkcje. W naszym przykladzie najbardziej bezposrednie jest zgrupowanie C1 z P1 oraz _CZZ
J P2. W efekcie uzyskujemy struktur¢ dwukanatows pokazana na rys. 4. Nastepnie szacuje®
I SIL dla wszystkich, tak okreslonych podzespotéw. W przypadku podzespotéw potaczony”
szeregowo do realizacji jednej funkcji o poziomie nienaruszalnosci bezpieczenstwa decydd®
i podzespot o najmniejszym SIL. W naszym przypadku otrzymujemy:

‘ kanat 1: C1 i P1 — SIL 2 (mniejszy z SIL 3 i SIL 2)
Ny kanat 2: C2 i P2 - SIL 1 (mniejszy z SIL 3 i SIL 1)

|
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stepowanie to przeprowadzamy tak dhugo, dopdki : .
E:Ingystem nie zostanie zredukowany do jednego I(%I;a 31311)1(51(?5 %'},2) S’igp :ik )
sespols. W opisywanym  przyktadzie  krokiem (sifowniki)
pastepnym jest zgrupowanie kanatéw 112 do jednego Rys. s Struktural_ uktadu  po
podzespotu. Kanaly te polaczone sa w ten sposdb, ze powtSmym grupowaniu podzespotéw
W przypadku uszkodzenia jednego z nich funkcja bezpieczefistwa jest realizowana nadal przez
kanat drugi. W efekcie SIL obu kanatéw jest suma dwu sktadowych. Mamy wigc:

kanat 1 i kanat 2: (C11P1)i(C21P2)~SIL 3 (SIL 2 + SIL1)
Otrzymana struktura pokazana jest na rys. 5. Ostatecznie, dla calego systemiu otrzymujemy:
caly system: (CLiP1)i(C2iP2)i S~SIL 2 (mniejszy z SIL 3 i SIL. 2)

Przyktad powyzszy pokazuje metodologie jakosciowej ocenmy poziomu nienaruszalnosci
bezpieczenistwa systemu. Metoda ta jest tym doktadniejsza, im bardziej szczegélowy jest
wstepny podziat systemu na podzespoty. Gléwna zaleta metody jest bezposrednie wskazanie,
kiére podzespoly systemu stanowiq jego najslabsze punkty, decydujac o SIL caloéci. W
naszym przypadku widzimy, ze podzesp6t C2 ma SIL nieproporcjonalnie wysoki w stosunku
do pozostalych podzespotéw. Dokiadnie ten sam wynik uzyskalibysmy, gdy C2 byt
wykonany wedtug wymagan dla SIL 2, a nawet SIL 1.

6. PODSUMOWANIE
1

Wyznaczenie odpornosci systeméw sterowania na wystgpowanie uszkodzefi przypadkowych
jest zadaniem skomplikowanym i wymagajacym zaangazowania do$wiadczonego i wysoko
wykwalifikowanego personelu. Stosowanie precyzyjnych analiz probabilistycznych w
rzeczywistych przypadkach jest praktycznie niewykonalne. Wynika to z wielu probleméw,
ktére nie s jeszcze obecnie wystarczajgco dokladnie rozwiazane. Najwazniejszymi z nich jest
brak wystarczajaco dokladnych i pelnych danych statystycznych i duze skomplikowanie
procedur, ktére nawet dla prostych systeméw powoduja konieczno$é wykonania duzej ilosci
obliczer. Dlatego tez konieczne jest stosowanie procedur uproszczonych. Zaproponowane w
feferacie metody jakosciowa i ilofciowa pozwalaja na wystarczajaco dokladne oszacowanie
Osiagnigtego  SIL, takze w przypadku dysponowania ograniczonymi informacjami
dotyezacymi niezawodnosci poszczegolnych elementéw systemu. Mogg one by¢ stosowane w

Procesie  oceny poziomu nienaruszalnosci bezpieczehstwa prostych  sterownikéw
Programowalnych maszyn.
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