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Dobor kategorii elementéw systemow sterowania
zwigzanych z bezpieczenstwem

. W maszynach, w ktérych wystgpuja zagroZenia, mozna stosowas, jak,
‘ . jeden ze $rodkéw bezpieczenstwa, elementy systeméw sterowania zwiazane

wj z bezpieczenstwem (ESSZB). ESSZB powinny zapewniaé odpowiedy;
. \M-‘L poziom redukcji ryzyka wyznaczony na podstawie oceny ryzyka
h Koniecznym warunkiem jest zastosowanie ESSZB o okreslonej kategori
(wg PN-EN 954-1:2001) okreslajacej jego odpornosé na defekty. W pracy
przedstawiono metodg doboru kategorii ESSZB na podstawie oceny ryzyka,
| ’ z wykorzystaniem zbioru ,,wytypowanych” architektur.

The Selection of Category for Safety Related Control Systems

In the machines with hazards occurred, safety related parts of contnl
systems could be applied as a one of safety measures. The suitable risk
reduction level should be assured accordingly to risk assessment. The
application of safety related parts of control system complying the prope
category requirements (given in the standard PN-EN 954-1:2001), which
states their fault-tolerant capabilities, is the obligatory term. The paper
presents the method of category selection for safety related parts of control
system using risk assessment and a set of designated architectures.

! 1. WPROWADZENIE

Bezpieczenstwo pracy jest w znacznym stopniu zalezne od bezpieczenstwa zwigzanego X
maszynami wykorzystywanymi w procesach produkcyjnych i w ustugach. Ogélne wymagan®
\ HL zapewnienia bezpieczenstwa maszyn, wyrazone w Dyrektywie Maszynowej 98/37/EQ (v
i odniesieniu do maszyn wprowadzanych po raz pierwszy do obrotu i uzytkowania w kmﬁ{Ch
oo UE) i dyrektywie 89/655/EWG dotyczacej maszyn znajdujacych sig w uzytkowani
', prowadzi do zastosowania w maszynach réznego rodzaju srodkéw ochronnych (ryS-,l)'
I Jednym z tych srodkéw moze byé instalowanie wyposazenia ochronnego (np. maty czufe) 2
nacisk, kurtyny $wietlnej, skanera, itp.), ktérego dziatanie musi by¢ powiazane z ukiadem
sterowania w sposéb gwarantujacy szczegdlng poprawnosé i skutecznogé realizad
zatozonych funkcji bezpieczenistwa w catym okresie zycia maszyny.
n g Wymagania dotyczace ESSZB zostang zawarte w projektowanej normie prIEC 62061 Saf”_}
of machinery — Functional safety — Electrical, electronic and programmable eleciro™™
I control systems. Do czasu jej ustanowienia mozna postugiwaé si¢ wieloczgsciowa nor
| IEC 61508, Functional safety of electrical/electronic/programmable electronic safety-r 91"“‘:
systems. Wprowadzono w nich pojecie poziomu nienaruszalnodcei bezpieczenistwa (fZw- S 0
j ang. Safety Integrity Level), jako ilosciowego parametru okredlajacego bezpieczenst;‘ic
| funkcjonalne, definiowanego poprzez prawdopodobiefistwo sytuacji, w ktérej ESSZB &
i zrealizuje zaplanowanej funkcji bezpieczenstwa. Podano- réwniez przyktadowe met?s'
1 wyznaczania wymaganego SIL na podstawie oceny ryzyka. Znacznie trudnicjsze e
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patomiast wykazanie, Ze konkretna realizacja ESSZB zapewnia wymagany SIL. Zadanie to
iest praktycznie niewykonalne w matych i.érednich przedsiqbiorgtwach, ktére chcg dostarczad
maszyny 02 rynek krajéw UE. Potrzebna Jest zatem metoda lepiej dostosowana do typowych
modliwosci przecigych firm produkujacych maszyny i jednoczesnie zapewniajaca
spelnienie wymagan w zakresie bezpieczefistwa,

i Ocena ryzyka " Projektowanie, Produkeja maszyny
T Dyrektywa Maszynowa 98/37/EC
Srodki bezpieczefistwa
~ przewidziane przez
projektanta

Stosowanie rozwiazan
konstrukcyjnych eliminujacych
lub zmniejszajacych zagrozenie

"L OkreStenie furkef mmecmmﬂ

| -
srodkaw bezplerczeﬁét:iv; h

Dobdr kategorii ukfadu sterowania, jego
pokrycia diagnostycznego | MTTF oraz
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— wyposatenie ostrzegawcze Czy zasiosowane rozwiazanie
« zamleszczona w Instrukeji zapewnia odpowledni poziom
uzytkowanla maszyny redukcji ryzyka?
' v
$rodki bezpi Sodd bezgleczetsea | "
sugerowane xzez |- fane przez
rkouris prodcents Uzytkowanie maszyny

b Yy Dyrektywa 88/655/EWG
Srodki bezpieczeristwa
zastosowane przez

uzytkownika PSR L

Qrganizacja pracy:
» Procedury hezpieczne) pracy

Cay wybrane $rodkl
ochronne zale23 od systeme

« Nadzdr sterowania?
» Systemy upowatnieft do
viykonywania okeetiond) pracy Okretienle furkc bezpioczefstwa |
Dodatkowe $rodki ochronne v Dobor dodatkowego wyposatenia
™ A ochronnego - rodzaf | kategoria
Stosowanie $rodkdw ochrony

Czy 2a5tosowane rozwlazanie
zapewnla odpowiedni poziom
redukcjl ryzyka?

* osobiste]

L Szkolenie pracownlkéw

S

Rys. 1 Schemat dziatan zwigzanych z zapewnieniem bezpieczeristwa maszyny

2,

ESEHARAKTERYSTYKA ESSZB
diAgleB Mozna opisaé podajac jego architekture, kategori¢ odpornosci na defekty, pokrycie
;:.tyc‘me, jako$¢ uzytych elementéw oraz wynikajacy z tych parametréw poziom
Tozwg 1°0ia bezpieczenstwa. Pod pojeciem architektury ESSZB nalezy rozumieé kompletne

16, tzn. urzadzenie ochronne (czujnik), uktad sterowania i elementy wykonawcze
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wraz z podstawowymi kierunkami przeptywu informacji. Architektura powinna byg
dostosowana do wymagan zaktadanej kategorii odpornosci na defekty ‘(wyrézniape 4
kategorie B, 1, 2, 3, 4 wg PN-EN 954-1:2001. Maszyny. Bezpieczehistwo. Zwiqzan, 2
bezpieczeristwem elementy systemdw sterowania. Ogdlne zasady projektowania).

Pokrycie diagnostyczne (ang. diagnostic coverage - DC) —jest to stosunek prawdopod,
biefistwa  wystapienia uszkodzen niebezpiecznych, ktére zostana wykryte ¢,
prawdopodobiefistwa wystapienia wszystkich uszkodzen niebezpiecznych; .

Sredni czas do wystapienia uszkodzenia niebezpiecznego (ang mean time to dangerous faily,
-MTTF) - jest to oczekiwana, przecigtna warto$¢ czasu dziatania ESSZB do chwij
wystapienia uszkodzenia niebezpiecznego. Jesli zastosowano elementy o nieznanej wartog;
MTTF to stosuje sig oceny szacunkowe na podstawie danych o podobnych elementach. Pry
ocenach szacunkowych zazwyczaj stosuje si¢ podzial na trzy zakresy: niski (od 3 do 10 laj,
Sredni (od 10 do 30 lat), wysoki (od 30 do 100 lat);

. Poziom zapewnienia bezpieczefistwa (ang. safety performance level - SPL) — jest to zdolnog

ESSZB do realizacji funkcji bezpieczenstwa, w mozliwych do przewidzenia warunkach w

stopniu niezbednym do osiagnigcia zakladanej redukcji ryzyka. W odréznieniu od SIL, SPL

jest miarg jakosciowa bezpieczenstwa z wyréznionymi poziomami a (najnizszy), b, ¢, d, ¢

(najwyzszy). Jest on zalezny od nastgpujacych czynnikow:

~ mozliwosci realizacji i ,,zachowania si¢” funkcji bezpieczeristwa w warunkach wystapienis
defektu;

— zdolnosci do realizacji funkcji bezpieczefistwa w oczekiwanych (przewidywanych)
warunkach §rodowiskowych; -

- mozliwosci (dostgpnosci) realizacji funkcji bezpieczefistwa na Zadanie (aktywizacja m
zadanie przy uwzglednieniu czgstotliwosci aktywowania i MTTF); )

— zdolnosci ESSZB do wykrywania defektow (pokrycie diagnostyczne); '

~ wplywu uszkodzefi spowodowanych wspdlna przyczyna w systemach redundancyjnych;

— wptywu defektéw systematycznych;

— wyboru srodkéw ochronnych odpowiednich do zastosowania.

Wymagania dotyczace kategorii lepiej przystajg do praktyki projektowania ESSZB nil

wymaganie zapewnienia okreslonego poziomu SIL. Problem doboru kategorii ESSZB w celt

redukcji ryzyka do zalozonego poziomu jest wigc zasadniczy ze wzgledu na potrzelf

projektantéw. Cheieliby oni mie¢ pewnosé, ze zastosowany wariant realizacji ESS

zapewnia i wystarcza do osiagniecia bezpieczefistwa, oraz ze stopien komplikacji i kos?

uktadu odpowiada i wynika z wyznaczonego celu. ]

Niezbedne jest zatem pokazanie zwiazku pomiedzy wynikiem oceny ryzyka a kategom

ESSZB realizujacego funkcje bezpieczenstwa redukujaca wystepujace ryzyko. Pre¥

przeprowadzone w Berufsgenossenschaftlichen Institut fiir Arbeitssicherheit (BIA), 0’”

rezultaty programu STSARCES proponujg metodologi¢ traktujaca kategorie ESSZB Jak.c

architekture charakteryzujaca si¢ pewnym pokryciem diagnostycznym (DC) i jakosok

zastosowanych podzespotdw (MTTF), co pozwala osiagnaé okreslony SPL.

3. WYZNACZENIE POZIOMU ZAPEWNIENIA BEZPIECZENSTWA

SPL powinien zosta¢ wyznaczony na podstawie oceny ryzyka, ktérej zasady sformu*OWano:;
normie PN-EN 1050:1999 Maszyny. Bezpieczenstwo. Zasady oceny ryzyka. Ocena f_)'zysiq
powinna byé przeprowadzona dla kazdego zagrozenia niezaleznie. Jezeli przeWid‘}Je
zastosowanie ESSZB realizujacego funkcje bezpieczenstwa zwiazane 2z 1.“ k‘.’ 1
zagrozeniami, to przy projektowaniu ESSZB powinien zostaé wzigty pod uwage najwy>"
wyznaczony poziom zapewnienia bezpieczefistwa.
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Do oceny ryzyka prowadzacej do wyznaczenia SPL wykorzystano graf ryzyka o strukturze
pmdstawionej narys. 2.

Poziom zapewnienia
bezpiecz_e_ﬁg‘twa SPL

Punkt poczatkowy Sy o a
procedury 4 Rvzvk L
szacowania ryzyka Py wxiyk: b
Fy P jace z 1
S, L2 3 utraty c
> p funkgii —
e —L———» bezpie- d
2 p czenstwa |—
2—_’ e
Elementy ryzyka: L

S — konsekwencje zagrozenia
8¢ — lekki uraz (normalnie odwracalny)
S, — ciezki uraz (normalnie nieodwracalny tacznie ze $miertelnym)
F — czestotliwos¢ i czas narazenia |
Fy — rzadko do niezbyt czesto i/lub krétki czas narazenia |
F2 - czesto do ciagle iflub diugi czas narazenia
P - prawdopodobieristwo unikniecia zdarzenia : .
P4 ~ mozliwe w okre§lonych warunkach
P2 — praktycznie niemozliwe '
a, b, ¢, d, e — poziomy zapewnienia bezpieczeristwa SPL

Rys. 2. Wyznaczanie wymaganego poziomu zapewnienia bezpieczensiwa SPL dla ESSZB

Na podstawie wynikow oceny ryzyka prowadzonych w celu wyznaczenia SIL i SPL mozna
okreslié relacje zachodzaca miedzy tymi parametrami (tablica 1). |

Tablica 1. Relacja pomiedzy SPL i SIL.

Srednie prawdopodobiefistwo utraty Prawdopodobiefistwo utraty funkcji
SPL SIL funkcj'i bezpieczer:xstwa przy ij bezpieczeﬁs.twa w cz..asie j&?dnej glodzi.ny
przywolaniu, w ukladzie sterowania przy przy duzej czgstotliwosci lub ciaglej
niskiej czestotliwosci aktywacji aktywacji
| 4 10°<p<10? 10°<p<10?®
¢ | 3 10*<p<10? 10°<p<107
L4 | 2 10°<p<107? 107<p<10°
L be | 1 10%<p <107 , 105<p<10°
*

4. "WYTYPOWANE” ARCHITEKTURY ESSZB

nwxsltlelu Zaproponowania ,,wytypowanych” architektur ESSZB wyodrebniono klas¢ uktadéw o
- &) 2Zozonogcei, Naleza do niej uklady spetniajace jeden z ponizszych warunkdw:
N }VYm§gany SPL wynosi a lub
defegz .bezpieczeﬁ.stwa realizowana jest sprzgtowo i zachowanie ukladu w przypadku
~ gy Jest Wy;aime zdeterminowane i wymierne lub

niel _ elftmentow programowalnych w ESSZB, ktére realizujg funkcjg bezpieczefistwa jest
- ~eWielki oraz wymagany SPL jest mniejszy lub réwny d lub

Oprocja bezpie.czer'lstwa jest realizowana przez zréznicowane pod wzgledem sprzetu,

WyrnirmTlOWanxa i systemu operacyjnego programowalne systemy elektroniczne oraz
~ Wk gany SPL jest mniejszy lub réwny d lub

OZystane elementy byly testowane i certyfikowane przez niezalezne jednostki
non;iy;?wa“ laboratoria) na zgodno$¢ z dyrektywa maszynows i odpowiednimi
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Dodatkowo, przewidziane do zastosowania czgsci i podzespoly powinny by¢ szery, |
stosowane w roznych aplikacjach (elementy i podzespoly sprawdzone w praktyce) oraz by |
wyprodukowane przez kompetentnych producentéw.

Przyktadowe, ,,wytypowane” architektury ESSZB o rézych kategoriach z wyznaczonym Spy
nalezace do klasy uklad6éw o niskiej ztozonoséci, przedstawiono na rys. 3,4, 5,61 7. '

' Sygnlal Sygnat
r czujnlka storujacy
Cc —> S » EW

c € — czujnik, S — sterownik, EW ~ element wykonawczy
Brak pokrycia diagnostycznego, MTTF - niski lub §redni, SPL: a

Rys. 3 ESSZB kategorii B

Sygnal Sygnal
czujnika N

c > S e EW

C — czujnik, S — sterownik, EW — element wykonawczy
Brak pokrycia diagnostycznego, MTTF - wysoki, SPL: b

Rys. 4 ESSZB kategorii 1

Inicjowartie
testu Monitoring
I Sygnal Sypnal I
czujnika stenujacy
, C > S » EW
|'-’ h .
Sygnat Monitorowa|
, aktywujacy: nla WD
A Drugl toL
wylgczan!
WT ,

C —czujnik, S — sterownik, EW — element wykonawczy, WT —wyposazenie testujace
Pokrycie diagnostyczne niskie, MTTF - niski, SPL: b
Pokrycie diagnostyczne $rednie, MTTF - wysoki, SPL: d

Rys. 5 ESSZB kategorii 2

) o il
: czujnil stany]
S C1 in > S 1
A
We 1
wym
e | EW
We 2
. Sygnal . g etone | 4

. ! cz czujnika > S2 S R ——

] sterujacy

C1, C2 ~ czujniki, $1, $2 ~ sterowniki, EW — element wykonawczy
Pokrycie diagnostyczne niskie, MTTF - niski, SPL: ¢

; Pokrycie diagnostyczne érednie, MTTF - wysoki, SPL: d-

] Rys. 6 ESSZB kategorii 3

-
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Sygnal Sygnal
nika sterujacy
C1 —» S1
4—.——I .
N We 1
Wymiana
danych EW
We2
A
Sygnal 1———J
czujnika
C2 > 32 Sygnat
sterujacy

C4, €2 - czujniki, $1, 82 — sterowniki, EW — element wykonawczy
Pokrycie diagnostyczne wysokie, MTTF -wysoki, SPL: e

Rys. 7 ESSZB kategorii 4

5.DOBOR KATEGORII ESSZB

Dla zbioru ,,wytypowanych” architektur ESSZB mozna sporzadzi¢ wykres obrazujacy relacje
pomiedzy ich kategoria odpornosci na defekty i zapewnianym przez nie SPL. Na rysunku 8
przedstawiono wykres tej relacji dla architektur z rysunkéw od 3 do 7, ktére przedstawiono w
formie prostokatow o wielkosci i potozeniu odwzorowujacym odpowiadajace im warunki.

SPL
Kategoria za
a wysoka w
stosunku do
magan
b wymag
c
d Wymagane
dodatkowe
Srodki
e bezpieczeristwa
Kierunek wybon}\ 4 3 2 1 B | Kategoria

TTF — niski Uwaga: MTTF dotyczy podzespolow
o2 wykorzystanych do budowy ESSZB

BVITTF — wysoki

DCy — brak pokrycia diagnostycznego
DC, - pokrycie diagnostyczne niskie
DCw — pokrycie diagnostyczne $rednie
DCy ~ pokrycie diagnostyczne wysokie

Rys. 8 Racjonalne architektury — relacja pomiedzy kategorig i SPL

PmdStaWiOHY wykres obrazuje sposob, w jaki SPL jest zalezny od kategorii ESSZB, jakosci
1 orzy. Stanych podzespotéw (MTTF) i pokrycia diagnostycznego (DC). Z wykresu wynika
b, ¢ iezdmejet_inoznacznoéé wyboru kategorii dla poziomdw zapewnienia bezpieczenstwa a,

» €O Jest w tym przypadku zwiazane z opracowanym zestawem ,,wytypowanych”

Ss
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;. architektur ESSZB o pokrywajacych si¢ mozliwosciach zapewnienia bezpieczenstwa.

W celu doboru kategorii ESSZB nalezy:

. . ' - wyznaczyé poziomy zapewnienia bezpieczefistwa dla kazdej funkcji bezpieczefstw,
ﬂ: A postugujac si¢ grafem ryzyka z rys. 1; .

g'? I ~ spo$réd dostgpnych ,,wytypowanych” architektur ESSZB dokona¢ wyboru tej, ktin
1 " zapewni wymagany poziom bezpieczenstwa i okresli¢ jej kategorig odpornoéci na defekty,
— okreslié wymagane MTTF i DC, ktdre trzeba begdzie zapewnié w projektowanym ESSZR,

Proponowana metoda doboru kategorii ESSZB jest stosunkowo prosta, bowiem nie wymaga
wykonywania skomplikowanych obliczen. Zaklada ona istnienie dostgpnego zbiony
,Wytypowanych” architektur ESSZB o parametrach okre$lonych przez kompetentne
jednostki, Do zadan projektanta naleze¢ bedzie identyfikacja zagrozenia, przeprowadzenie
oceny ryzyka, dobér $rodkéw ochronnych i okreslenie funkcji bezpieczeristwa dla ESSZB,
wybdr ,,wytypowanego” rozwiazania (architektura, kategoria, MTTF, DC), a nastepnie
poprawna realizacja ukladowa. W etapie koficowym proces walidacji powinien potwierdzi¢
‘zrealizowanie zatozen funkcjonalnych i kategorii odpornosci na defekty oraz spelnienie
wymagai  $rodowiskowych, w  zakresic = kompatybilnosci  elektromagnetyczne,
bezpieczehstwa obstugi i innych. Nalezy sadzié, ze metoda ,,wytypowanych” architektur
pozwoli na ograniczenie ryzyka popelnienia bledéw projektowych i ograniczenie naktadéw
zwiazanych z walidacja uktadu.

Ograniczenie metody do klasy uktadéw o niskiej ztozonosci nie jest praktycznie znaczace. W
wigkszosci maszyn wymagania w stosunku do ESSZB, wynikajace z realizowanych funkeji
bezpieczefistwa, pozwalaja na ich kwalifikacje do tej klasy. ESSZB nie mieszczace si¢ w
klasie uktadéw o niskiej zlozonosci powinny byé projektowane zgodnie z wymaganiami
normy prIEC 62061.

P
*

6. PRZYKY.AD WYZNACZANIA KATEGORII ESSZB

Cigzki pojazd transportowy kierowany automatycznie (bez kierowcy) moze w pewnych
sytuacjach powodowaé zagrozenie najechania na osoby znajdujace sie na trasic jego
przejazdu. Poprzez =zainstalowanie urzadzenia wykrywajacego przeszkody w pewnEj
odlegloéci od pojazdu (np. skanera laserowego) mozna zaimplementowaé funijQ'
bezpieczestwa polegajaca na wyhamowaniu i zatrzymaniu pojazdu w bezpiecznej odlegtosti
przed przeszkoda, Uderzenie pojazdu w czlowieka moze byé przyczyng powaZn)’Chv
nieodwracalnych uszkodzen ciata (konsekwencje zagrozenia — S;). Trasa przejazdu pojazd,
stanowiaca strefe zagrozenia, jest swobodnié dostepna dla wielu osob, co powoduje, %
zagrozenie jest realne stosunkowo czgsto (czgstotliwo$¢ i czas narazenia — Fy). Pojazd porus?
sie z niewielka predkoscia, poréwnywalng z predkoscig pieszego, co zwykle umozliwi
osobom znajdujacym si¢ na trasie przejazdu opuszczenie jej (prawdopodobienstwo unikni¢c?
zdarzenia — Py).

Zgodnie z rysunkiem 9 ocena ryzyka wskazuje na potrzebg zapewnienia bezpieczenstw? m
poziomie d. W tym przypadku niezbedne jest wykonanie ESSZB realizujacego zalozo™
funkcje bezpieczefstwa jako ukiadu kategorii 3, wedlig schematu blokowet?
przedstawionego na rysunku 6. Uklad powinien charakteryzowac si¢ Srednim pOkI)’clem
diagnostycznym. Do jego wykonania nalezy uzy¢ elementéw o wysokim MTTF.

7. PODSUMOWANIE

Przedstawiona metoda doboru kategorii ESSZB na podstawie oceny 1')!2?'1“'11 ;
wykorzystaniem zbioru ,wytypowanych” architektur pozwala uzyskaé rozwlqla‘:ilo
zapewniajace wymagana redukcj¢ ryzyka. Nalezy zauwazyé, Zze jest ona podobn?
zalecanych w normie PN-EN 954-1:2001: Kkorzystania ze sprawdzonych

-
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bezpieczcﬁstwa i stosowania wyprobowanych czedci skladowych. Obecnie w
migdzynaTOdOWYFI} zespolach trwaja prace nad dopracowaniem szczegdldéw tej metody i
V,prowadzeniem jej do normy.

w Polsce, zgodnie ze strategia przystgpowania do Unii Europejskiej, przewiduje sig
uprowadzenie przepis6w Dyrektywy Maszynowej 98/37/EC (w dniu 3 lipca 2001 r. Rada
Ministréw RP przyjeta projekt rozporzadzenia w tej sprawie) i dyrektywy 89/655/EWG. W
Polsce od szeregu lat trwajg takze prace nad ustanawianiem norm krajowych zgodnych z
pormami zharmonizowanymi. Nalezy si¢ spodziewaé, ze w Polsce w niediugim czasie
papewnienie bezpieczenistwa maszyn w rozumieniu przepiséw wspomnianych dyrektyw
stanie si¢ obligatoryjne, co natozy okreslone rygory na stosowanie $rodkow bezpieczenstwa w
formie ESSZB. Przedstawiona metoda pozwoli spelni¢ czgs$¢ zwiazanych z tym wymagan.
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P4
Start ——
o—e F1
P,
S;
P4 !
F2
Py
Elementy ryzyka: MTTF ~ niski
§ - konsekwancje zagrozenia
5, — leiki urez (normainie odwracsirty) Crard
S, - clgzk uraz ( facznie ze
F ~ czgstolliwosd i czas narazenia
Fy — rzadko do niezbyt czeslo Mub krdtkl czas narazenia MTTF - wysoki
Fa ~ czgsto do ciggle Miub diugl czas narazenla .
- P igei DCy - brak pokryciz diagnostyeznego
Py ~ mozliwe w okreslonych warunkach DC, ~ pokrycie diagnastyczne niskie
P ~ praktycznie nismozliwe DCwu -~ pokrycia diagnostycane Srednie
4, b, ¢, d, 8 - paziomy zapewnienia bazpieczeristwa SPL. przez ESSZB DCy - pokrycia diagnostyczne wysokia

Rys. 9 Przykiad doboru kategorii ESSZB
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