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W referacie przedstawiono mozliwosci i uwarunkowania wykorzystania
dostepnych obecnie ustug teletransmisji, poczqwszy od telefonicznych
tqcz komutowanych, poprzez sieé ethernet i bezprzewodowq sie¢ GSM

MEASUREMENT AND CONTROL SYSTEMS REMOTE
SERVICE METHODS

Paper presents possibilities and limitations of teletransmission services
utilization discussion in context of remote service operations starting with
switched PSTN lines through ethernet and cellular network.

LWPROWADZENIE

Niezwykle dynamiczny rozwdj telekomunikacji w ostatnich latach doprowadzit do po-
wszechnego dostgpu do réznorodnych metod teletransmisji. W niniejszej pracy skupio-
no si¢ na wykorzystaniv ustug operatoréw gotowej infrastruktury teleinformatycznej
jako naturalnej metody do prowadzenia operacji zdalnej diagnostyki, rekonfiguracii,
Oraz rozruchu system6w automatyki i pomiaréw. Potizeba taka wydaje si¢ by¢ tru-
1zmem, dlatego dla porzadku nalezy przytoczyé jedynie giéwne korzy$ci wynikajacych
2¢ zdalnego serwisownia urzadzesi automatyki. Sa to przede wszystkim:

~ oszczednos¢ kosztéw zwigzanych z bezproduktywnym czasem inZyniera po§wieco-
Tym na dojazd na obiekt (czgsto czas ten przekracza czas calej operacji wykonywanej
na miejscu) ‘ ’

= mozliwoé¢ natychmiastowego polaczenia on-line z systemem na obiekcie w niere-
gularnie wystepujacych stanach niestabilnosci instalacji. ‘

W)’lforzystanie powszechnie znanych kanaléw teletransmisji w przypadku teleserwiso-
Wania system6w przemystowych wymaga szczegblnego ombwienia ze wzgledu na spe-
cyfike tych urzadzen. Polega ona na implementacji niestandardowych protokotéw, przy
;%:Taniczonych mozliwo$ciach komunikacyjnych w poréwnaniu ze standardem platformy
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2.0MOWIENIE WYBRANYCH KANAELOW TELETRANSMIS]|

2.1. Lacza komutowane publicznej sieci telefonicznej PSTN

Jest to najstarszy z omawianych typéw kanatéw teletransmisji. Schemat tego typu poky.
czenia przedstawiono na rys. 1. Polaczenie jest komutowane (zestawiane) w publicznej
sieci telefonicznej (PSTN). Z punktu widzenia uzytkownika (czyli urzadzen koficowyg)
DTE) kanat ten wyglada jak polaczenie typu ,,punkt-punkt” za pomoca zwyklego kahj,
w standardzie iacza szeregowego (przewaznie RS-232). Powszechnie rolg urzadse
koficowych pelnia komputery PC i zestawienie takiego potaczenia nie stanowi wigksz.
go problemu, z uwagi na peing obstugg sygnaléw portéw szeregowych oraz na tatwy
konfiguracj¢ modeméw z wykorzystaniem drajweréw dedykowanych dla systemu ope.
racyjnego.

Handshaking, DTR itp

DTE ¢

modem modem
e\

Y

Zaawansowane algorytmy kompresjl, korekcji bfedéw..

PLC,
przetwornik

pomiarowy

Gdzie :

DTE : (Data Terminal Equipment) urzadzenie koficowe

DCE : (Data Communication Equipment) urzadzenie komunikacyjne

Rys. 1 Schemat polgczenia komutowanego

W przypadku zastosowania jako uriqdzeﬁ koﬁcov&ych, urzadzen stosowanych w rozwix
zaniach przemystowych (np. sterownikéw PLC) nalezy liczy¢ sie z mozliwoscia wyslé:
pienia probleméw wynikajacych zaréwno z braku zachowania standardu RS-232, jak!
nakiadania si¢ zaawansowanych protokotéw modemowych, ‘
Najprostszym, ale zarazem najczgéciej wystepujacym przypadkiem sa odstepstwa of
specyfikacji lacza szeregowego.

Nalezy pamigta¢ ze urzadzenia automatyki i pomiaréw (PLC, konwertery RS232/48
itp.) zgodnie ze specyfikacja EIA/TIA, z reguly naleza do kategorii urzadzen komunik¥
cyjnych DCE, cho¢ np. na '

Rys. 1 wida¢, ze funkcjonalnie petnig one role terminali koficowych DTE. Paradoks t&
wynika stad, ze wg specyfikacji urzadzenia kategorii DCE majg na fizycznym ziaczu
usytuowane wszystkie zlgcza s'ygnalovbe, aby polaczenie z urzadzeniem DTE (najcZ¢
$ciej stacja PC) bylo wykonywane prostym kablem typu ,jeden do jednego”. Z uwagi ™
to, ze podstawowa konfiguracja pracy omawianych elementéw systeméw przemysm’
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ch jest bezposrednia wspéipraca z komputerem PC, ich porty wykonywane sa wiasnie
wkonwencji DCE. - .
Najczgéciej obstugiwane sg tylko sygnz.ﬁy nadawania i odbioru danych. Prowadzi to do
koniecznosc mozolnego konfigurowania modemu za pomoca komend AT lub wptowa-
dzania odpowiednich ,,sztucznych” sygnatéw elektrycznych na port — np. DTR (gotowo-
&i do pracy urzadzenia DTE). ,
W pewnych okolicznosciach problemem moze si¢ okazaé réwniez sterowanie przepty-
wem. Nie sa znane autorom przemystowe aplikacje sterowania programowego (xon,
xof), natomiast sterownie sprz¢towe wymaga obsingi odpowiednich sygnatéw (RTS,
CTS) od strony serwisowanego urzadzenia i przewaznie konfiguracji modemu z pozio-
mu komend AT. Nalezy zauwazy¢, Ze sterownie przeptywem jest potrzebne wtedy,
kiedy predkos¢ transmisji migdzy modemami telefonicznymi jest nizsza niz predkoéé na
Jaczu serwisowanego urzadzenia. Problem ten mozna ewentualnie rozwiazaé poprzez
konfiguracj¢ komunikacji z poziomu oprogramowania serwisowego, parametryzujac
bloki zapytan tak, aby odpowiedzi miescily si¢ w buforze modemu, oraz ustawiajac :
odpowiednio duze czasy okreséw zapytari i oczekiwania na odpowiedZ.
Problem nakiadania zaawansowanych protokotéw modemowych na protokoly przemy-
stowe polega na tym, ze z punktu widzenia urzadzen DTE polaczenie modemowe tylko
pozornie jest réwnowazne polaczeniu kablowemu. W rzeczywistosci modemy przed
przestaniem danych na lini¢ telefoniczng dokonuja obrébki przesytanych danych po-
przez ich kompresje, przy odbiorze za$ stosuja algorytmy do korekeji btedéw. Moze to
powodowa¢ deformacje danych pierwotnego protokotu przemystowego do takiego stop-
nia, Ze przestanie on by¢ czytelny dla urzadzenia odbiorczego. Dotyczy to giéwnie star- .
szych protokotéw, w ktérych wykorzystywane byly przerwy czasowe (np. protok6t uzy-
wany przez starsze jednostki centralne sterownikéw GE-Fanuc rodziny 90-30, wykorzy-
stujacy tzw. Long Brakes). W takim przypadku nalezy wylaczyé algorytmy wiasne mo-
demu. Moze to byé proces zmudny, poniewaz kazdy z producent6w modemowych sca-
lonych uktadéw mikroprocesorowych uzywa wiasnych komend AT.

Znacznie latwiejsze jest wykorzystanie tacza komutowanego do serwisowania stacji PC

bedacej weztem systemu SCADA. Wykorzystuje sig tu szeroko dostgpne oprogramowa-

hie typu zdalny terminal, ktére przesyla poprzez dostgpny kanal komunikacyjny (op.

polaczenie modemowe lub Ethernet) jedynie obraz ze stacji serwisowanej oraz rozkazy

klz.lWiatury i myszy ze stacji serwisowej. Dzigki temu nawet przy potaczeniu z predko- ]
$cig rzedu 33 kb/s istnieje mozliwo$¢ efektywnej pracy na komputerze zdalnym.

Omawiany spos6b komunikacji nie wymaga zadnej dodatkowej konfiguracji ze strony
Yperatora sieci transmisyjnej. Jedynym wymaganiem jest doprowadzenie przez uzyt-
kownika koficowego linii telefonicznej do miejsca pracy serwisowanego zdalnie modutu
Systemu. Nie jest wymagany bezposredni dostep do numeru koricowego z sieci publicz-
8ej, jesli uzytkownik koficowy posiada automatyczng centrale wewngtrzng. Jedyna prze-
_szkf’d@ moze stanowié r¢czne zestawianie polaczenia, ale w praktyce rozwiazanie to nie
Jest juz spotykane,

! Nalezy podkreslié ze przy takim sposobie zdalnego serwisowania urzadzen automatyki,
S2ly naliczane sq w zaleznosci od czasu potaczenia.

S = ey = g
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i 2.2. Sie¢ ethernet

] Jest to sie¢, ktérej powszechno$¢, przepustowo$¢ i globalna infrastruktura (jako sktag,,
wa sieci Internet) czynia jg standardem, ktéry réwniez bedzie wykorzystywany w ayy,
o matyce przemystowe;j.
Rozwdj komunikacyjnych standardow przemyslowych postepuje krok za telemformaty
ka. Chociaz obecnie jesteSmy ,w przeddzien” praktycznej implementacji standarg,
ethernet w wigkszoSci urzadzefi przemystowych (gdzie nie jest wymagany formalny
determinizm sieci przesytowej) to nalezy liczy¢ si¢ z tym, Ze jeszcze przez kilka |y
porty szeregowe beda na wyposazeniu nowych urzadzen, a w przypadku mtegracjl
systeméw pracujacych na obiekcie, stan ten bedzie si¢ utrzymywal znacznie dluzej.
Podstawowym warunkiem wykorzystania lacza ethernet w aplikacjach serwisowych jey
| wyposazenie serwisowanego urzadzenia w odpowiedni port i obstuge protokotéw. W
v przypadku braku takiego rozwiazania mozna skorzysta¢ z zewngtrznych konwerterdy
ki portéw szeregowych na zestaw protokoiéw TCP/IP.
‘ Nastgpnym warunkiem jest, podobnie jak w bezprzewodowej transmisji GPRS, pray-
, ‘ dzielenie stalego (tzw. publicznego) adresu IP, widzianego w calej sieci Internet. Reali-
|
i

zacja tego warunku lezy, w zasadzie, po stronie uzytkownika koficowego i jego shuzb IT
W niniejszej pracy zostana opisane dwie typowe konfiguracje potaczenia TCP/IP stoso-
wanego do celéw serwisu urzadzen automatyki.
| Pierwsza konfiguracja (mniej powszechna) dotyczy przedsigbiorstw, ktére wczesnie
integrowaty swoje sieci prywatne z siecig Internet i otrzymaty z organizacji IANA (In
| ternet Assigned Numbers Authority) przydziat dostatecznie duzej liczby publicznych
i ' adres6w IP, tzn takich, ktére sa niepowtarzalne w calej sieci Internet. W' takim przypad-
[ ku nawiazanie polaczenia z serwisowanym urzadzeniem realizowana jest przez podanie
jego adresu IP. Schemat takiego polaczenia przedstawiono na rys. 2.

]
< INTERNET >
podsiet przedsigbiorstwa
7 H
router D
195.187.100.236
’ PC
i Stacja serwisowa
i 195.187.100.236
l —
{ ! Rys. 2 Schemat potaczenia dla numeru IP publicznego
|
. 4
T
.! : e e
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Znaczale powszechniejszym jest model, w ktérym tylko ruter ma przydzielony adres
bliczny (np. 213.241.37.114), natomiast pozostale wgzly podsieci przedsigbiorstwa
maja adresy prywatne (np. 192.168.1.5]), kiére sg widziane tylko w podsieci (Rys. 3).
W takim przypadku uzytkownik koticowy musi skonfigurowaé przekierowanie potacze-
nia z wykorzystaniem jednego z portéw rutera na adres przydzielony w podsieci serwi-
sowanemu urzadzeniu. Format adresu urzadzenia serwisowanego w tym przypadku jest
ostaci 213.241.37.114:xxx, gdzie xxx oznacza numer portu rutera, z ktérego nastgpuje
rzekierownie bezpodrednio na adres urzadzenia serwisowanego (192.168.1.51) funk-

cjonujacy W podsieci uzytkownika koncowego

< INTERNET >

podsieé przedsigbiorstwa

213.241.37.114

a

mapowanie

router 213.241.37.114:xxx

\

PC

PLC Stacja serwisowa

192.168.1.51

Rys. 3. Schemat potaczenia dla prywatnego numeru IP

V{ obu przypadkach nalezy zwrécié szczegdlna uwage na konfiguracje systeméw bez-
Preczefistwa sieciowego u uzytkownika koficowego, jak np. écian ogniowych , firewall”,
aby pozwalaty one na dostep do serwisowanego urzadzenia z komputera zewngtrznego.

23. Lacze komutowane GSM

Z punktu widzenia uzytkownika jest to analogiczny spos6b transmisji, jak w przypadku

facza komutowanego PSTN. -

Réznica Pol.ega na tym, ze urzadzenia DCE sa bezprzewodowe. Nie sg one modemami,

;kreéla Si¢ je mianem modutéw transmisji danych, lub terminali GSM. Wynika to stad,
W przypadku terminali GSM nie zachodzi proces modulacji i demodulacji sygnatu

;nalogowego, poniewaz transmisja odbywa si¢ cyfrowo.

fansmisja w infrastrukturze operatora sieci przesylowej odbywa sie poprzez lacza

Wez?fl'eWOQOWe migdzy modutami GSM uzytkownika, a stacjami bazowymi BTS oraz

Siecy Szkleletowej migdzy stacjami BTS. Wystepujg tu znaczace op6Znienia transmi-

Syine (gt6wnie sktadajace si¢ z opéZnien przelaczania, w znacznie mniejszym stopniu z
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op6Znien propagacyjnych), co wymaga odpowiedniej konflguracp protokotu w Opro.
gramowaniu serwisowym.

Zestawienie tego typu pofaczenia wymaga aktywacji dodatkowej ustugi transmisjj g,
nych u operatora sieci komérkowej. Dostgpne sa dwa tryby: zwykta transmisja danye
CSD z predkoseia 9600 bit/s oraz szybka HSCD, gdzie przydzielane jest do transmig;
kilka kanatéw (szczelin czasowych) jednoczesnie i obecnie predko$¢ transmisji wyngy,
juz 56 000 bit/s.

Pojecie szczelin czasowych dotyczy facz z czasowa multipleksacja kanatéw (TDMa;
polega na transmisji kilku kanatéw informacyjnych jednym taczem, gdzie kazdy z kay,
t6w jest transmitowany w przypisanej mu przerwie czasowej (time slot) w sposéb g.
kwencyjny.

Ten sposéb transmisji danych serwisowych nie wymaga zadnej dodatkowej infrastrukg
ry ze strony uzytkownika koncowego, za wyjatkiem sytuacji, kiedy nie ma zasiegu sieci
telefonii komoérkowej w miejscu pracy instalacji. W takim przypadku moze zajs¢ po-
trzeba instalacji anten o wigkszej sprawnosci t lepszej lokalizacji.

Problem sterowania przeptywem danych na faczu RS jest identyczny jak dla transmisj
komutowanym taczem PSTN. Takze koszt potaczenia naliczany jest w funkcji czasu.

2.4. Transmisja GPRS

To najnowszy tryb transmisji dostepny w sieciach telefonii komérkowej, polegajacy m
tym, Zze dane uzytkownika sa dzielone na pakiety i przesytane w kanale transmisyjnym(
w rzeczywistosci sktadajacym si¢ z 8 szczelin czasowych), do ktérego uzytkownik m:
staty, lecz nie wylaczny dostgp. Pozwala to na efektywnicjsze wykorzystanie faczai
naliczanie przez operatora optat w funkeji ilo§¢ przestanych danych.

Ustuga ta jest zoptymalizowana dla uzytkownikéw mobilnych korzystajacych gtéwniez
zasobOw stacjonarnych sieci Internet. Powoduje to, Ze poza wymienionymi powyz
zaletami ma niestety do$¢ powazne wady w przypadku stosowania jej do aplikacji ser
wisowych. ”

Pierwsze z tych ograniczen spowodowane jest przez protokét wymagany na wejéciu do
modutu GSM. W odréznieniu od transmisji komutowanych, gdzie tacze jest teoretycznie
»przezroczyste” dla protokoléw tacza szeregowego, w tym przypadku na wejsciu do
modutu dane musza by¢ dostarczane w formacie zgodnym z protokotem PPP (Point 10
Point Protocol). Zilustrowano to na rys. 4. W zwigzku z tym, Ze nie jest znane autorow
zadne urzadzenie przemystowe dysponujace w chwili obecnej ta opcja wymagane jest
zastosowanie dodatkowego, zewnetrznego konwertera protokotu szeregowego na prot¢
k&t pakietowy . Konwerter ten dokonuje enkapsulacji ramek protokotu facza szeregowe
go w pakietach protokotu PPP.
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war. aplikacji Protokét .
war, prezentacii przemyst INTEBNET
TCP/TP | OWY np.

. sji
wal. S€) Modbus
war. Lransponowa stos

i Podziat nz
war. sieciowa ;ali‘;( }r/\a
war. facza danych Protokst PPP A/' @ N
T Operator GSM
war. fizyczna Interfejs szeregowy

Gdzie:
IAPN: Access Point Name : punkt dostgpowy do sieci

Rys. 4. Protokét PPP w transmisji GPRS

Nastgpna przeszkoda jest problem zwiazany z odpowiednim przydzieleniem adresu IP.
Jak juz wspomniano, standardowa ustuga GPRS stuzy gtéwnie do taczenia sie z zaso-
bami stacjonarnymi sieci Internet przez uzytkownikéw mobilnych. Konsekwencja tego
jest dynamiczne przydzielanie adreséw IP dla abonamentéw tej ustugi. W przypadku
aplikacji serwisowych nie ma zatem mozliwosci wywotania urzadzenia oddalonego
poniewaz, nie wiadomo jaki adres IP jest mu przydzielony w danej chwili. K
Rozwigzaniem jest uzyskanie od operatora statego adresu IP, lecz obecnie procedura ta
jest dos¢ skomplikowana, poniewaz polityka operatoréw sieci komérkowych nie prze-
widuje tego typu rozwigzan dla uzytkownik6éw indywidualnych.

WyZej wymienione cechy czynia to rozwiazanic komunikacyjne mato przydatnym do
aplikacji serwisowych, gdzie przewaznie sesje transmisji prowadzone sg okazjonalnie i
krétkotrwale,

3J.WNIOSKI

Z Przedstawionych w pracy rozwazan wynika, ze aplikacje serwisowe majg szczeg6lne
Wymagania odnosnie kanatu teletransmisji, ktére nie zawsze wpisuja sie w ogélne kie-
runki rozwoju teleinformatyki. Chodzi tutaj gféwnie o zapewnienie ,,przezroczystosci”
*QCZfl, Zminimalizowana zalezno$é od uzytkownika koncowego (w sensie wykorzysty-
Wania jego infrastruktury), oraz wymaganie tatwosci integracji z istniejacymi na rynku
YMponentami systemdw pomiarowych i automatyki.
DOSkO“a*ym przykiadem tego jest bezprzewodowa transmisja GPRS w sieci GSM -
Przetomowy krok w technologii tego typu ustug, lecz niestety trudno integrowalna z
Urzadzeniami przemystowymi.
nggeczlykpamigtaé 0 tym, ze systemy prz'emys{ov've ewoluuja FakZe pod wzgledem mozli-
hie ! Omynlkacyjnych. W poréwnaniu z telelr}formatyka( J.est to Jedngk proces znacz-
Wolniejszy, lecz naturalny dla branzy, gdzie czas Zycia sprzetu jest kilkukrotnie

SEs; - :
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dluzszy niz w dziedzinie IT. Dlatego wymagane przepustowosci kanatow transmigj;
danych réwniez pozostaja na relatywnie stabilnym poziomie, co wynika z typu transpy.
towanych informacji,
W zakresie kierunkéw tej ewolucji pewno$¢ mozna mie¢ co do standardu dostgpu g,
tacza danych ethernet i protokotu IP, ktére niewatpliwie zastgpiag dominujace jeszcze
dzis tacza szeregowe.
Zaskakujacy jest wniosek, ze w chwili obecnej najlepsze do celéw serwisowych sg tacz,
komutowane (GSM 1 PSTN). ’ )
Wynik przeprowadzonej dyskusji mozna sprowadzi¢ do nastepujacych, praktycznych
wytycznych: - _ ‘

Gdy potrzebny zdalny serwis niezalezny od uzytkownika koncowego (lub dodatkow
infrastruktura niemozliwa) nalezy zastosowaé transmisje bezprzewodowa GSM.:

— Komutowans : gdy wymagane jest zapewnienie mozliwosci modyfikacji oprogra.
mowania systemu, pobrania danych archiwalnych lub monitoringu systemu ,,w danej
chwili”

— GPRS: wyltacznie gdy niezbedne jest zbieranie danych w czasie rzeczywistym,
Warunkiem dodatkowym (w wigkszo$ci przypadkéw trudny do osiagnigcia) sa odpo- -
wiednie mozliwosci komunikacyjne komponentéw systemu ( np. PLC)— zaimplemento- *
wany protokét PPP oraz ,,publiczne” adresy IP dla terminali .

Gdy uzytkownik dysponuje jedynie podstawowa infrastrukturg (siec telefoniczna) nalezy
zastosowaé telefoniczng linie komutowana — zwlaszcza gdy wymagany jest dosigp do
pojedynczego urzadzenia.

Gdy uzytkownik dysponuje odpowiednia infrastrukturg i jest mozliwa jej dodatkows
konfiguracja mozna pozwoli¢ sobie na nicograniczony dostep poprzez sie¢ Internet do
wszystkich komponentéw systemu posiadajacych interfejs ethernet i zaimplementowany
protokét IP. Nalezy jednak pamigta¢ o zapewnieniu stalego IP dla urzadzénia serwiso-
wanego.

Dla kazdego z omawianych metod teletransmisji mozna zastosowaé oprogramowanic
typu zdalny terminal. Warunkiem jest skonfigurowanie nadrzednej stacji PC w roli bra-
my pomigdzy podsiecig serwisowanego uktadu, a stacja serwisowq,
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