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INTEGRACJA URZADZEN WYPOSAZONYCH ;{
W INTERFEJSY SZEREGOWE
ZE STRUKTURAMI SIECI ETHERNET,
W ZASTOSOWANIACH SCADA

W referacie  preedstawiono zasade dzialania konwerteréw interfejs
szeregowy/Ethernet, oméwiono metodologie szacowania opdiniers i
wyniki bada# aplikacyjnych parametréw wplywajgcych na opdéznienia

MEASUREMENT AND CONTROL SYSTEMS
REMOTE SERVICE METHODS

Paper presents principles  of serial interface/Ethernet  converter
operation, methodology of delays estimation and results of application

research parameters connected with delays. .

L. WPROWADZENIE

Tendencje $wiatowe w zakresie sieci LAN wyraznie wskazujgq na dominacj¢ standardu
Ethernet. Juz w 2000 roku potwierdzaty to analizy lideréw branzy automatyki méwiace
080% udzialu w tym segmencie sieci [9].
Rozwsj komunikacyjnych standardéw przemystowych postepuje jednak krok za
leleinformatykq. Chociaz obecnie JesteSmy ,,w przeddzief” praktycznej implementacji
Standardu Ethernet w wigkszosci urzadzen przemystowych (gdzie nie jest wymagany
fOl’malny determinizm sieci przesylowej) to nalezy liczyé si¢ z tym, ze jeszcze przez
kilka lat porty szeregowe beda na wyposazeniu nowych urzadzes, a w przypadku
g;tegracji Systemow pracujacych na obiekcie, stan ten bedzie si¢ utrzymywal znacznie
uZej,
T?ZQ ¢ potwierdza fakt pojawienia si¢ na rynku specjalizowanych ukladéw
_mlkroprocesorowych przeznaczonych do konwersji protokotéw szeregowych na
iNterfejs Ethernet.
Uwagi na specyfike protokotéw przemystowych, oraz potrzeby projektowania czaséw
°dP0wiedzi W systemach sterownia nadrzgdnego i akwizycji danych w niniejszej pracy
Predstawiono wyniki badas tego typu aplikacji.
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1.1. Zasada dziatania konwertera RS/Ethernet

Konwerter RS/Ethernet stuzy do komunikacji z urzadzeniami wyposazonymi w intergy;

szeregowym (RS 232, 422, 485) przy pomocy protokotu IP i sieci Ethernet. 1

Dziatanie konwertera sprowadza si¢ zasadniczo do - odczym danych 5 porty

szeregowego, podzielenia ich na pakiety i przestania w ramkach Ethernet.

Rozwigzanie takie niesie wiele korzyséci. Dzieki konwerterowi RS/ Ethernet w prosty

spos6b mozna monitorowaé, sterowaé czy konfigurowaé urzadzenia TOZProszope

praktycznie po calym $wiecie wykorzystujac sie¢ rozlegla Internet. Oczywiscie jesli e

zachodzi taka potrzeba, to mozna ograniczyé sie¢ do sieci lokalnej i Przy jg

wykorzystaniu zrealizowaé komunikacje serwera SCADA Z aparaturg, I'OZmiCSZCZonqw

calym budynku czy hali produkcyjnej. T Lot

Konwertery komunikuja sig z aplikacja uzytkownika najczesciej przez :

— drajwer, ktory tworzy na komputerze wirtualny port COM

— standardowe przegladarki www, lub WAP (konwerter pelni rolg serwer
dynamicznych stron www lub wap)

— Zza pomoca protokotu komend np. telnet (gléwnie uzywany do konfiguracji)

Istnieje kilka algorytméw pakietowania danych na porcie szeregowym konwertera

okreslajacych kiedy dane zostana opakowane odpowiednimi ramkami i wystane w sieqj

Ethernet: '

— Po napetnieniu si¢ wewnetrznego bufora

I — Po pojawieniu si¢ odpowiedniego znaku w protokole szeregowym

| — Po uptywie zadanego czasu

" M‘II ¥ — Po naplynigciu wystarczajacej ilo$ci informacji pozwalajacej na wystanie ramki o
B zdefiniowanej wielkosci.

1.2.0bliczanie obcigzenia sieci i opéZnienia transmisyjnego [3]

i Wyznaczenie op6Znienia transmisyjnego i wymaganej przeptywnosci Kanalu
|} i!:"i komunikacyjnego jest jedna z podstaw?wych operacji fazy projektu systemu typ
i
o

—a

SCADA (w szczeg6lnosei duzego ) '

;'i iNH Ogoélnie mozna wyr6zni¢ nastepujace typy opSznieri wystepujace w sieci :
' — Propagacyjne — wynika ono z czasu potrzebnego na przejécie sygnatu przez nosnik
transmisyjny. Zalezy ono od odleglodci miedzy komunikujacymi sie urzadzeniami. )
H — Przefaczania - zrédlem ktérego sg urzadzenia elektroniczne pracujace w siec
. - (koncentratory, mosty lub przetaczniki pakietéw. Po odebraniu wszystkich bité%
li i sprzet sieciowy potrzebuje krétkiego czasu,na wybranie nastgpnego etapu przed
i wystaniem pakietu. '
N — Dostepu — wynika ono z koniecznosci odczekania na dostep do wsp6ldzieloneg?
'!lil':w medium transmisyjnego. W sieci Ethernet uzywany jest mechanizm CSMA/CD.
~ Kolejkowania — wystepuje w sieciach rozlegtych z przetaczaniem pakiet6w. Kazdy
- przetacznik  pakietéw  kolejkuje otrzymywane pakiety w ramach procest
zapamigtywania i przekazywania. Jezeli kolejka zawiera juz oczekujace pakiety, 10
nadchodzace kolejne musza odczekaé az procesor obstuzy pakiety otrzymane prz
I nimi.
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[ i oraz dla poszczegdlnych tacz fizycznych Tabela 2 [1]

Typ urzadzenia OPOZNIENIE {jiS]
Wzmacniak §wiattowodowy 1,55 '
Wzmacniak wieloportowy 0,1
Nadajnik — odbiornik $§wiattowodowy 0,20
Nadajnik - odbiornik dla  skretki | 0,27
dwuzylowej

Tabela 1. Szacunkowe opéznienia dla urzgdzen sieciowych

Rodzaj - Opéimienie
_ ; , [ps/m]
10 BASE2 0,00514
10 BASE 5 0,00433
Nieekranowana skretka dwuzylowa (UTP) 0,0057
Ekranowana skretka dwuzytowa (STP) - 0,0057 ’
Swiattowsd 0,005 ,

Tabela 2. Szacunkowe opéZnienia w zaleznoSci od rodzaju nosnika

Siect przemystowe sa sieciami deterministycznymi, czyli zastosowane w nich
mechanizmy pozwalajg wyznaczyé maksymalny czas odpowiedzi kazdego z urzadzen w
siect.,

Najbardziej powszechnym mechanizmem jest tzw. pooling (ang. zbieranie). Stacja
nadrzedna (master) zbiera dane z kolejnych stacji podrzednych (slaves). Cate pasmo jest
wykorzystywane tylko przez jedna sieé (w sensie zastosowanego protokotu).

Wynika stad, ze nie wystepuje tu niebezpieczefistwo przecigzenia prawidiowo
skonfigurowanej sieci. Jedynym czynnikiem nie dajacym sig¢ oszacowaé jest wplyw
twentualnych zaklGcen powodujacych w skrajnym przypadku niemozno§é uzyskania
danych ale sytuacje taka nalezy skategoryzowaé jako awaria kanatu komunikacyjnego.

ykorzystujac sie¢ Ethernet, projektant wraz ze wszystkim zaletami tego rozwiazania
Pzejmuje réwniez wady dla aplikacji przemystowych w postaci zaleznosci biezacego
“PdZnienia w sieci od jej obciazenia (wptyw opéZnief dostepu).

PbZnienia propagacyjne i przelaczania podobnie jak w sieciach przemystowych mozna
o obliczyé (w zakresie sieci lokalnych ktérych struktura jest znana). Nalezy
Pmigtaé 7e np. dla standardu przesytania 10 Mb/s catkowity czas transmisji i
Yizymania potwierdzenia przyjgcia nie powinien przekroczy¢ 51.2 ps aby zapewnié
#awidtowe funkcjonowanie protokotu dostepu do kanatu CSMA/CD.[1]

& ‘
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Biezace opdZnienie sieci jest zalezne od jej obciazenia (wptyw opdZnief dogt

i . . €pu)
mozna je oszacowac na podstawie ponizszego wzoru: !
D=L
1-U

gdzie: D — biezace opéznienie sieci . .

D, — op6Znienie nieobcigzonej sieci

U - liczba z zakresu 0+] okre§lajaca biezace wykorzystanie sieci
Gdy sieé jest catkowicie nieaktywna U wynosi 0 i efektywne opSZnienie wynos; Dy W
sieci wykorzystanej w polowie efektywne opéznienie si¢ podwaja. Gdy ruch w sjeg
wzrasta do poziomu maksymalnej przepustowosci sieci (U = 1), opéZnienie rosnie g
nieskonczonosci. ‘ )
Rzeczywiste obciazenie i przeptywno$é sieci sa trudne do oszacowania teoretycznego,
dlatego najczgiciej projektuje si¢ sieci o przewidywanej przepustowo$ci na poziomje
50+75 % szeroko$ci pasma. [8]

2. BADANIA KONWERTERA

Celem przytoczonych w tym rozdziale badai bylo okreSlenie rzeczywiste]
nadmiarowosci protokoléw zwiazanych z przesylaniem ramek przemystowego protokoly
. szeregowego poprzez sie¢ Ethernet i zestaw protokotéw TCP/IP.
¥ Zgodnie z dyskusja przeprowadzona w punkcie 1.2 ilo§é transmitowanych danych w
sieci (lacznie z danymi protokoiéw ) jest podstawa do szacowania catkowitych
opéznien, ktdry to parametr jest podstawa do doboru odpowiedniej przepustowosci sieci
Ethernet ! )

2.1.Charakterystyka ogdlna ukladu testowego

Badania przeprowadzono w konfiguracji przedstawionej na

Rys. 1.
BC Potaczenie poprzez Switch z Sterownik PLC
! siscia LAN Max; GE Fanue ,
SCADA ( IFix GE Fanuc) ) (Versa o
Monitorr Sieci port RS232, Mo
iew; Slave)
Drajwer MB1 (modbus) (CommView;Soft ‘
Intellution Comiinc.) N RS 232
. Konwerter
' 1
Wirtualny part Comm ETHERNET RS/Ethemet)
HUB

i 1 ED-10;
(IPComm; Tactical Soft.) p (
terme)
3Com Wes

Rys. 1. Konfiguracja testowa wspétpracy SCADA z konwerterem RS/Ethernet
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rosowano konwerter Westermo ED-10 TCP zbudowany w oparciu o pojedyficzy
icloprocesorowy uktad scalony firmy Beck JPC Gmbh, z systemem operacyjnym czasu
b czywistego @Chip-Rtos (architektura na Rys. 2), charakteryzujacy si¢ mozliwoscia
ﬂ.:konywania do 16 programéw DOS w czasie rzeczywistym. Konwerter ten ma
;bﬂiwos'é pracy w trybie konwertera i serwera. Posiada dwa porty szeregowe (Rs-232,
gs485). W przypadku portu RS-232 w petni obstuguje sygnaly sterownia sprzetowego
prucplywem. Do transmisji poprzez sie¢ Ethernet wykorzystano protokoty TCP/IP

DHCR ; heidiad UBs
seqver | | Client | |sewver | | Web | |sewver Config
serves BEEVET

Sockets Application inlerface

TCPP Stack
ARP, ICMP. TCP, UDP, IGME

Ehemet Dr@ LPPP clienﬂ [iPP sanrerj

@Chip-RTGS architecture
Rys. 2 Architektura systemu operacyjnego @Chip-RTOS.

Do dekapsulacji pakietéw na stacji PC wykorzystano oprogramowanie IPComm firmy
«lactical software”. Dekapsulacja polega na usunigciu  dodatkowych protokoléw
§ Wiazanych z transmisja poprzez 1acze Ethernet — ramki TCP/IP, Ethernet oraz scaleniu
{ Pakietéw § udostepnieniu ich poprzez wirtualny port COM w postaci pierwotnej jak na
fizycznym taczu szeregowym Konwertera (maksymalnie 255 wirtualnych portéw COM).

Do Monitoringu ruchu w sieci i dekodowania protokotéw uzyto oprogramowania typu

+monitor sieci” CommView firmy TamoSoft Inc.

lako aplikacje SCADA wykorzystano pakiet IFix firmy GE Fanuc, drajwer MB1

ZaPeWniaja(cy komunikacje z sieciag Modbus i udostepniajacym dane pakietowi SCADA

" platformie MS Windows zgodnie ze specyfikacja OPC.

, Urlqdleniem wspolpracujacym z konwerterem byt sterownik GE Fanuc Versa Max z
Motokolem Modbus RTU slave na taczu szeregowym w standardzie RS485

,‘ \\Zbl)‘/ﬁrStwie sieciowej wykorzystano Hub firmy 3Com — OfficeConnect, Ethernet 10
] brs,

Sg ;
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2.2. Okreslenie naddatku protokoléw zwigzanych z konwersja RS/ Ethernet

Przeprowadzona analiza wykazala, ze:

a) kazda wystana paczka danych obciazona jest 40 bajtami nadmiarowm
protokotéw zwigzanych z siecia Ethernet (ramka Bthernet + ramka Ip ,
ramka TCP)

b) nadawca otrzymuje od adresata potwierdzenie odebrania kazdej paczki
ktérego rozmiar jest identyczny z odebrana ramka bez danych co o
40 bajtow.

Wynika z powyzszego ze nadmiar protokolu zwiazany z transmisja poprzez sieg
Ethernet wynosi 160 bajtéw dla kazdej transakcji protokotu Modbus co Przestawiy
Tabela 3.

ZNnacza

Operacje zwigzane z protokolem | Operacje zwiazane z przesylem w sieci

Modbus Ehernet .
Master pyta stacjg slave +40 bajtéw przed wprowadzeniem do sieci
Ehernet)

Konwerter RS/Ethernet otrzymuje datagram i
wysyla potwierdzenie odbioru (40 bajtéw)

Stacja slave poprzez port
szeregowy otrzymuje zapytanie
Modbus i wysyla odpowiedz

Konwerter dodaje + 40 bajtéw przed
wprowadzeniem do sieci Ethernet
Oprogramowanie wirtualnego portu szeregowego
na PC wysyta potwierdzenie otrzymania
datagramu (40 bajtéw)

Stacja master otrzymuje
odpowiedZ od stacji Slave

+160 bajtow
Tabela 3. Transakcja protokolu Modbus poprzez sieé¢ Ethernet

Przedstawione w Tabela 3 160 bajtéw jest wartos$cig minimalng mozliwg do 0siagniget

przy optymalnym ustawieniu algorytmu pakietowania w.konwerterze.
13

Do wyboru sa tu 3 mozliwoéci : -
a) definicja znaku korica ramki (zastosowanie tylko w protokO*aCh
znakowych np. Modbus ASCII)
b) dlugosé ramki (ilo$é znakéw na porcie RS)
¢) przerwa oznaczajaca koniec ramki podana w jednostkach czasu [ms]
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Specyﬁkacja protokofu Modbus RTU (w wersji binarnej) okre$la koniec ramki jako

eIV trwajaca min. 3,5 znaku. Dhugo$¢ ramki jest z reguty zmienna (inna dhugo$é w
przypadk“ zapytania, inna poszczeg6lnych typéw odpowiedzi).

Opcj2 algorytmu pakietowania polegajaca na okre$leniu dtugosci rarnkﬁ Jjest rnoZlivs{a dc?
ofektywnego zastosowania jedynie w szczegélnym przypadku kiedy qdpowwdm
wszystkich urzadzen podtaczonych do konwertera przez lacze szeregowe maja ten sam
qormiar. W praktyce oznacza to Ze sg to urzadzenia tego samego typu np. rejestratory
arametréw sieci energetycznej z ktérych odczytywany jest tylko jeden rodzaj danych
. rejestry 32 bitowe.

w przypadku gdy powyzsze warunki nie moga by¢ spelnione a istnieje potrzeba
pstosowania tego typu algorytmu pakietowania nalezy ustawié diugos$é ramki réwna
najmniejszej ramce zwracanej w transakcji Modbus do danego konwertera. Jak
yykazaly badania podzielenie jednej ramki protokotu na kilka pakietéw przy
prawidfowym obciazeniu sieci Ethernet nie powoduje btedéw odczyty u adresata.,
Zdefiniowanie zbyt dtugiej ramki powoduje ze odpowiedZ jest wysylana z konwertera
dopiero po otrzymaniu na porcie szeregowym zdefiniowanej ilo§ci znakéw. Wigze sig to
z procedura wysylania ponownych zapytan przez stacjg Master, odczekiwania
uefiniowanych czaséw oczekiwania (Tim out ). W efekcie powoduje to powstawanie
olbrzymich opdZnient

Zpowyzszych rozwazan wynika, ze najlepszym algorytmem pakietowania dl protokotu

Modbus jest okreslenie przerwy czasowej okreslajacej koniec ramki. '

W testowanym oprogramowaniu istnieje jedynie mozliwo$¢ podania bezwzglednej

wartosci przerwy w [ms] co nie jest optymalnym rozwiazaniem z uwagi na :

* Zbyt mata rozdzielczo$¢ czasowa — przy predkosci transmisji na taczu RS 9600

| bitéw/s w ciagu 1 ms jest transmitowane 9 znakéw, a koniec ramki Jjak wspomniano
wezesniej wyznacza przerwa o czasie trwania 3.5 znaku

' Podawanie przerwy czasowej w jednostkach bezwzglednych [ms] moze powodowaé
koniecznos¢ zmiany tego parametry wraz ze zmiana ustawienia predkoscei transmisji
na faczu szeregowym. Rozwiazaniem tej niedogodnosci bylaby opcjonalna
mozliwo$¢ podawania przerwy w ilosci znakéw.

Nalezy zauwazyC Ze opGznienia wynikajace z ograniczeri konfiguracyjnych opisanych

Wy2ej maja wartosci rzedu 1ms co jest poréwnywalne z op6znieniami przelaczania w

tlementach aktywnych sieci Ethernet takich jak np. Switch.

3. WNIOSKI
Zprzeprowadzonych analiz, badan i test6w wynika ze :
Integracja z oprogramowaniem SCADA nie nastr¢cza wigkszych trudnosci. Nalezy

Zwréei€ uwage na wybér odpowiedniego algorytmu pakietowania danych na taczu
Szeregowym w kontekécie typu protokolu podlegajacego konwersji. Ma to

§
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fundamentalne znaczenie dla op6Zniefy transakcji wymiany danych z urzqdzeniajm
systemu. ;

— W przypadku duzych systeméw, przy obliczaniu obcigzenia sieci Ethernet nalez
wziaé pod uwage nadmiarowo$é protokoléw zwigzanych z ta siecig ktdra Moz
przekracza¢ ilo§¢ danych przesylanych jedynie protokotem tacza szeregowegq

- Nalezy sie liczy¢ z mozliwoscia jedynie szacunkowego okreslenia OPGinieg
transmisyjnych, cho¢ wzigwszy pod uwagg¢ ogromne przepustowosci jakie Niesie
sie¢ Ethernet w por6wnaniu z sieciami przemystowymi w wielu przypadkach mog,
mie¢ to znaczenie marginalne.

— W przypadku konwertowania protokotéw typu Master-Slave jak np. Modbys, ,
uwagi na ich charakter nie wystgpuje tak duza liczba kolizji jak w przypadku pracy
wezléw o dostgpie réwnorzgdnym co pozwala na zwigkszenie obciazenia sieci y
poréwnaniu do typowych sieci Ethernet.
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