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MOZLIWOSCI ZASTOSOWANIA ROZWIAZAN
EGNOS/GALILEO DO WSPOMAGANIA OCHRONY
STRATEGICZNYCH SIECI TRANSPORTOWYCH

Jak wykazal atak terrorystyczny na stacji Madrid Atocha 11 marca
2004r. Sie¢ transportu kolejowego jest jednq z najbardziej bezbronnych
strategicznych sieci otwartych na infiltracje i ataki terrorystyczne. Kole-
Jjowa sieé europejska transportuje rocznie 300 min .tzw. ,, pasazero-km”.
Stosowane dotychezas metody kompleksowego sterowania i wspomagania
transportu kolejowego ERTMS (European Railway Traffic Management
System) sq bardzo drogie [5]. Zastosowanie rozwiqzan EGNOS
(GALILEQ) stwarza nie tylko nowe mozliwosci podwyzszenia bezpieczen-
stwa przewozow, ale réwniez racjonalizuje (obniza) koszty. W tym artyku-
le omawia sie prace przygotowawcze do zastosowania tych rozwiqzan,
prowadzone w PIAP w ramach projektu UE TRIPS ,, Transport Infra-
structures Protection System” PASR.

NEW POSSIBILITY FOR IMPROVEMENT OF SAFETY AND
SECURITY OF CRITICAL TRANSPORT NETWORKS

BY APPLICATION OF EGNOS/GALILEO SOLUTIONS

Madrid Atocha 11 march 2004 terroristic event shows, how open for ter-
rorist attack is railway transport network.. European railway network
transports yearly up to 300 billion “passenger km” Implemented so far
solutions for safety and control of critical transport networks are very ex-
pensive [6], exemplum ERTMS (European Railway Traffic Management
System). Application of EGNOS/GALILEQ solutions gives possibility for
substantial improvement of safety and security and rationale cost of this
improvement. In this paper is described preparation work carried in
PIAP for application of these solution for railway transport, programmed
in TRIPS “Transport Infrastructures Protection System *“ PASR project.

1. WPROWADZENIE

142 AUTOMATION 2006



Stosowanie dotychczasowej koncepcji sterowania i ochrony strategicznych sieci trans-
portowych, np. przyjetej przed kilkoma latami w Krajach Unii Europejskiej jako system
ERTMS (European Railway Traffic Management System) [6], sa niestychanie kosz-
towne - ok. 250 tys. EUR za 1 km takiej linii kolejowej. Dlatego tez wiele przedsie-
wzie¢ w tym zakresie szczegolnie dotyczacych korytarzy transportowych Wschod-
Zachod wiaze wielkie nadzieje z priorytetowym projektem Unii Europejskiej —
GALILEO. Szczegdlnie dotyczy to korytarzy paneuropejskich biegnacych przez Polske,
a mianowicie korytarz Berlin —Warszawa—Mifsk — Moskwa - Niznyj Nowgorod ,
korytarz Berlin/Drezno — Wroctaw — Lwow - Kijow 1 korytarz Warszawa — Kowno —
Ryga - Tallin — Helsinki, z odgatezieniem na Gdanisk — Kaliningrad — Ryga (rys.1). Sa
one tatwe do penetracji i praktycznie otwarte na ataki terrorystyczne z uzyciem tadun-
kow wybuchowych, chemicznych, biologicznych, radiologicznych czy nuklearnych.
Niezbedne zatem sg prace nad detekcja zagrozen i oceng ataku terrorystycznego. Kon-
cepcj¢ takiego mobilnego systemu identyfikacji zagrozen, opracowana w PIAP, pokazu-
jerys. 2.

TETRA
GSM-ASCH
SAT  GpRs UMTS
P
Sansory (f,‘ /‘ J
y
K°"trc,g Pases . / /,/
asaza’ 6;7 / / . /_ )
Kopy; ' .
ola bagazy
Sauczny pog
Sensor biometryczny
opet?el

Detekcja zagrozenia przy uzyciu GGOS

Rys. 2. Koncepcja systemu identyfikacji zagrozen.
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Rys. 1. Kolejowe korytarze transportowe biegnace przez Polske.

2. PRACE WYKONANE DOTYCHCZAS

PIAP od kilku lat zajmuje si¢ ta problematyka z uzyciem satelitarnej techniki monito-
rowania i wspomagania transportu {1] [2] [3] [4] [5] ~ patrz rys. 3.

W PIAP opracowano réwniez Eksperymentalne Centrum Monitorowania, umozliwiaja-
ce biezace monitorowanie transportu z wykorzystaniem w/w standardow. W trakcie
badan stosowano réwniez rozne metody zabezpieczania danych. Na rys. 4 1 rys. 5. po-
kazano jedno z testowanych rozwiazan z uzyciem satelitow GLOBALSTAR. Umozli-
wia ono monitorowanie zaréwno potozenia wagonu kolejowego jak rowniez przesytanie
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do stacji monitorowania, alarméw, informacji o aktualnej sytuacji jak rowniez przesyta-
nie wynikéw pomiarow z czujnikéw podigczonych bezposrednio do terminala.

GLOBALSTAR IRMARSAT ORBCOMM
| DMR-200 HGAN

2 poris RS 232 /RS 384

4 gnalog sputs wonnected 10 b4 A/D conwerdor
4 walveg

18 temperature powst monitoring

4 voilage joumem) monitoring

15 aniolf senses monitring

Rys. 3. Wykorzystanie réznych standardéw satelitarnych do Monitorowania transportu.

Zebrane do$wiadczenia z stosowanymi standardami radiokomunikacji satelitarne;j:
EUTELTRACS, INMARSAT- C/GPS, INMARSAT- D/GPS, GLOBALSTAR/GSM, a
takze znajomos¢ specyfiki sieci kolejowych w naszym regionie geograficznym umozli-
Wiaja nam efektywna realizacje projektu TRIPS oraz wykorzystanie opracowanych w
PIAP mobilnych robotéw antyterrorystycznych (INSPECTOR, EXPERT, SKAUT).
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INMARSAT D+

Detekcja ragroienia i uruchamienie aslum AT przez System Nadzoru Srodkéw Transportu

Rys. 4. Testowany przez PIAP w ramach pracy [1] system identyfikacji zagrozenia i
jego neutralizacji przy uzyciu robotoéw antyterrorystycznych opracowanych w PIAP
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Rys. 5. Testowany system Monitorowania transportu z uzyciem satelitow
GLOBALSTAR
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3. MOZLIWOSCI SYSTEMOW EGNOS/GALILEO

Komisja Europejska we wspotpracy z Europejska Agencja Kosmiczng wspottworzy
nowy system globalnej nawigacji satelitarnej GNSS (Global Navigation Satellite Sys-
tem), umozliwiajacy okreslanie pozycji z niespotykana precyzja w pordwnaniu do in-
nych, otwartych dla zastosowan cywilnych czeéci systeméw nawigacii satelitarne;:
amerykanskiego GPS i rosyjskiego GLONASS.

Architektura systemu GALILEO, przewidujaca réwnoczesna wspéiprace w dowolne;
kombinacji ze wspomnianymi innymi systemami nawigacji, uzupeiniona o nowe moz-
liwosci, takie jak zapewnienie komunikacji zwrotnej w sytuacjach zagrozenia zycia,
okreslenie wiarygodnosci sygnatu, poszerzenie obszaru poprawnego dziatania systemu
wplynie bardzo istotnie dla wspomagania bezpieczefistwa w transporcie. Z chwilg pet-
nego uruchomienia systemu w roku 2010, pojawia si¢ nowe mozliwosci, do ktorych
wykorzystania obecnie sig¢ przygotowujemy.

3.1. Architektura systemu GALILEO

GALILEO, bedzie umozliwial okreslenie potozenia punktow oraz poruszajacych sig
obiektéw na dowolnym obszarze na powierzchni Ziemi, niezaleznie od stanu pogody
jak i pory dnia. W poréwnaniu do systeméw GPS/GLONASS, bedzie wyrozniaé sig in
plus zasadniczo tym, ze mozliwe bedzie korzystanie z jego serwisow rowniez w typo-
wych, ,,miejskich” tunelach (np. metra), w srodowisku mocno zurbanizowanym z bar-
dzo wysoka zabudows, co jest szczeg6lnie wazne dla wspomagania bezpieczenstwa
sieci kolejowych. Dodatkowym walorem, podnoszacym znaczaco utylitarnosé bedzie
jego precyzja oraz zapewnienie wiarygodnosci wskazan. Przewiduje sig, ze dla wigk-
szo$ci zamieszkatych lokalizacji na Ziemi, az sze$¢ do o$miu satelitow bedzie jedno-
czeénie widocznych przez odbiomik systemu, dzigki czemu mozliwe zostanie osiagnie-
cie niespotykanej precyzji w okre$laniu potozenia — ponizej jednego metra. Jednakze
najwazniejsza z punktu widzenia uzytkownika, widoczna zmiang w poréwnaniu do
obecnie dziatajacych systemow, jest uzycie kanatu zwrotnego w sytuacjach zagrozenia
zycia. Nie mozna nie wspomnie¢ o strategicznie waznym aspekcie uzytkowania syste-
mu, czyli cywilnej kontroli. Po uruchomieniu, wstgpnym przetestowaniu funkcjonowa-
nia, kontrola nad systemem zostanie przekazana prywatnym koncesjonariuszom. Daje
to nadzieje na ciaglo$é i poprawnos¢ jego pracy, niezaleznie od sytuacji migdzynaro-
dowej na $wiecie. "
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Rys.6 Satelita systemu GALILEO

28 grudnia 2005 zostat wyniesiony na $rednia orbite okotoziemska (MEO — Medium
Earth Orbit) pierwszy z satelitow systemu GALILEO — GIOVE A. Docelowo, na wyso-
kosci 23 222 km nad powierzchnig Ziemi bedzie sie porusza¢ 30 satelitow, tworzacych
Segment Kosmiczny systemu. Rozmieszczone zostana na 3 orbitach nachylonych pod
katem 56° wzgledem plaszczyzny rownika, po 10 na kazdej, przy czym aktywnych
Jednoczegnie bedzie na kazdej orbicie 9 satelitéw, a jeden w razie awarii bedzie mogt
zastapi¢ innego. Czas obiegu wokot Ziemi wynosi 14 godzin i 21 minut. Dzigki umiesz-
Czeniu satelitow na wyzszej w poréwnaniu z systemem GPS orbicie, zwigkszeniu ich
iloci oraz zmianie kata inklinacji, poprawiona zostanie jakos¢ funkcjonowania systemu
na w okolicach podbiegunowych, zapewniajac wiasciwa prace odbiomikéw nawet na
szerokosciach geograficznych réwnych 75 ©. Ocenia sie, ze w proponowanej konstelacji
satelitow utrata jednego z nich nie powinna zaklocié poprawnej pracy catego systemu a
takze, ze gdziekolwiek na Ziemi, w dowolnej chwili czasowej, prawdopodobiefistwo
bezpoéredniej widocznosci co najmniej czterech satelitow (a wiec de facto mozliwosé
okredlenia wlasnej pozycji w trzech wymiarach), bedzie wynosi¢ co najmniej 90%.
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W sklad Segmentu Naziemnego beda wchodzity dwa gtéwne podsegmenty:

GCS — Ground Control System, odpowiedzialny za kontrole techniczna sateli-
téw oraz utrzymanie ich wlasciwej konstelacji, oraz reagowanie w przypadku
ich potencjalnych uszkodzen
MCS — Mission Control System, ktorego zadaniem bedzie na pierwszym pla-
nie zapewnienie wiasciwej jakoscei i tresci sygnatéw, a takze konserwacja ser-
wisOw systemu, analiza ich poprawnosci.

Medium Earth Orbit (MEO)

I

A

30 Satellites
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Rys. 7. Infrastruktura systemu GALILEO
W skiad czesci GCS bedzie wehodzié pigtnascie telemetrycznych stacji nadawczo-
odbiorczych TT&C — Telemetry, Telecommand & Tracking Stadion, rozmieszczonych
réwnomiernie na terenie catego globu, a odpowiedzialnych za komunikacj¢ pomigdzy
satelitami a dwoma centrami kontroli GALILEO Control Center - GCC. Zadaniem
rozmieszczonych na terenie Europy o$rodkéw GCC bedzie przetwarzanie danych i
sygnatéw odbieranych przez 20 stacji monitorujacych Grodnu Sensor System — GSS.
Rysunek 2 przedstawia strukture oraz schemat ideowy dziatania systemu europejskiego
nawigacji satelitarnej GALILEO.
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3.2. Serwisy 1 ustugi udostgpnianie przez system GALILEO

Segment Uzytkownikéw, a wigc docelowy beneficjent systemu GALILEO, bedzie mégt
korzystac z kilku serwisdw, zarowno ptatnych jak i bezplatnych, otwartych dla wszyst-
kich.

3.2.1  Serwis Otwarty - Open Service

Dedykowany dla zwyklych uzytkownikow, ktérzy zainteresowani sg okresleniem do-
kladnej pozycji oraz czasu. Bedzie to serwis bezptatny, a mimo to oferujacy lepsza
doktadnos¢ niz pozostate juz dziatajace systemy nawigacji satelitarnej.

3.22  Regulowany Serwis Publiczny - Public Regulated Service

Dostgpny bezptatnie dla krajéw nalezacych do Unii Europejskiej, przeznaczony do
uzytkowania przez ograny administracji samorzadowe;j, obrony cywilnej, itp. stuzbom,
wykorzystywany przy walce z nielegalnym eksportem czy tez np. z nielegalna migracja.
Serwis bedzie wykorzystywat dodatkowe, kodowane i odseparowane sygnaty, gwaran-
tujace ciaglosc i jakosé ustugi

3.23  Serwis Komercyjny - Commercial Service :

To serwis platny, ale zapewniajacy jeszcze wigkszg precyzje pomiaru czasu i potozenia,
oraz posiadajacy wbudowang funkcje informowania uzytkownika o jego wadliwym
dzialaniu

3.24  Serwis Bezpieczenstwa Zycia - Safety of Life Service

Bezplatny i powszechnie dostepny serwis o ile wykorzystywane beda odbiorniki posia-
dajace odpowiednie certyfikaty. Podobnie jak serwis komercyjny, bedzie posiadat funk-
f:je informowania o jego wadliwym dziataniu, jednakze precyzja pomiaréw bedzie taka
Jak w serwisie otwartym.

3.25  Serwis Poszukiwania i Ratownictwa - Search and Rescue Service

Bezplatny i powszechny serwis umozliwiajacy precyzyjna lokalizacje osoby wysytaja-
C¢J sygnal ratunkowy, a takze zapewniajacy komunikacje zwrotna,

AUTOMATYZACJA, ROBOTYZACJA, MONITOROWANIE 151

a



4. EGNOS - EUROPEAN GEOSTATIONARY NAVIGATION
OVERLAY SERVICE

EGNOS, bedacy cywilnym system wspomagania satelitarnego bedzie docelowo czgscig
systemu GALILEO. Jest on pewng forma naktadki na juz istniejace systemy, co biorac
pod uwage interoperacyjno$¢ systemu GALILEO wraz z systemami GPS i GLONASS,
zapewni jeszcze wigksza doktadno$¢, dostepnosé, ciagtos¢ i wiarygodno$¢ dziatania
tych systemoéw. Skutkiem tego jest mozliwos¢ zrealizowania wszelkich oczekiwan
stawianych systemom nawigacji satelitamnej w transporcie, zaréwno lotniczym, mor-
skim jak 1 ladowym.

Podobnie jak system GALILEO ma strukture segmentowa, w ktérej sktad wchodza:

segment kosmiczny — 3 satelity geostacjonarne — INMARSAT III AOR-E,
INMARSAT IIT IOR, ESA Artemis

segment naziemny — 34 stacje referencyjne RIMS, w tym jedna w Warszawie —
Ranging and Integrity Monitoring Stations, 4 stacji kontroli MCC ~ Mision
Control Center, 6 stacji NLES — Navigation Land Earth Stations

segment naziemny — segment uzytkownika — tak skonstruowany, ze w dowol-
nym miejscu uzytkownik powinien widzie¢ minimum dwa satelity EGNOS
segment infrastruktury wspierajacej

Gléwnym rezultatem wykorzystania systemu EGNOS jest udostgpnienie informacji
polepszajacych dziatanie systemow GPS i GLONASS, a w przyszlosci rowniez
GALILEO, dzigki czemu uzyskano poprawg jakosei i doktadnosci ich wskazan.
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5. ZAKONCZENIE

e Opracowane w PIAP rozwiazania monitorowania i wspomagania bezpieczen-
stwa transportu kolejowego z uzyciem satelitarnej techniki w standardach:
EUTELTRACS, INMARSAT- C/GPS, INMARSAT- D/GPS,
GLOBALSTAR/GSM-GPS oraz znajomos¢ specyfiki sieci kolejowych prze-
biegajacych przez nasz kraj, umozliwiaja nam efektywna realizacje projektu
TRIPS, majacego na celu wspomaganie bezpieczenstwa sieci kolejowe;.

e Modemizacja opracowanych w PIAP rozwiazaf monitorowania w celu wyko-
rzystania w nich EGNOS/GALILEO stwarza nowe mozliwo$ci polepszenia
bezpieczefistwa transportu na odcinkach wyznaczonych w ramach projektu
TRIPS.

*  Adaptacja rozwiazafh EGNOS/GALILEO do rozpoznawania zagrozen terrory-
stycznych umozliwi réwniez szersze wykorzystanie opracowanych PIAP mo-
bilnych robotéw antyterrorystycznych INSPECTOR, EXPERT, SKAUT.
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