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OCHRONA CYFROWYCH URZADZEN ELEKTRONICZNYCH
PRZED ZAKLOCENIAMI ELEKTROMAGNETYCZNYMI

W artykule podano praktyczne zasady konstruowania cyfro«
wych urzgdzent elektronicznych odpornych na zaktécenia.
Przestrzeganie tych zasad zabezpiecza konstruktora przed
ktopot/iwymi i kompromitujacymi poprawkami w urzgdze-
niach zainstalowanych u odbiorcy.

1. Zrédta i przyczyny zaklécen

Ogéinie, zaktScenia w pracy urzadzenia moga by¢ natury wewnetrzne] lub moga przedostawac sw.do
urzadzenia z zewnatrz.

Zaktécenia wewnetrzne powstajg wtedy, gdy zmiany stanéw elementéw urzadzenia powoduja niez&
mierzone zmiany stanéw innych elementéw urzadzenia. Przyczyna tego jest najczescie] wzajemne od-
dziatywanie element6w przez ich obwody zasilania na skutek zbyt duzej impedanciji linii zasilania lub
zasilacza, a takze w wyniku wystepowania wspolnej impedancji migdzy obwodami o znacznie réznia-
cych sig poborach pradowych {obwody sygnatowe i zasilania).

Zakkécenia wewnetrzne moga byé takze spowodowane sprzezeniami pojemnosciowymi’i indukcyjnymi
pomiedzy liniami wiodacymi sygnaty silnopradowe i sygnaty stabopradowe: w wyniku tych sprzazer
w liniach wiodacych sygnaty stabopradowe powstajq impulsy wywotane zmianami sygnafu w liniach
snlnopradowych

2r6diem zakiéeer przedostajgcych sie do urzadzema Z zewnatrz s3 inne urzadzenia za5|lane 2 sieci,
zwtaszcza w momencie ich zatgczania | wytaczania, a takze urzadzenia mogace generowad zakidcenia
w czasie pracy {np. zgrzewarki elektryczne,urzadzenia tyrystorowe, silniki komutatorowe itp). Przy-
czyny zaktécert zewnetrznych moga by¢ tez wytadowania elektrostatyczne oséb obstugujacych urzg-
dzenie. .

Zaktdcenia zewngtrzne moga przedostawad sie do urzadzenia zaréwno przei linie zasilania sieciowego,
jak tez linie transmisji danych 1 linie wejé¢/wyj$¢.

2. Ochrona urzadzeri przed zakl6ceniami wewnetrznymi

Proste przyktady generowania zaki6ceri wewnetrznych na skutek wystepowania wspdlnej impedancji
migdzy obwodami o znacznie rézniacych sig poborach pradowych przedstawia rys.1. Pokazano na nim
wspltprace przerzutnika lub rejestru ze stopmem mocy steru;acym lampka, przekaimklem,zaworem
lub innym elementem pobierajacym znaczny prad.

Rysunek 1a i b obrazuje wspétprace elementéw przy zasilaniu ze wspdinego Zrddta, przy czym na rys. 1a.
zasilanie jest doprowadzone od strony czesci cyfrowej, a na rys. 1b — od strony stercwanego elerren
tu. Ghéwna Sciezke przeptywu pradu pokazuije linia pogrubiona, za$ linia przerywana — impedancje
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Rys. 1. Przyktady réZnych potgczers zasilania i ich wotyw na generowanie wewngtrznych zaktdcerf

potaczen, na ktérych moze wystgpowac istotny spadek napigcia, zwlaszcza w momentach whlaczania
i wykaczania sterowanego elementu. W sytuacji przedstawionej na rys. 1a zasilanie jest doprowadzone
‘nieprawidtowo, gdyz spowodowany przeptywem pradu spadek napiecia na impedancjach potaczen

Ejest przyczyna zmiany napigcia odniesienia OV i zasilania BV przerzutnika wzgiedem sygnaldw steru-

'jacych. W skrajnym wypadku moze to daprowadzi¢ do niepozadanej zmianv stanu przerzutnika przy




wiaczeniu lub wytaczeniu sterowanego elementu. Rozwigzanie przedstawione na rys. 1b jest nieco lep-
sze, gdyz spadek napigcia na impedancjach potaczeri' nie zmienia napiecia odniesienia przerzutnilga
wzgledem sygnal6w sterujacych. Rozwiazanie to nie zapewnia jednak stalosci napiecia zasilania syste-

‘mu, gdyz przy whaczeniu efementu sterowanego napiecie zasilania systemu maleje o spadek napigcia

na impedancjach potaczen. h

Prawidtowe rozwiazania oddzielenia zasilania elementéw sulno— i stabopradowych przedstawione s ne
rys.1c i d. Rozwigzania te wymagajg uzycia dwdch zasnlaczy, jednakze nie jest to wada wobec faktu, =
sterowane elementy wymagaja zwykle innego napiecia niz napigcie zasilania systemu cyfrowego.. Jak
wida¢ na rys. 1c, przeptyw pradu w obwodzie elementu sterowanego nie wywotuje ani zmian napiecia
odniesienia przerzutnika, ani spadku napiecia zasilania systemu. Jeszcze lepszym rozwiazaniem jest zas-
tosowanie izolacji galwanicznej w postaci transoptora {rys. 1d), ktdre dodatkowo zabezpiecza przed

przedostawaniem sie zakiécer zewnetrznych do systemu poprzez linie zasilania sterowanych elementow.

W powyzszych przyktadach pominieto, dla uproszczenia, impedancje wewnetrzne zasilaczy. Oczywis-
te jest, ze w celu uzyskania jak najnizszych spadkéw napigcia impedancije zasilaczy powinny by¢  jak
najmniejsze. .

W duzych systemach cyfrowych, gdzie wystepuje wiele podzespotéw, najczesciej w formie pakietéw,
istotne jest takze rozprowadzenie sieci zasilania. Nalezy kierowac sie przy tym zasada, aby réznice na-
pig¢ odniesienia OV i 5V poszczegdlnych zespotéw (pakietéw) byty jak najmniejsze. Przyktady dwéch
sposobéw rozprowadzenia zasilania w duzych systemach przedstawia rys.2. W rozwigzaniu pokazanym
na rys. 2a napigcie odniesienia OV np. zespolu n jest wyzsze od napigcia odniesienia zespotu 7 a spad-
ki napiecia na ciagu impedancji . otaczen Z,..Z,, wywokanych poborem pradu przez zespoly 1,2..n-1.
Réznica napigc odniesienia zespotu 7 i zespotu n moze prowadzi¢ do niewtasciwego odbioru sygna-
+6w przesytanych pomiedzy tymi zespotami. Lepsze rozwiazanie, pokazane na rys. 2b, eliminuje spad-
ki napigcia odniesienia we wsp6!nej dla wszystkich zespot6w szynie zasilania (brak |mpedancn 25.2,),

~przez co réznice naplqc odniesienia sg nizsze niz w wypadku 2a.

W praktyce, przy zachowaniu mozliwie krétkich potaczeri obwodéw zasilania i dostatecznie grubych
potaczeniach, réznice napigé odniesienia nie s na tyle duze, aby w stanie ustalonym wartosci sygna-
+6w wychodzily poza dopuszczalny margines odpornosci na zaktdcenia. Na przyktad,dia ukfadéw
TTL margines odpornosci na zakidcenia wynosi:

dia stanu logicznego 0

Vi(0) = Vo(o) = 0.8V — 0,4V = 0,4V

dla stanu logicznego 7

VO(1) - Vi(” = 2,4V — 2,0V = 0,4V,
gdzie V,, V; — odpowiednio napigcie wyjsciowe lub wejsciowe bramki.
Aby zatem system zbudowany z elementéw TTL byt niezakidcalny wewnetrznie w stanie ustalonym,
wystarcza, aby réznice napie¢ odniesienia nie przekraczaty 0,4V. W prawidtowo zaprojektowanym sy-
stemie réznice napigé odniesienia wynikajgce ze spadkéw napiecia na liniach ddniesienia nie przekra-
czajg kilkudziesigciu miliwoltow. )
W rzeczywistosci w kazdym systemie cyfrowym wystepuja stany dynamiczne, ktore powodujg chwilo-
we zmiany poboru pradu. Zmiany te sg Zrédtem zaktécert dynamicznych, zwigzanych z chwilowymi
zwigkszonymi spadkami napiecia na rezystancjach i indukcyjnosciach przewoddéw zasilania. Generowa-
ne w ten sposob zaktdécenia dynamiczne dodajg sie do statycznych réznic napieé odniesienia. W rezul-
tacie na liniach zasilania moga powstac impulsy zaktdcajace o wartosciach przekraczajacych dopuszczal~
ny margines odpornosci na zakt6cenia. W celu uniknigeia zaktdcert dynamicznych, w liniach zasilania
stosuje sie sieci kondensatordw o matej indukcyjnosci, skutecznie zmniejszajacych impedancije linii.
Na podstawie powyiszych rozwazari mozna podac zbidr zalecen, utatwiajacych konstruowanie urza-
dzen odpornych na zaktdécenia wewnetrzne. '
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Rys.2. Przyktady réznych polaczeri zasilania w systemach zawierajacych wiele zespotéw

Jezeli w urzadzeniu istniejq obwody silnopradowe i stabopradowe, to w wypadku koniecznosci zasi-
lania ich ze wspdlnego Zrédta, zasilanie nalezy doprowadzi¢ od strony obwoddw silnopradowych. Le-
pszym rozwijzaniem jest zastosowanie oddzielnych zasilaczy dl!a obwodow stabo-- i silnopragdowych,
a najlepszym — zastosowanie oddzielnych zasilaczy i oddzielenia galwanicznego obwodow.
W celu unikniecia sprzezen indukcyjnych i pojemnosciowych pomiedzy obwodami silno— i stabopra-
dowymi, potaczenia przewodowe i sciezki powinny by¢ prowadzone w moziiwie duzej odlegfosc
od siebie. Lepszym rozwigzaniem jest ekranowanie przewodéw jednych lub drugich obwodéw. Potg-
czenia przewodowe powinny by¢ jak najkrétsze. k .

Zasilanie zespoldw urzadzenia powinno byé rozprowadzone w taki sposéb, aby zapewni¢ najimniej-

sze réznice napigc cdniesienia zespotow, tzn.



— przewody ({ciezki) zasilania powinny mie¢ matg rezystancje,
~— dystrybucija zasilania powinna by¢ prowadzona jak na rys. 2b,
— potgczenia zasilania powinny by¢ jak najkrétsze.

4. Poszczeg6lne zespoty urzadzenia, a takze uktady mieszczace sig w zespotach, powinny mie¢ obwo-
dy zasilania odsprzezone dia przebiegéw dynamicznych kondensatorami o malej indukcyjnosci {ce-
Tamicznymi w wypadku pojemnosci rzedu nanafaradéw i tantalowymi w wypadku pojemnodci rzg-
du mikrofaradéw). Kondensatory o duzej pojemnosci nalezy umieszczaé na wejéclach zespotéw, na-
tomiast sie¢ kondensatoréw o matej pojemnosci na obwodach wewnetrznych zespotéw. Réwniez
na wszystkich obwodach zespotdw o zwiekszonym poborze pradu w stanach dynamicznych, nalezy
stosowaé kondensatory o duzych pojemnosciach, umieszczone mozliwie blisko tych obwodéw. Przy
prawidtowym odsprzezeniu zespotdw mogq one by¢ traktowane jako obcigzenie statyczne i wow-
czas zmniejszenie marginesu odpornosci na zaktdcenia wynika tylko z niewielkich réznic napigé od-
niesienia w stanie ustalonym.

& Nalely stosowat zasilacze o jak najnizszych impedancjach wewnetrznych.

3. Ochrona urzgdzes przed zakidéceniami zewngtrznymi

Drogi przedostawania sie zakt6cert zewngtrznych do urzadzenia przedstawione sg schematycznie na
rys.3.
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Rys.3. Drogi przedostawania sig zak+dcerf zewnetrznych do systemu cyfrowego .
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Zasilanie sieciowe jest Zrédtem najsilniejszych zaktéceri oddziatujacych na urzadzenie. W napigciu sie-
ciowym wystepuja silne impulsy o pasmie do setek MHz. Impulsy te sg takze promieniowane w przes-
trzen, tworzac pole elektromagnetyczne oddziatujace na urzadzenie.
Linie transmisji danych do innych urzadzeri cyfrowych. Na linie te oddziatuje pole elektromagnetycz-
ne, indukujgc w nich impulsy zaktdcajace transmisije.
Wejicia i wyjscia do elementéw sterowanych przez urzadzenie. impulsy zaktdcajace indukowarie w po-
taczeniach przewodowych oddziatujg na urzadzenie poprzez wejscia i wyjscia.




Obudowa urzgdzenia. Poprzez obudowe moga przedostawac sie do urzadzenia zak#écenia typu elektro-
magnetycznego oraz zakiécenia wywoltane roztadowaniami elektrostatycznymi.

5.1. Zaktécenia sieciowe :

Zakt6cenia sieciowe przedostaja sig do uktadéw urzadzenia poprzez przewody zasilania sieciowego, za-
silacze i obwody Zzasilania ukfadéw. Zadaniem konstruktora jest niedopuszczenie do przedostania sig
tych zaktdcert do uktadéw urzadzenia oraz takie konstruowanie ukkadéw, aby byty one odporne na
zakidcenia. )
Stawianie przeszkdd na drodze zakticen sieciowych do uktad6w urzadzenia powinno sie rozpoczaé od
wejscia tych zaktécert — czyli miejsca doprowadzenia napigcia sieciowego do urzadzenia. Konstruktor
ma do dyspozycji nastepujace elementy przeciwzaktéceniowe:

O filtry sieciowe, zapewniajace ttumienie zaktécert impulsowych o kilkadziesiat decybeli w pasmle
do kilkudziesigciu megahercéw

O ograniczniki amplitudy, dziatajgce na zasadzie diod Zenera {transient voltage suppressors). Ogra-
niczniki te majq bardzo malg statg czasowa — czas odpowiedzi jest rzedu nanosekund, dzigki cze-
mu nadaja sig doskonale do tfumienia impulséw o bardzo krétkich czasach narastania. Moc niepow-
tarzainych impulséw thumionych przez ograniczniki moze by¢ rzedu kilkudziesigciu kilowatéw,

O warystory, dziatajace podobnie jak ograniczniki Zenera. Moc strat warystoréw jest podobna jak
ogranicznikdw Zenera, jednakze czas odpowiedzi jest dtuzszy — rzedu dziesiatek nanosekund,

O transformatory izolacyjne o przektadni 1:1 i bardzo matej pojemnosci pomiedzy uzwojeniem pier-
wotnym, a wtérnym, rzedu femtofaradéw {10~3 pF). Transformatory takie zapewniajg ttumienie
impulséw zaktécajacych rzedu 100 dB w pasmie do setek kilohercow . Ze wzgledu na wyzszg cene
w stosunku do innych elementéw zabezpieczajgcych, transformatory takie stosowane sa zwykle
w duzych urzadzeniach {komputery).

Filtry sieciowe sg powszechnie stosowanym $rodkiem ochrony urzadzer przed przedostawaniem sig za-
kidceni. Dziatanie filtréw powoduje thumienie amplitudy, a tym samym zmniejsza stromos$¢ narastania
i opadania impulséw zaktécajacych. Aby filtry dziataty skutecznie ich wspolny punkt musi by¢ dotg-
czony do przewodu zera ochronnego sieci.

Spos6b wiaczenia i dziatanie ogranicznikéw Zenera i warystoréw przedstawiony jest na rys.4. Linia
ciggta na rys.4b pokazuje przebieg napiecia uzyskany w wyniku zastosowania obwodé\y pokazanych
na rys.4a, natomiast linia przerywana — przebieg napigcia sieciowego z impulsami zaktécajacymi, kt6-
re przedostatyby sie do urzadzenia bez stosowania tych obwodéw. Dziatanie ogranicznikéw jest madi-
we dzigki impedancji linii sieciowej (przewodéw doprowadzajacych napiecie sieciowe do urzadzenia).
Oczywiscie napigcie zwierane przez ograniczniki musi by¢ wyzsze od amplitudy napiecia sieciowego,
aby nie dopusci¢ do zbyt duzych strat mocy w ogranicznikach w wyniku zwierania przez nie naplgcia
sieciowego.

Stosowane sq takie zabezpieczenia w postaci kaskadowego potaczenia filtréw i ogranicznikéw, ktére
dodatkowo zabezpieczajg urzadzenie przed impulsami wynikajacymi z oscylacji filtru na czestotliwos
ciach zblizonych do czestotliwosci granicznej filtru (ringing). Ogranicznik powinien by¢ w tym przy-
padku wiaczany pomiegdzy wyjsciem filtru , a wejéciem urzadzenia. Oczywiscie zabezpieczenie w pos-
taci potaczenia kaskadowego jest skuteczniejsze niz zabezpieczenie wytacznie w postaci filtru lub ogra-
nicznika.

Mimo $rodkéw zapobiegawczych stosowanych na wejsciu napigcia sieciowego do urzadzenia, ograni-
czone i odfiltrowane impuisy zak}écajace — choé juz nie tak grozne — przedostaja sig do zasilacza
urzadzenia. Zasiiacz, traktowany jako czarna skrzynka , zapewnia r6zne ttumienie impulséw zaktdcaja-
cych w zaleznoéci od konstrukeji, jednakze dane na ten temat nie zawsze podawane sg w katalogach
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producentéw. Jezeli zasilacz ma by¢ konstruowany specjalnie do projektowanego urzadzenia, to $rod-
ki ochrony przed zaktéceniami nalezy stosowaé jak najblizej wejscia napigcia sieciowego.

W wypadku zasilaczy zawierajacych transformator thumienie zaktéceri mozna znacznie poprawic,stosu-
jac prawidowe rozwigzania konstrukcyjne transformatora.
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Rys.5. Sprzgzenia pojemnosciowe pomiedzy pierwotnym i wtérnym uzwojeniem transformatora




Na rysunku 5 przedstawiono sposéb przemkama impulséw zaktdcajacych przez po;emnoécl pasozytm—
cze transformatoréw o réznej konstrukcji. Rysunek Sa przedstawia transformator bez zadnych srod-
kéw zabezpieczajacych przed przenikaniem zektécen; impulsy zakidcajace przenosza sig przez pojem-
nosci pasozytnicze Cq do uzwojenia wtdrnego. W transformatorze z rys. b drodek uzwojenia wtdmego
jest potaczony z masg urzadzenia; impulsy zakt6cajace sg czgéciowo zwierane do masy przez pojermncs-
ci pasozytnicze Co. Thumienie zakidceri przez taki transformator jest lepsze, gdy jest on symetryczny '
elektrycznie i geometrycznie, 1j. gdy obie potowy uzwo,ema wtérnego sg jednakowe (nawijane bifilar-
nie).

Na rysunku 5c przedstawiono transformator z ekranem, zapewniajgcy najlepsze ttumleme zaktécen,
gdyz pojemnos¢ Co pomigdzy uzwoleniem pierwotnym, a ekranem powoduje zwieranig impulséw za-
ki6eajacych do masy. Impulsy, ktdre @ne&c?stanq sie do uzwojenia wtérnego sa takze zwierane do ma
sy przez pojemnosci C3 pomiedzy uzwojeniem wtérnym a ekranem. Oczywiscie, aby ekran dziatat
skutecznie masa urzadzenia powmna by¢ poiqczona z przewodem zera ochronnego sieci.

Warto takze zwrécié uwage, Ze transformatory o uzwo;emu pierwotnym i wtérnym w postacl oddziel-
nych cewek (rys. 6a) maja znacznie mniejsze pojemnoséci migdzyuzwojeniowe ;.'nlz: tr‘ansfon'natory

o wspélnej cewce (rys. 6b), jednakze ze wzglgdu na wigksze wymiary sg rzadziej stosowane. Najlepsze
rezultaty uzyskuje sie w transformatorach o specjalnej konstrukji, stosujac wieloktotne ekrany elektro-
statyczne {pojemnosci rzedu femtofaraddw).

a) b)

NN

7

Rys.6. Dwa typy transformatordw: oddzielna cewka uzwojenia pierwotnego i wtdrnego (a), wspéina cewka {b)

W zasilaczach impulsowych, coraz czedciej stosowanych ze wzgledu na wysoka sprawnos¢ i mate gaba-
ryty, problemem jest zabezpieczenie zasilacza przed emitowaniem zaktocert do sieci i do obciazenia.
Zasilacz impuisowy o prawidtowych rozwigzaniach zapewniajacych ttumienie zaktdceri emitowanych
odznacza sig réwniez istotnymi. wilasciwosciami thtumienia zaktécer przychodzacych od strony sieci,
gdyz filtry wejéciowe i wyjéciowe pefnig podwdjna rolg, thumigc zaréwno zaktdcenia emitowane, jak
tez przychddzace od strony sieci.

Zastosowane rozwiazania uktadowe i typy uktadéw moga odznaczad sie rézng podatnoécig na wpiyw
zaktéceni. Poniewaz najtatwiej przedostaj sie do urzadzenia bardzo szybkie zakt6cenia (o czasach na-
rastania i opadania rzedu nanosekund}, wiec im wolniejsze typy uktadéw ~— tym mniejsza podatnosg
na wplyw takich zaktécert. Na przyktad uktady C—MOS odznaczajq sig wigksza odpornofcia na szyb-
kie zakt6cenia niz obwody TTL. Ponadto linie sygnatowe wewnatrz urzadzenia odznaczaja sig tym wyz-
sz3 odpornoscia, im silniejsze sygnaty sa nimi przesytane. Nalezy zatem dazy¢ do mozliwie duzego ob-
cigzenia pradowego bramek nadawczych i odbiorczych takich linii.

W samych uktadach elektronicznych, w celu polepszenia filtracji zasilania, nalezy stosowa¢ roztozong
sie¢ kondensatoréw bezindukeyjiych {ceramicznych).
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Ogolne zasady ochrony urzadzeri przed zaki6ceniami od strony sieci zasilajacej przedstawiajg sie nastg-

pujaco: .

1. Na wejéciu sieci do urzadzenia nalezy bezwzglednie stosowaé odpowiednie filtry (lub lepiej — filtry
i ograniczniki amplitudy impulséw), mozliwie blisko wejscia. W celu utatwienia tego zadania produ-
kowane sq specjalne gniazda sieciowe do montazu na urzadzeniu, zawierajace wewnatrz odpowiedni
filtr.

2 Obudowa urzadzenia (masa} musi by¢ potaczona z przewodem zera ochronnego sieci. Obowigzuje
tutaj zasada jednopunktowego uziemiania, tj. w urzadzeniu powinien by¢ wybrany punkt, do ktdre-
go dotaczony jest przewéd zera ochronnego sieci, masa filtru sieciowego, masa uktadu elektronicz-
nego, masy zespot6w wehodzacych w sktad urzadzenia, ekrany. Potaczenia z tym punktem powin-
ny by¢ dokonywane przy uiyciu przewodéw o matej impedancji, najlepiej linek lub taém.

32 Przewody sieciowe wewnatrz urzadzenia powinny by¢ jak najkrétsze, prowadzié je nalezy z dala'od
linii sygnatowych, a najlepiej — ekranowad, tgczac ekran do masy urzadzenia.

4 Linie sygnatowe wewnatrz urzadzenia powinny by¢ jak najkrétsze i silnie obcigzone pradem.

& Uktady powinny byé odsprzezone od strony zasilania za pormocy sieci kondensatoréw bezindukceyij-
nych.

5.2. Zakt6cenia od strony linii transmisyjrych

Zakiécenia te pochodzg od pola elektromagnetycznego, wytadowar elektrostatycznych i niejednako-

wych napig¢. odniesienia urzadzert potaczonych linia.

Najlepszym rozwigzaniem jest stc .owanie linii $wiattowodowych (fiber optic), ktére praktycznie elimi-

nuja wszystkie mozliwe przyczyny zaktécen w linil. Jednakze j jeszcze obecnie ceny takich linii sg dosé !

nysokie, co nie pozwala na ich powszechne stosowanie.

Konwencjonalne Tinie transmisyjne moga by¢é budowane z:

O kabli ekranowanych, zawnerajacych przewody 2wykte lub pary skrecane. Takie Ilme nadaja sie do
wolnej transmisji szeregowej ze wzgledu na niskie pasmo przepustews (do kilkudziesieciu kiloher-
c6w). Stosowane zwykle s do transmisji w standardzie RS—232—C (do kilkudziesigciu metréw)
lub petli pradowej G — 20 mA (do ok. 1,5 kilometra),

O kabli koncentrycznych, stosowanych do szybkiej transmisji szeregowej (pasmo do kitku MHz) na
odlegto$¢ do kilkudziesigeiu metréw. Ekran kabla i dopasowanie falowe po stronie nadajnika i od-
biornika stanowia dos¢ skuteczne zabezpieczenia przed zaktéceniami,

O kablii ptaskich (réwniez czesto budowanych z par skreconych) uzywanych zwykie do bezposrednie-
go przytaczania réznego typu terminali do systeméw mikrokomputeroych. Z uwagi na bardzo mat3
odporno$¢ na zaktécenia, kable takie s3 stosowane w bardzo krétkich potaczeniach{rzedu 1 m).

Wyb6r typu.linii transmisyjnej zalezy od wymagari odnosnie szybkosci i odlegtosei transmisji. Konstru-

ujac interfejs po stronie nadajnika i odbiornika nalezy kierowaé si¢ nasteppjacymi zasadami:

1. Nalezy stosowac filtry po stronie odbiornika, ogramczajace pasmo odbieranych czestotliwosci w za-
kresie powyzej czestotiiwosci transmisji.

2 Odpornos¢ na zakt6eenia jest tym wyzsza, im silniejszy jest sygnat przesytany linig transmisyjna.
Oznacza to, ze nalezy dazy¢ do przesytania sygnatéw o mozliwie duzym napigciu, a obciazenie pra-
dowe linii po stronie odbiornika réwniez powinno by¢ duze. Przesytanie silnych sygnatéw zapeania
wyzszy stosunek sygnatu do zakidcen.

2 Przy wszystkich rodzajach linii transmisyjnych powinna by¢ przestrzegana zasada dopasowania falo-
wego, tzn. impedancja odbiornika widziana od strony linii powinna by¢ réwna jej impedancji falo-
wej. Dopasowanie falowe jest realizowane przez dobdr odpowiedniego dzielnika rezystorowego
{pull—up, pull—down). W linii dopasowanej praktycznie nie wystepujg odbicia, co zapewnia mniej-
szg wrazliwo$é na zak}dcenia.
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4. Przy kaczeniu linig urzadzer oddalonych (zasilanych z oddalonych gniazd sieciowych} moga wyste-
powa¢ réznice napigé odniesienia, dochodzace do kilkudziesigciu woltéw. W takich przypadkach
nalezy bezwzglednie stosowa¢ izolacje galwaniczna.

& W kazdym wypadku pozadane jest prowadzenie linii z dala od Zrédet silnych zaktécess elektroma-
gnetycznych i przewoddw sieciowych (separacja odlegtosciowa).

5.3. Zaklécenia od strony wejéé i wyjsé (potaczer obiektowych)

W przeciwieristwie do linii transmisyjnych — rodzaj elementéw sterowanych z wyjé¢ i dotaczanych do
wejéé urzadzenia, a takze rddzaj kabli i dtugo$é potaczen zalezq od konkretnego zastosowania urzadze
nia i zwykle nie moga byé z géry przez konstruktora okreslone. Dlatego tez jedyng mezliwoscia zabez-
pieczenia sig przed zakt6ceniami dochodzacymi do urzadzenia od strony wejs¢ i wyjs¢ obiektowych
jest konstruowanie takich interfejséw wejsé i wyjéé, ktére nie pozwalajg na przeniknigcie zaktéceri do
uktadéw cyfrowych urzadzenia. '
W interfejsach wejs¢/wyj$¢ mogg by¢ stosowane nastepulace $rodki:

O podhniesienie poziomu napiecia sygnatu wejsciowego i wyjsciowego

O izolacja galwaniczna uktadu cyfrowego od stopni wejsciowych i wyjsciowych

O filtry w stopniach wejsciowych i wyjsciowych.
Przyktady poprawnie skonstruowanych, z punktu widzenia odpornosci na zaktécenia, stopni wejscio-
wych i wyjéciowych przedstawia rys.7. W obu wypadkach zastosowano proste filtry w postaci konden-
satoréw bezindukcyjnych, zwierajgcych zaktécenia do linii zasilania, oraz izolacje galwaniczng w pos-
taci transoptoréw.

Rys.7. Przyktady obwoddw interfejsu: interfejs wyjsciowy (a), wejsciowy (b}

/
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W stopniu wyijéciowym (rys. 7a) gtéwnym elementem filtrujacym jest kondensator Cq, zwierajacy linig

sygnatu wyjsciowego z szyna (—) zasilania stopnia wyjsciowego. Rezystor Rq o niewielkiej wartosci za-

bezpiecza tranzystor koficowy przed nadmiernym pradem w momencie wkgczania stopnia, a dioda .D1,
zapewnia roztadowanie energii indukcyijnej linii i obciazenia w trakcie wytaczania stopnia. Kondensa-

tor C, blokuje droge zaktécer do zasilacza stopnia wyjsciowego. Poniewaz transoptor, ze wzglgdu na
pojemno$é wejscie/wyjécie rzedu pikofaraddw, przenosi szybkie impulsy, wigc zastosowano kondensa-
tory C3, Cy, filtrujace zakiécenia po stronie uktadu cyfrowego.

W stopniu wejéciowym (rys. 7b) filtr wejsciowy skiada sig z elementéw R4, Cy. Kondensator Co bloku-

je droge zaktéceri do zasilacza stopnia wejsciowego, zas$ po stronie uktadu cyfrowego zakitdécenia s3 fil-

trowane przez kondensatory Cy, C4. Dioda Zenera D¢ petni rolg elementu przesuwajacego poziom
przetaczania stopnia (treshold level). W celu uzyskania symetrycznego marginesu zaki6cers w stosunku
do napig¢ (+) i (~), napigcie Zenera Dy powinno wynosi¢ nieco mniej niz potowg napigcia zasilania
stopnia (np. 10 — 11V w wypadku napigcia zasilania 24V). Z uwagi na ograniczenie stromosci narasta-
nia/opadania sygnatu przez elementy filtrujace, po stronie cyfrowej zastosowano bramke Schmitta ja-
ko detektor poziomu.

Elementy zewngtrzne sterowane przez urzadzenie powinny byé zabezpieczone przed generowaniem za-

kidécen do linii sterujacych. Nalezy tu stosowaé nastepujace Srodki:

1. Elementy indukeyjne sterowane pradem statym (przekaZniki, silniki, styczniki, zawory elektromaé-
netyczne itp), powinny by¢ zbocznikowane diodg pozwalajaca na roztadowanie energii indukeyj-
nej w momencie wy#taczania elamentu. Nalezy stosowa¢ diody szybkie, o pradzie rbwnym co naj-
mniej prgddwi pobieranemu przez element i napigciu ca najmniej dwukrotnie wyzszym od napiecia -
pracy elementu. Dioda powinna by¢ umieszczona mozliwie blisko elementu magazynu;acego energie.

2 Elementy indukcyjne sterowane pradem zmiennym ze stopni wyijéciowych zmlennoprqdowych po-
winny by¢ zbocznikowane szeregowym uktadem RC (typowe wartosm R= 10082, Cod 0,1 do
1 pF). Lepszym zabezpieczeniem s3 ograniczniki napiecia lub warystory, identyczne jak stosowane
w filtrowaniu napiegcia sieciowego.

3 Przewody rgczone z wejsciami z wyjsciami powinny byé prowadzone z dala od przewododw siecio-
wych i Zrédet silnych zaktdcert. Grupy przewodéw taczonych z wejéciami i wyjsciami powinny by¢
prowadzone oddzielnymi kablami, najlepiej ekranowanymi. Ekrany nalezy }aczyé Z masg urzgdzenia
zgodnie z zasada jednopunktowego uziemiania.

3.4. Programowe i czasowe zabezpieczenia przed zaktéceniami zewngtrznymi

Niezaleznie od ochrony sprzetowej opisanej wyzej, mozliwe jest zabezpieczanie czasowe i programowe
przed zakt6ceniami wechodzacymi do urzadzenia poprzez linie transmisyjne i obiektowe.

Zabezpieczenie czasowe polega na wbisywaniu do réjestréw systemu informacji wejsciowe] nie w spo-
s6b ciggty, ale podczas trwania krétkich impulséw zegarowych. W‘wypadku zapisu ciggtego (np. przy
zastosowaniu przerzutnikéw statycznych R—S) zaktécenie zmienia stan rejestru, co przy péZniejszym
wykorzystaniu danych zawartych w rejestrze daje btedne wyniki obliczeri lub btedne sygnaty steruja-
ce. Natomiast w trakcie zapisu informacji pod wptywem krétkich impulséw zegarowych mozliwo$¢ za-
pisania fatszywej informacii istnieje tylko wtedy, gdy zaktécenie pojawi sie jednoczesnie z impulsem
zegarowym.

W celu zmniejszenia prawdopodobieristwa btednego zapisu, impulsy zegarowe powinny by¢ jak naj-
krotsze | wystepowacC jak najrzadziej. Zaleznie od konkretnych potrzeb, zapis moze odbywa¢ sig asyny
chronicznie (kazdorazowo, kiedy zachodzi potrzeba wpisania informacji) lub synchronicznie, z okreslo-
ng czestotliwoscia zegarowa. Pierwszy sposéb jest szeroko stosowany w systemach mikroprocesoro-
wych, gdzie wpisanie informacji do rejestrow mikroprocesora nastgpuje pod wptywem rozkazu READ
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wydawanego przez mikroprocesor.zgodnie z programem. Drugi sposéb moze by¢ stosowany ..w pros-
tych urzadzeniach nie zawierajacych mikroprocesora.

Zabezpieczenia programowe. polegaja na kilkakrotnym odczytaniu przez system stanu 'wejéé i sprawdzé-
niu, czy odczytany stan jest za kazdym razem ten sam. Potwierdzenie np. trzykrotne wystgpowania te-
go samego stanu wejécia stanowi dla systemu dowdd, ze stan wejscia nie zostalt imieniony przez zakt6-
cenie. Czas.trwania serii odczytéw powinien by¢ dfuzszy od spodziewanego czasu trwania zaktécenia

i krétszy od czasu trwania sygnatu uzytecznego.

Inng odmiang zabezpieczeri programowych, stosowanycli przy transmisji danych, sa zabezpieczenia

w postaci algorytméw detekcji i korekcji btgdéw. Metody te sa opisane w specjalistycznych opracowa-
niach.

4. Poziomy zalktécert | metody sprawdzania odpornosci urzadzen na zaktécenia

Jak.dotad, nie ustanowiono norm lub zalecert migdzynarodowych, standaryzujacych odpornos¢ urza-
dzeri elektronicznych na zaktécenia elektromagnetyczne. W nielicznych publikacjach na temat pozio-
mow zakidcert wystepujacych w sieciach elektroenergetycznych podawane s3 znacznie réznigce sie da-
ne. Wynika to m.in. z niedoskonatej jeszcze aparatury do rejestracji bardzo szybkich imputséw.
Pewne dane na temat pozadanej odpornosci urzadzer na zakkécenia podaja producenci generatoréw zs
ktéceri | elementdw ochrony przed zakt6ceniami. Na przyktad szwajcarska firma Schaffner podaje, ze
pasmo zakt6cert w sieci elektroenergetycznej, spowodowanych pracq réznych urzadzeri dotaczonych
do sieci,-moze rozciaga¢ sig powyzej 100 MHz. Firma podaje takze nastepujaca klasyfikacje pozioméw
(amplitud) impulséw zakt6cajacych:

niski ~ amplituda okofo 500V; zaktdcenia wystgpujace w sposéb ciagty w normalnej sieci (np.

w mieszkaniu, w biurze),
$redni — amplituda okofo 1000V; zak¥écenia wystepujace w sieci w poblizu wytacznikéw odbior-
nikéw energetycznych, szczegdlnie wigkszej mocy,
wysoki — amplituda okoto 1500V; zakt6cenia wystegppjace sporadycznie w warunkach przemysto-
wych.

Miarodajne wyniki badart odporno$ci urzadzen na zaktécenia mozna uzyskaé tylko stosujac specjalzo-
wane symulatory zaktdceri, generujace impulsy o okreslonym ksztatcie: , amplitudzie i fazie w odnie-
sieniu do napigcia sieciowego. Jednakze aparatura taka jest droga i z tego wzgledu nie. .zawsze moze
by¢ dostepna. :
Odpornos¢ urzadzenia na zaktdcenia mozna orientacyjnie sprawdzié¢ uzywajac prostych generatoréw
zaktéceri, zbudowanych ze zwykfych odbiornikéw energii. Generatory takie moga by¢ przydatne do
zlokalizowania obwodéw urzadzenia najbardziej padatnych na zaktécenia; nie mozna jednak postugi-
wac sig nimi jako Zrédtami zaktécert wzorcowych i wnioskowaé o poziomie odpornosei urzadzenia na
zakltécenia.
Przyktad prostego generatora zak}ocen sieciowych przedstawia rys. 8. W uktadzie zastosowano prze-
kaznik {lub stycznik) potaczony w ten spos6b, ze cewka jest na przemian wtaczana i wytaczana. W ce-
lu regulacji poziomu zaktdcen zastosowano zespdt kondensatoréw o réznej pojemnosci, przetaczanych
przetacznikiem S W zaleznosci od pojemnosci wtaczonego kondensatora, zmienia sie poziom genero-
Wanych zaktécen.
Generator silnych pél zaktdcajacych moze by¢ zbudowany z silnika tréjfazowego (rys. 9). Moc silnika
nie przekracza 1 kW, a uktad sterowania zbudowany z dwdch stycznikéw S1, Sp i przyciskow Py, Py
zapewnia nawrotng prace silnika. Przy kazdym nawrocie silnika,do sieci generowane sg silne impulsy
zaktdcajace, jak réwniez silne pole elektromagnetyczne. Uzywajac dodatkowo przekaznikéw  czaso-
wych mozna zbudowa¢ uktad zapewniajacy samoczynne nawroty silnika w okre$ionym odstepie czasu .
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Rys 9. Prosty generator zaktdceri w postaci pola elektramagnetycznego

Odpornos¢ urzadzenia na zaktdcenia od strony pola elektromagnetycznego mozna sprawdza¢ poprzez '
sprzeganie indukcyjne jednego z przewodéw fazowych silnika z urzadzeniem np. poprzez owinigcie
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urzadzenia kilkoma zwojami przewodu. Sprawdzajac odporno$¢ od strony linii transmisyjnych lub-obie-
ktowych, sprzezenia dokonuje sig poprzez réwnolegte prowadzenie blisko siebie pewnego odcinka
przewodu fazowego silnika i linii. Poziom zaktécert mozna regulowa¢ zmieniajac liczbg zwojéw badé
odlegto¢’ miedzy przewodem silnika, a urzadzeniem lub linia. ‘

Stosunkowo prosty, a zarazem do$é miarodajny generator zakt6ceri mozna zbudowa¢ z kondensatora
roztadowywanego przez przekaznik rteciowy, ktéry umozliwia faczenie obwodu roztadowania bez
drgant zestykéw (rys. 10). Kondensator Cq jest tadowany z sieci poprzez transformator T, Przetacznik
Sy umozliwia dob6r napigcia na kondensatorze {amplitudy. impuiséw), natomiast przetgcznik Sy — wy-
bér polaryzacji impulséw. Kondensator jest roztadowywany impulsowo do sieci zasilajacej badane urza-
dzenie, do linii wejsé/wyijéé lub innych punktéw urzadzenia. Czestotliwosé wytadowari jest okreslona
przez generator sterujacy przekaZnikiem. Przetacznik S3 umozliwia wybdr stromosci narastania impul-
séw {widma zakdécen). Zaleta tego rozwiazania jest mozliwo$é okresienia amplitudy i stromosci naras-
tania impulséw zak}6cajacych. Mozna takze stosowaé synchronizacje napigciem sieciowym generatora
sterujacego przekaznikiem i regulacjg fazy impulséw zakt6cajacych w stosunku do napigcia sieciowego.
Wykorzystujgc generatory zaktécert mozna sprawdza¢ i poprawiac poziom odpornosci urzadzenia na
zakitécenia.
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Rys.10. Zrédto impulséw zaktdcajacych z regulacig amplitudy, polaryzacji i widma zaktéceri

-

Sprawdzajac poziom odpornasci urzadzenia (kt6re powinno w trakcie sprawdzania pracowac w sposéb
ciagty, realizujac wybrany program testowy) na zaki dcenia nalezy:

o zwigkszaé poziom zaktécer az do wystapienia bredoéw w pracy urzadzenia (bredne wyniki :obli-
czeri, bfedne sterowania wyj$¢ obiektowych, btedy transmisji),

O przeprowadzié analize okreslajaca, ktore z element6w urzadzenia zostaty zaktdécone i jakg droga
zaktécenia przedostaty sie do nich,

O wprowadzi¢ dodatkowe $rodki zabezpieczajace na drodze zakiécen (kondensatory odsprzegajace
zasilanie, filtry, ekranowanie itp),

O powtdrnie sprawdzi¢ dziatanie urzadzenia przy tym samym co poprzednio poziomie zaktdceri; je-
zeli bredy nie wystapia, swiadczy to o skutecznosci iastosowanych $rodkéw; jezeli btedy beda da-
lej wystgpowaty, nalezy przeprowadzi¢ ich ponowna analize i zastosowa¢ inne $rodki zabezpiecza-
jace az do uzyskania pozytywnych rezultatow, .

0 zwiekszy¢ poziom zaktécen do ponownego wystgpienia biedéw w pracy urzgdzenia i ponownie
przeprowadzié catg procedure.
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Postgpujac w ten sposéb, mozna uzyskaé optymalng (ograniczong naktadami finansowymi na $rodki ‘
ochronne) odporno$é urzadzenia na zaktécenia.

Autor sktada podzigkowania mgr inz. Cz. Godziszowi za pomoc i konsultacje przy opracowywaniu ar-
tykutu.
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