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ZABEZPIECZENIE DANYCH
W SYSTEMIE MONITOROWANIA PRZEWOZU
LtADUNKOW NIEBEZPIECZNYCH

Przesylanie i przechowywanie danych wymaga zabezpieczert przed
zagroZeniami o charakterze czynnym oraz biernym. W wyniku tych
zagroZeri dane mogq by¢ zmienione, bgdZ teZ dostep do nich moga
uzyskac osoby nieuprawnione. Przeciwdzialanie temu wymaga uwzgled-
nienia odpowiednich wymagari juZ na etapie opracowywania koncepcji i
- wstepnego projektu systemu. W pracy przedstawiono elementy metodyki
projektowania i wdroZenia systeméw z zabezpieczeniem danych.

ANALITYCZNE PODEJSCIE DO PROJEKTOWANIA BEZPIECZNEGO SYSTEMU

Niniejsze opracowanie ma zwréci¢ uwage na problematyke zabezpieczania przesylu

i magazynowania informacji (w systemie informatycznym) przed utrata danych, ich
poufnosci i integralnosci.
Proces dochodzenia do skutecznie dziatajgcego systemu mozna podzielié na etapy:
1. Opracowanie strategii

a) analiza potrzeb :

b) wybér zabezpieczert systemu

¢) przeglad planu, uzgodnienia i konsultacje
2. Projektowanie inzynierskie
3. Instalacja, wdrazanie i szkolenie
4. Zarzadzanie

Opracowanie strategii (PLAN)

Zasadniczymi kierunkami prac na tym etapie beda:

- okreslenie, jakie zasoby w omawianym systemie maja by¢ chronione,

- kwalifikacja przesytanych i magazynowanych informacji pod katem ich poufnosci,

- okreslenie odpowiednich $rodkéw technicznych do obslugi (przesylu i magazynowania)
informacji o okreslonej klauzuli poufnosci.

Poniewaz kazdy w/w punktéw powinien byé konsultowany w dalszych etapach z in-
stytucjiami odpowiedzialnymi za dystrybucje i ochrone dokumentéw poufnych w omawia-
nym systemie, nalezy juz na etapie planowania okresli¢ jakie to bedg instytucje, oraz
zorganizowac stalg wspdlprace z nimi. Instytucjami tymi bedg np. Biuro Szyfréw Urzedu
Ochrony Parstwa oraz departamenty spraw obronnych lub prawne Min. Ochrony
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Srodowiska, Zasobéw Naturalnych i Lednictwa, Min. Przemystu, Min. tacznoéci, Min.
Gospodarki Morskiej i Transportu.
Ogélne zasoby omawianego systemu mozna podzieli¢ na:
- informacje i dane,
~ uslugi komunikacyjne,
- urzadzenia fizyczne, osrodki, centra zarzadzania i magazynowania informacii.
Mozemy zalozyé, ze w przypadku omawianego systemu monitorowania przewozu fa-
dunkéw w sklad zasobéw bedg wchodzily w szczegéinosci elementy pokazane w tab-

licy 1.
Tablica 1. Informacje, usiugl | zasoby fizyczne systemu monitorowania
Informacije o: Ustugi komunikacyjne Zasoby fizyczne
- nadawcy transportu - satelitarne - centra komputerowe
- odbiorcy - radiowe - urzadzenia nadawczo-
odbiorcze mobilne
1 - marszrucie - telefoniczne
i (planowanej trasie przejazdu - X.25 - urzadzenia nadawczo-
i . odbiorcze stacjonarne
M? - PSTN
L - fadunku (rodzaju i ilosci) - ATM? - urzgdzenia i fizyczne kanaly
| transmisyjne
| i - $rodku transportowym - poczta (X 400) (routery, krotnice, nadajniki)
i - pozycji transportu
- zdarzeniach nadzwyczajnych

* Wymienione tutaj pozycje nie wyczerpujg wszystkich elementéw systemu, np. nie s3 wymienione
zasoby stuzb ratowniczych.

Wi/w lista zasobéw informacyjnych zawiera pozycje, kiére moga by¢ jawne, ale tez i ta-
kie, ktére powinny by¢ chronione. Klasyfikacje poufnosci i wagi informacji, w odniesieniu
do konkretnych przypadkéw, powinni przeprowadzi¢ specjalisci z Ministerstwa Przemysliu
i Handlu i Ministerstwa Ochrony Srodowiska, Zasobdw Naturalnych i Lesnictwa, we
wspéipracy ze stuzbami ratowniczymi.

Rozwazmy zagrozenia jakie moga wystapi¢ dla w/w kategorii zasobéw informatycznych:
- zagrozenia bieme, ktére ujawniaja informacije nie wplywaja na jej zawartosé.
- zagrozenia aktywne, kiére wplywaja na autentyczno$¢ informaciji i integraino$é baz.

Przed doborem odpowiednich Srodkéw ochrony, a po okredleniu wagi przesylanej
informacji nalezy okresli¢, kto informacje te bedzie prébowal pozyskaé, zmienié lub
zniszczy¢, jakimi $rodkami moze dysponowac i jaki bedzie koszt pozyskania tej informacii.
Okre$lmy zatem potencjalnych przeciwnikéw. Moze to by¢ np. ponizsza tabela:

1. hobbisci hackerzy;
2. osoby zainteresowane materialnie w uzyskaniu informaciji;
3. zorganizowane grupy przestepcze,
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4. grupy terrorystyczne;
5. obce sluzby specjalne.

Okreslenie, ktére z wymienionych kategorii przecuwmkéw sq dla systemu niebezpiecz-
ne, wymaga dokonama powaznej analizy, z uzwglednianiem rodzaju przesylanej infor-
macji.

Nalezy tutaj zauwazy¢, ze o ile do$é dokladnie mozna okreglic potencjal, jakim mogq
dysponowac pierwsze cztery grupy przeciwnikéw, to trudno jest okreéli¢ mozliwosci tech-
niczne grupy piatej przy zaloZeniu, e przeciwnik dysponuje duzymi mozliwosciami
finansowymi. Musimy zatem przyjaé, ze dokumenty o istotnym znaczeniu dla bez-
pieczeristwa paristwa nie beda sig pojawialy w slabych pod wzgledem ochrony elemen-
tach systemu. Elementami takimi beda np. linie transmisyjne i nie chronione przed emisjg
komputery i monitory.

Zwrécié tutaj trzeba uwage na "kierunki” ataku:

— ataki wewnetrzne,

- ataki zewngtrzne ze wspomaganiem wewnetrznym,
- ataki zewnetrzne.

Ocenia sig, ze w ponad 80% przypadkdéw utrata poufnosci lub integralnoéci informacii
nastapila na skutek umysinej lub nieumy$inej dziatalnoscig pracownikéw danej instytucii.
Pozostale przypadki udanych atakéw zewnetrznych w znakomitej wiekszosci
spowodowane byly uzywaniem prostych hasel uzytkownikéw i administratoréw systemu
oraz zbyt duzymi tolerancjami systemu na préby wlamania. llustruje to wage elementu
organizacyjnego w systemie zabezpieczania danych. W instytucji, w ktérej dostep do
informacii poufnych ma wiele os6b o réznych uprawnieniach, muszg byé Scisle okreslone
zasady dostepu, wymuszane zmiany hasel i prowadzona kontrola dostepu (auditing).

Tablica 2.
Przypadkowe Umysine (ataki)
Blerne |- przesluchy - podsluch
-utrata dokumentacii - kradziez
- nieostroznosé obslugi - monitorowanie ruchu
- ujawnianie informaciji
- ujawnianie hasel
Czynne |- bledy w oprogramowaniu - wirusy
- zle funkcjonowanie systemu | - modyfikacje lub falszowanie
- bledy obslugi - zmiana tablic routingu przez nieuprawnio-
nego uzytkownika
- przerwanie uslug
- zniszczenie informacii lub jej no$nikéw

Projekt techniczny
Koricowym etapem procesu projektowania bedzie dobér érodkéw zabezpieczajacych.
Nie ma tutaj miejsca na robienie przegladu wszystkich mozliwych zabezpieczen, jednakze
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chcialbym zwréci¢ uwage na pare metod zabezpieczenia, ktére, po dokonaniu analizy
omoéwionej poprzednio, moga znaleZ¢ zastosowanie.

Ogélnie mechanizmy zabezpieczeri mozemy podzieli¢ na 3 nierozigczne klasy:

1. Zapobieganie zagrozeniom.

2. Wykrywanie atakéw.

3. Odtwarzanie po atakach lub zniszczeniach przypadkowych.

Ze wzgledu na obszerno$é tematu wymierimy tutaj tylko mechanizmy zabezpieczenia

dla $rodowiska przesylania danych (norma ISO 7498):

- kryptografia i szyfrowanie,

- zarzgdzanie kluczami,

- kontrola dostepu,

~ podpis cyfrowy,

- kontrola integralnosci danych (modyfikacji strumienia informacii),

- wymiana legalizacji (upewnienie sie co do autentycznosci korespondenta),
- wypelnianie ruchu (generowanie ruchu pozorowanego),

- zarzgdzanie routingiem (wyznaczanie tras przebiegu komunikatu),

- notaryzacja (potwierdzanie wiarygodnosci korespondenta przez trzecig strong),
- zabezpieczenia fizyczne i personalne,

- wiarygodny i sprawdzony sprzet oraz oprogramowanie.

Oczywiscie nie wszystkie z tych mechanizméw beda stosowane; wymienione zostaly
tutaj, poniewaz okreéla je norma ISO, ktéra zostala juz opublikowana przez PKN.

Mechanizmami, ktére muszg by¢ stosowane w kaidym systemie rozleglym,
przesylajacym informacje poufne jest szyfrowanie, zarzadzanie kluczami i kontrola
dostepu.

Istnieje wiele metod szyfrowania i zarzadzania kiuczami, opartych zaréwno na rozwia-
zaniach sprzetowych, jak i programowych. Stosuje sig zaréwno algorytmy specyficzne dla
danego produktu, jak i publikowane (np. DES czy RSA).

W 1977 roku Narodowe Biuro Normalizacji wprowadzito Standard Szyfrowania Danych
DES (Data Encryption Standard) - permutacyjno-podstawieniowy symetryczny algorytm
szyfrujgcy, oparty na 56-bitowym kiuczu. Algorytm ten jest bardzo czesto stosowany do
dnia dzisiejszego. W 1980 roku amerykariscy matematycy wykazali, Zze zlamanie tego
szyfru na specjalizowanej maszynie kosztujacej wéwczas 50 min USD, przy ataku z tek-
stem jawnym trwatoby 2 dni (Denning "Cryptography & Data Security”). Przyjmujgc 100-
krotny spadek cen mozna ocenié, ze czas zlamania klucza na maszynie wartej 1 min
USD dzisiaj wynositby 1 dzien, co przy zalozonym czasie amortyzacji 5 lat daje nam
koszt jednego rozwigzania zaledwie 500 USD, a przy zastosowaniu rozwiazan z duzymi
pamieciami magnetycznymi rzedu 10 TB koszt 1 rozwigzania mégiby spasé do 1 USD.
Wyliczenia te $wiadcza, Ze algorytmy te zabezpieczajg przed atakami ze strony
hackeréw, czy nawet, bardzo dobrze wyposaZzonymi grupami przestepczymi, jednak nie
chronig przed specjalizowanymi sluzbami wywiadowczymi.

Innym ciekawym algorytmem stosowanym przede wszystkim do dystrybucji kluczy jest
opublikowany w 1978 roku _ algorytm klucza publicznego. Algorytm ten ma znacznie
wigksza moc kryptograficzna, jednakze nie nadaje si¢ do szyfrowania duzej ilosci danych.
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W systemie docelowym powinno uzywaé sie réznych metod szyfrowania, zaréwno
sprzetowych jak i programowych a takze réznych algorytméw do szyfrowania danych i
zarzadzania kluczami. :

Szkolenle, zarzgdzanie, kontrola dostepu

Najslabszym ogniwem w systemie jest zwykle czlowiek. Nawet najwigksze zabezpie-
czenia nie wystarcza, jezeli nie bedg przestrzegane zasady ochrony systemu.
Wspomniane w po-przednim punkcie szacowania kosztéw wiamania do system dotyczyly
metod tzw. “brutalnych". Hackerzy takich metod nie stosuja. Hasla sq ujawniane zwykle
na skutek niestosowania podstawowych zasad bezpieczeristwa przez personej firmy. Np.
badania ekspertéw od zabezpieczen systeméw bankowych w Stanach Zjednoczonych
wykazaly, Ze 60% hasel to po prostu nazwa firmy ewentualnie z niewielkimi
modyfikaéjami, popularne imiona (zwykle malzonkéw i dzieci pracownika), lub nazwiska
modnych w danej chwili aktoréw i sportowcéw.

Dlatego tez niezmiernie wainym elementem bezpieczeristwa jest opracowanie
szczegGlowych regul postgpowania w zakresie utrzymania poufnodci i autentycznosci
danych, szkolenie personelu oraz regularny dostep (auditing).

W przypadku wigkszych systeméw powinna byé wyznaczona osoba (security officer),
lub zespdl podlegly bezposrednio kierownictwu firmy, kontrolujacy na biezaco stan
zabepieczenia systemu i prawidlowo$¢ jego obslugi.
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