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Komunikacja w sieciach informatycznych
pojazdow samochodowych na przyktadzie

protokotu CAN

Piotr Niklas

Przedstawiono gtowne standardy sieci komunikacyjnych stosowane w pojazdach

samochodowych. Scharakteryzowano 3 klasy A, B i C multipleksowanych sieci ko-
munikacyjnych zgodnie z SAE (Society of Automotive Engineers). Przedstawiono
cechy charakterystyczne protokotu CAN (Controller Area Network) z uwzglednieniem
aspektow bezpieczenistwa przesytanych informacji.

Wspélczesne pojazdy samochodowe sa wyposazone
w liczne sensory i urzadzenia elektroniczne, pomie-
dzy ktorymi istnieje koniecznoS¢ zapewnienia wymiany
informacji. Wprowadzona od 2000 r. norma OBDII
(On-Board Diagnostic IT) narzuca stosowanie poktado-
wych systemOw monitorujacych.

W artykule zestawiono 4 gldwne protokoly komuni-
kacji stosowane w samochodach. Omoéwiono klasyfika-
cje komunikacji na klasy A, B i C wg SAE. Cechy charak-
terystyczne protokotéw omowiono na przyktadzie
protokotu CAN, ktérego opis ograniczono do cech cha-
rakterystycznych bez wnikania w mechanizmy zapew-
niajace ich realizacje.

Standardy sieci komunikacyjnych
w pojazdach samochodowych

Glownymi standardami sieci komunikacyjnych do zasto-
sowan w pojazdach samochodowych sa [1]:

® komunikacja CAN (Controller Area Network),

® komunikacja Keyword Protocol 2000,

® komunikacja klasy B wg SAE,

® komunikacja klasy B wg ISO.

Protokot CAN opracowatla firma Bosch. W zamySle
projektantéw sie¢ ta miata taczy¢ moduly sterujace,
sensory i inne elementy w pojezdzie samochodowym.
Na skale przemystowa sie¢ CAN zostata pierwszy raz za-
stosowana w 1990 r. w samochodach marki Mercedes.
Rozwiazanie okazato si¢ by¢ bardzo trafne, dlatego tez
znalazlo zastosowanie w innych obiektach (statki, win-
dy, podno$niki, maszyny rolnicze, duze teleskopy
optyczne, pociagi).

Liczba implementacji CAN roS$nie w szybkim tempie [1].
Zobrazowano to na rys. 1.

Na podstawie powyzszych danych mozna prognozo-
wac dalszy wzrost implementacji CAN.

Na bazie protokotu CAN na potrzeby przemystu samo-
chodowego powstaly standardy opracowane przez ISO
oraz przez SAE. Protoko6t CAN jest zgodny z miedzynaro-
dowym standardem Open System Interconnect (OSI)
opracowanym przez ISO.
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Rys. 1. Liczba weztéw CAN

Klasy sieci komunikacyjnych

Organizacja SAE wyro6znia trzy klasy: A, B i C multiple-
ksowanych sieci komunikacyjnych przeznaczonych do
zastosowan w pojazdach samochodowych [2]. Kazda
z klas korzysta z szeregowej komunikacji.

Klasa A. Przeznaczona do transmisji z matymi szyb-
kosciami od 1 kbit/s do 10 kbit/s. Odpowiednia do ob-
stugi np. interfejsow i innych niezwiazanych z bezpie-
czenstwem systemow, ktore nie wymagaja szybkiej
obstugi.

Klasa B. Szybkos¢ transmisji od 10 kbit/s do 125
kbit/s z wbudowana kontrola poprawnosci przesyta-
nia i detekcja btedow. Systemy klasy B sa stosowane
w systemach diagnostycznych do kontroli np. pracy
silnika.

Klasa C. Szybka transmisja od 125 kbit/s do ponad
1 Mbit/s, umozliwia zastosowanie w systemach pracu-
jacych w czasie rzeczywistym. Przykladowe zastosowa-
nie: kontrola trakcji, zapobieganie blokowaniu kot pod-
czas hamowania (ABS). Klasa.C ma rozbudowane
funkcje kontroli i detekcji btedow.

Wickszos¢ sieci informatycznych stosowanych w po-
jazdach samochodowych nalezy do klasy B,.

Charakterystyka komunikacji klasy B

Komunikacja klasy B jest uzywana gtéwnie do celow
diagnostycznych — typowo do przesytania informacji
pomiedzy systemem kontroli silnika i systemem kontro-
li trakcji. Umozliwia ona eliminacj¢ dublujacych sie
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sensorow i systemow. Wszystkie funkcje klasy A sa ob-
jete przez klase B. W stosunku do klasy A, klasa B ma
rozbudowane mechanizmy detekcji i kontroli bledow.
Moduly potaczone w sie¢ klasy B, w tradycyjnie okablo-
wanym pojezdzie wystepuja jako odseparowane urza-
dzenia, kazde z indywidualnymi przewodami.

Powstaty dwa standardy dotyczace komunikacji kla-
sy B — stosowana w Europie norma ISO 9141-2 i stan-
dard stosowany w USA, opisany w dokumencie SAE
J1850. Oba wymienione standardy sa do siebie podob-
ne. Ogolne zasady transmisji sa takie same, a réznice
tkwig w sposobie definiowania i zakresie ujmowane-
go problemu.

Charakterystyka protokotu CAN

W celu przedstawienia cech charakterystycznych proto-
koléw komunikacji stosowanych w pojazdach samocho-
dowych skupiono si¢ na protokole CAN, gdyz jest on naj-
bardziej reprezentatywny. Istotnym jest tez fakt, ze na
bazie protokotu CAN powstaly dwa inne standardy (ISO
i SAE), dziedziczace jego wlasciwosci.

CAN jest protokolem komunikacji szeregowej umoz-
liwiajacym prace w systemach z czasem rzeczywistym
i zapewniajacym wysokie bezpieczenstwo przesytanych
danych [3]. Sieci CAN umozliwiaja transmisje informa-
¢ji z szybkoscia do 1 Mbit/s.

Specyfikacja CAN definiuje warstwe transmisji da-
nych i warstwe fizyczna zgodnie z modelem ISO/OSI.
Warstwa transmisji danych zawiera podwarstwe kontro-
li transmisji LLC (Logical Link Control) i podwarstwe
kontroli dostepu do medium MAC (Medium Access
Control). LLC obejmuje:
® zapewnienie obstugi transferu danych i zdalnych za-

pytan,
® decydowanie, ktore wiadomosci odebrane przez

podwarstwe LLC maja zostac zaakceptowane,
® zarzadzanie odzyskiwaniem danych i informowanie

o przeciazeniach.

MAC obejmuje: protokot transmisji np. kontrole ramek,
arbitraz, kontrole btedéw, sygnalizacje btedow. Do MAC
nalezy decydowanie, czy magistrala jest wolna do rozpo-
czecia nowej transmisji lub czy transmisja sie wlasnie zaczy-
na. Moga jej rowniez podlegac zaleznosci czasowe.

Warstwa fizyczna zapewnia transfer bitow miedzy
réoznymi weztami zgodnie z elektrycznymi wymagania-
mi. W obrebie tej samej sieci, warstwa fizyczna powin-
na by¢ taka sama dla wszystkich weztow. Istnieje duza
swoboda w wyborze warstwy fizycznej. Specyfikacja
CAN 2.0 definiuje podwarstwe MAC i w malym zakre-
sie podwarstwe LLC.

Podstawowe koncepcje CAN

Cechy charakterystyczne protokotu CAN [3]:
® r6zny priorytet wiadomosci,

® gwarantowane opoznienia czasowe,

® clastycznosc,

® wielodostepnos$¢ z synchronizacja czasu,

® zgodnosS¢ danych,
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® multimaster,

® detekcja i sygnalizacja bledow,

® automatyczna transmisja uszkodzonych wiadomosci,
zaraz po zwolnieniu magistrali,

® rozr6znialnoS¢ uszkodzen tymczasowych od trwatych
iautomatyczne odcinanie weztow trwale uszkodzonych.

Wiadomosci przesytane magistrala CAN maja ustalo-
ny format oraz r6zna, ale ograniczona dlugos¢. Gdy ma-
gistrala jest wolna, jakiekolwiek podlaczone do niej
urzadzenie moze zacza¢ transmisje nowej wiadomosci.
W systemie CAN zaden z weztow nie korzysta z jakich-
kolwiek informacji o konfiguracji systemu. Konsekwen-
¢ja jest elastycznoSc¢ systemu, polegajaca na tym, Ze we-
zty moga by¢ dodawane do sieci CAN bez dokonywania
zmian w oprogramowaniu lub urzadzeniach, w we-
ztach lub warstwie aplikacji. Zawarto$¢ wiadomoSci
jest okreslana przez identyfikator, ktory nie oznacza
miejsca docelowego wiadomoSci, ale opisuje znacze-
nie danych. Na podstawie identyfikatora, kazdy z wezlow
w sieci sam decyduje, poprzez filtracje wiadomosci, czy
dane s3 przeznaczone dla niego. Wielodostepnos¢ jest
konsekwencja filtracji wiadomos$ci przesytanych przez
sie¢. Pewna liczba weztéw moze odbierad te samg wia-
domosc¢ i jednoczesnie rozpoczac okreslone akcje.

Zgodnos¢ danych oznacza, ze jest gwarantowane jed-
noczesne odebranie wiadomosci przez wszystkie we-
zty lub przez zaden z nich. Zgodno$¢ danych jest osia-
gana poprzez koncepcje wielodostepnosci i kontroli
bledow. Szybko$¢ transmisji moze by¢ rézna w réznych
systemach CAN. W danym systemie predkosc jest okre-
S§lona i stata. Priorytet wiadomosci jest okreSlony na
podstawie identyfikatora wiadomosci, definiujacego
staly priorytet wiadomosci.

Interesujaca jest koncepcja zdalnego zapytania
(rys. 2). Wezel oczekujacy na dane, przez wystanie ram-
ki zdalnej zapytuje inny wezet do wystania potrzebnych
mu informacji w ramce danych. Zdalna ramka i odpo-
wiadajaca jej ramka danych maja ten sam identyfikator.

WEZEL A WEZEL B
: ——| Jaka jest temperatura oleju? I—b
Ramka zdalna, identyfikator ,temp_olej" t czuj”itk
emperatury
oleju
107°C

Ramka danych, identyfikator temp_ole]",
zawieraj aca temperature oleju

Rys. 2. Zapytanie zdalne

Sie¢ CAN ma wlaSciwo$¢ multimastera, tzn. gdy ma-
gistrala jest wolna, kazde urzadzenie moze zaczacé trans-
misje ramki. WiadomoS$¢ o wyzszym priorytecie uzy-
skuje dostep do magistrali jako pierwsza. Proces
arbitrazu jest wymagany, gdy co najmniej dwa wezly
zaczynaja transmisje jednoczesnie. Konflikt o dostep
do magistrali jest rozwiazywany przez arbitraz, przy
uzyciu identyfikatoréw. Proces arbitrazu gwarantuje
bezstratnos$¢ danych. Jezeli ramka danych i ramka zdal-



na o tym samym identyfikatorze s3 wysylane jednocze-
$nie, to ramka danych ma pierwszefnstwo. Podczas ar-
bitrazu, kazdy nadajnik poréwnuje bity wysytane z bi-
tami monitorowanymi na magistrali. Jezeli bity s takie
same, to wezel kontynuuje nadawanie. Gdy wystano
bit ustepujacy, a na magistrali monitorowany jest bit
dominujacy, wezet przegrat arbitraz i nie moze wysylac
kolejnego bitu.

Bezpieczenstwo

W celu zapewnienia wysokiego poziomu bezpieczen-

stwa przesylanych danych, kazdy wezet CAN wyposazo-

ny jest w narzedzia do detekgcji i sygnalizacji bledow

oraz ma wbudowane mechanizmy samokontroli [3].

Detekcja bledow jest realizowana nast¢pujacymi czyn-

nosciami:

® monitorowanie (nadajniki poréwnuja poziom bitow
wyslanych z monitorowanymi poziomami na magi-
strali),

® cykliczna kontrola nadmiarowosci,

® wypelnianie bitow,

® sprawdzanie ramek wiadomosci.

Mechanizm detekcji bledow zapewnia:

® wykrywanie wszystkich globalnych btedow,

® wykrywanie wszystkich lokalnych bledow nadajnika,

® wykrywanie wiecej niz 5 losowych btedow w wia-
domosci,

® wykrywanie mniej niz 15 btedow dtugosci w wiado-
mosci,

® wykrywanie innych nadzwyczajnych btedow w wia-
domosci.
Prawdopodobienstwo niewykrycia pozostatych bie-

doéw wiadomosci jest mniejsze niz [3]:

szybkosé przesytania * 4,7 x 10 =

Wezly CAN rozrozniaja uszkodzenia krotkotrwate od
trwatych. Wezly trwale uszkodzone s3 odcinane, aby nie-
potrzebnie nie zakl6caly transmisji na magistrali.

Opisany wyzej mechanizm obstugi bledow, zapew-
nia wysokie bezpieczefistwo przesytanych danych.
W praktyce oznacza to, ze w samochodzie wyposazo-
nym w magistrale CAN, przy systemie pracujacym
z 25-procentowym obcigzeniem magistrali przez
2000 h/rok, przy szybkosci przesylania 500 kbit/s, zo-
stanie niewykryty 1 btad na 1000 Iat.

Podsumowanie

Sieci informatyczne w pojazdach samochodowych maja

nastepujace wlasciwosci:

® umozliwiaja dotaczanie i odlaczanie weztow do sieci
bez jakichkolwiek czynnosci konfiguracyjnych, co czy-
ni sie¢ elastyczng,

@ stosowane jest adresowanie funkcjonalne,

@ proces arbitrazu jest oparty na definicji stanow lo-
gicznych (sygnal dominujacy wygrywa zawsze z Sy-
gnalem ustepujacym) i zapewnia bezstratnosc prze-
sylanych informacgiji,
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® zagwarantowane s3a opoznienia CZasowe,
® zagwarantowana jest zgodno$¢ odbieranych informa-
Gji przez wszystkie wezly,
® rozbudowany mechanizm wykrywania bledow zabez-
piecza przed odbiorem przeklamanej wiadomosci.
Wprowadzenie sieci informatycznych umozliwia stero-
wanie praca silnika, systemu napedu, systemu hamulco-
wego i innych. Sie¢ komunikacyjna umozliwia wspotpra-
ce rozmaitych systemow, co prowadzi do zmniejszenia
emisji zanieczyszczef, czy do poprawy bezpieczenstwa
pasazeréw. Wprowadzanie rygorystycznych norm ochro-
ny $rodowiska naturalnego, jak tez wyposazanie pojazdow
w wiele sensoréw, urzadzen elektronicznych, mikrokom-
puteréw czyni uzycie sieci informatycznych w samocho-
dach niezbednym.
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