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Wykorzystanie telewizji kahlowej
to transmisji informac;ji

w sieciach SCADA

Tadeusz Nawalaniec Telewizja kablowa jest kojarzona powszechnie z kanatami telewizyjnymi i z doste-
pem do Internetu. Jednak istniejg bardzo duze mozliwosci stosowania telewizji ka-
blowej do przesyfania réznego rodzaju danych. Jedng z mozliwosci zastosowa-
nia telewizji kablowej sg rozproszone systemy pomiarowo-kontrolne, ktorych
przyktadem jest system sterowania sygnalizacjg Swietlng na skrzyzowaniach ulic.

2003 roku zainstalowano pierw-
szy w Ostrowie Wielkopolskim in- Fn FR90
teligentny sterownik sygnalizacji Swietl-
nej CrossMaster FRO0 firmy NH Polska.

Na podstawie informacji pobieranych
z zainstalowanych w jezdni detektoréw =

podejmuje on decyzje dotyczace stero- 192.168.1.10 192 168.1.11 Sterownik

wania sygnalizacja Swietlna na skrzyzo-
waniu. Sterownik ten ma rowniez dodat-
kowe funkcje, tj. automatyczne doko-
nywanie pomiarow natezenia ruchu,
zmian¢ programow sterowania oraz |
wiele innych. Jest to urzadzenie, ktore iE
moze pracowac autonomicznie, lecz | 2

dzisiejsza technologia wymusza two- = I
rzenie systemow monitorowania i zarzadzania, umoz-
liwiajacych zdalna obserwacje i ingerencje w zachodza-
ce procesy. Firma NH Polska udostepnia dwa tego rodza-
ju systemy: CrossMan firmy Vialis oraz ubozsza wersje
ViewlT wiasnej produkgji.

Rys. 1. Usytuowanie sterownika oraz centrum monitoringu
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Rys. 2. Struktura sieci telematycznej

Rdzne Srodki teletransmisji

Sterownik i aplikacja to jeszcze nie wszystko. Oba te
sktadniki musza sie ze soba komunikowac. Istnieje
wiele alternatywnych Srodkow teletransmisji umozli-
wiajacych komunikacje pomiedzy urzadzeniami wy-
konawczymi a systemem zarzadzajaco-monitorujacym.
Ze wzgledow kosztowych stosuje si¢ najczesciej tele-
foni¢ komorkowa drugiej generacji, ktora podczas
transmisji metoda CSD umozliwia przesylanie infor-
macji z szybkos$cia 9.600 bit/s. Do przesylania duzych
ilosci informacji warto zastosowac tansze w eksploata-
¢ji sieci trankingowe lub bardziej niezawodne linie
telefoniczne komutowane badz dzierzawione, zakoi-
czone modemami analogowymi lub cyfrowymi. To
ostatnie rozwigzanie w najprostszej konfiguracji po-
zwala uzyskac szybkoS¢ przesytania do 128 kbit/s,
a z zastosowaniem technologii xXDSL — nawet znacz-
nie wicksza.

W Ostrowie Wlkp. zastosowano do tego celu — po
raz pierwszy — telewizje kablowa. Zdecydowano si¢
na takie rozwiazanie ze wzgledu na bardzo dobrze
rozwinieta w mieScie infrastrukture techniczna tele-
wizji kablowej oraz niskie koszty podlaczenia i eks-
ploatacji. To nowatorskie rozwigzanie dedykuje za-
stosowanie wielu mechanizméw opisanych w tym
artykule.
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Usytuowanie sterownika oraz centrum
zarzadzania

Zarzadca drogi, na ktorej zainstalowano sterownik Cross-
-Master FR90, jest Powiatowy Zarzad Drog w Ostrowie
Wielkopolskim. Odlegtos¢ pomiedzy siedziba PZD a ste-
rownikiem wynosi ok. 4 km. Zdecydowano si¢ na wy-
korzystanie dobrze rozbudowanej w mieScie sieci te-
lewizji kablowej dostarczajacej rowniez Internet. PZD
korzystatl juz z ushug informatyczno-telekomunikacy-
jnych tego operatora, zatem nalezato wlaczyc si¢ jedy-
nie do znajdujacego si¢ nieopodal sterownika sygnali-
zacji Swietlnej okablowania operatora.

Struktura badanej sieci telematycznej
Telewizja kabhlowa

Telewizja kablowa PROMAX udostepnita dwa tacza
o przeplywnosci 256/512 kbit/s z Powiatowym Zarza-
dem Drog oraz 256/512 kbit/s — potaczenie ze sterow-
nikiem. Modem kablowy typ SB5100 firmy Motorola
(wlasnos¢ telewizji kablowej) umozliwia przytaczenie
urzadzen wykorzystujacych standard 10Base-T.

Powiatowy Zarzad Drdg

Powiatowy Zarzad Drog posiada swoja wilasna siec lo-
kalna LAN2. Za poSrednictwem routera R2 jest ona
podlaczona do sieci telewizji kablowej PROMAX. Na
jednym z komputerow zainstalowano centralny sys-
tem monitorowania i zarzadzania ViewIT.

Sterownik

Sterownik sygnalizacji Swietlnej CrossMaster FROO wy-
POsazono w system operacyjny czasu rzeczywistego
0S-9. Aby umozliwi¢ komunikacje¢ z modemem kablo-
wym rozszerzono sterownik o dedykowana mu karte
sieciowa Ethernet typu M363 firmy Inducom Systems.

Ze wzgledu na specyfike sieci telematycznej
PROMAX, niemozliwe byto bezposrednie podtacze-
nie sterownika do modemu kablowego. Okazato si¢
bowiem, ze kazde urzadzenie koncowe podlaczane
do sieci PROMAX musi od niej dzierzawic adres IP za
pomoca protokotu DHCP (Dynamic Host Configura-
tion Protocol). Aby to spetnic, nalezatloby uruchomic
w sterowniku klienta DHCP, co ze wzgledow tech-
nicznych okazato si¢ niemozliwe. Zdecydowano sie
zatem na wykorzystanie routera R1 typu DI-804V VPN
Router firmy D-Link z zaimplementowanym mecha-
nizmem klienta DHCP.

Po podtaczeniu FR90 do routera R1 okazalo sie, ze
nie jest mozliwe nawiazanie potaczenia ViewIT — FROO.
Podtaczony do wewnetrznej sieci LAN1 sterownika
komputer K1 z zainstalowanym serwerem/klientem
TELNET datl nastepujace wyniki:

o mozliwe bylo zainicjowanie stabilnego potaczenia ty-
pu TELNET pomiedzy Powiatowym Zarzadem Drog

a komputerem K1,

e mozliwe bylo zainicjowanie stabilnego potaczenia po-
miedzy komputerem K1 a sterownikiem FR90.

Na tej podstawie udato sie wyeliminowac btad sieci
telewizji kablowej PROMAX oraz btedna konfiguracje
routera R1. Ze wzgledu na mozliwos¢ zainicjowania
potaczenia wewnatrz LAN1 (w sterowniku) wyelimi-
nowano rowniez blad komunikacji ze sterownikiem
FR90 wewnatrz sieci LAN1. Sprawdzono zatem tablice
routingu w systemie OS-9:

Routing tables

Internet:
Destination
127.0.0.1
192.168.1
192.168.1.10

Gateway Flags Refs Use Interface
127.0.0.1 UH 10 1989207 1o0
192.168.1.10 U 3 15 enet0
127.0.0.1 UHS 0 0 1o0

Rys. 3. Standardowa tablica routingu

Na tej podstawie stwierdzono brak wpisu w tablicy
routingu dotyczacego bramy (routera R1). Powodowa-
fo to, ze wysylane pakiety nie znajdowaly w sieci LAN1
urzadzenia o adresie docelowym IP, a system opera-
cyjny sterownika nie wysylal pakietow do bramy R1.
Nalezato zatem uzupetni¢ wpis w nastepujacy sposob:

Routing tables

Od tej pory wszystkie pakiety o adresach spoza LAN1
byly kierowane do bramy (routera). To rozwiazanie
okazalo si¢ poprawne, lecz niewystarczajace, bowiem
tablica routingu jest przechowywana w pamieci RAM-
-DRIVE i kazde wylaczenie/wlaczenie zasilania powo-
dowato ponowne tadowanie systemu operacyjnego,
a co za tym idzie rowniez standardowej tablicy routin-
gu z pominieciem ww. wpisu. Rozwiazanie tego proble-
mu wymagato dokonania odpowiedniego wpisu w pli-
kach konfiguracyjnych, ktore sa kompilowane na etapie
programowania sterownika.

Bezpieczenstwo w sieci

Korzystanie z publicznej sieci telematycznej zwiazane
jest z ryzykiem. Sterownik sygnalizacji Swietlnej jest
urzadzeniem bezpieczenistwa ruchu drogowego. Jaka-
kolwiek ingerencja w sterownik mogtaby byc¢ niebez-
pieczna, zagrozic zyciu lub zdrowiu. Bardzo wazna sta-
je sie zatem polityka bezpieczenstwa w sieci.

Dostep do sterownika chroniony jest za pomoca me-
chanizmu autoryzacji (uzytkownik + hasto). Jednak ze
wzgledu na czynnik ludzki, ten sposob zabezpieczen jest
czesto zawodny. Ponadto przy wykorzystaniu protoko-
hu TELNET wszelkie informacje kraza po sieci w po-
staci jawnej, co powoduje, ze przeci¢tny haker jest
w stanie ,podejrze¢” zarowno nazwe uzytkownika jak
i jego hasto.

Z tego tez powodu zdecydowano si¢ na wykorzysta-
nie mechanizmu FireWall, ktory zaimplementowano
w uzywanym routerze. Dzi¢ki temu otrzymano naste-
pujace poziomy ograniczen w dostepie do sterowni-
ka od strony sieci publicznej:

e poziom kierunku — zablokowano wyjscie od stro-
ny sterownika, dzieki czemu wyeliminowano zagro-
zenia pochodzace od tzw. koni trojafiskich;
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® poziom adresow IP — dostep do sterownika mozli-
wy jest tylko z jednego adresu IP, co z mechanizma-
mi zastosowanymi w sieci telewizji kablowe;j (Sciste
powigzanie adresu IP z adresem MAC) eliminuje
mozliwo$¢ wlamania si¢ z innego komputera niz za-
instalowany w Powiatowym Zarzadzie Drog;

® poziom numerow portow — zablokowano wszyst-
kie porty wejsSciowe poza 23 (ustuga TELNET) i po-
wiazano go z adresem IP Powiatowego Zarzadu
Drog;

e poziom ICMP (Internet Control Message Protocol)
— zablokowano odpowiedzi na zapytania typu PING,
eliminujac tym samym mozliwos¢ zablokowania
przez hakeréw routera poprzez generowanie wyte-
zonego ruchu pakietow typu PING;

® poziom administracji routera — zablokowano moz-
liwos¢ zdalnej konfiguracji routera/firewalla od stro-
ny sieci publicznej, co wyeliminowato mozliwos¢
wlamania si¢ do tego urzadzenia w celu zmiany kon-
figuracji.

Zastosowanie powyzszej restrykcyjnej polityki bez-
pieczefistwa zminimalizowalo niebezpieczenstwo zwia-
zane z mozliwoScia wlamania si¢ do sterownika od
strony sieci publicznej telewizji kablowej. Skutecznosc¢
tego rozwiazania zostala nastepnie sprawdzona po-
przez przeskanowanie wszystkich portow routera z in-
nego (niz powiatowy) komputera w sieci.

Podsumowanie

Prace zwiazane z wykorzystaniem medium jakim jest
telewizja kablowa zakonczyly si¢ pelnym sukcesem.
Przy wykorzystaniu mechanizmoéw bezpieczefistwa
medium to okazalo si¢ by¢ bardzo efektywne, bezpiecz-
ne i niezawodne. Ze wzgledu na jego przepustowosc
mozliwe jest rowniez wykorzystanie go do cel6w mo-
nitorowania i zarzadzania procesami ciagtymi szybko-
zmiennymi. Lacze to mozna poréwnac z dzierzawio-
nym taczem telefonicznym, lecz jego efektywnosc,
mozliwosci i przepustowosc jest znacznie wi¢ksza
a koszty zwiazane z eksploatacja znacznie nizsze.
Telewizja kablowa przekazata do celow tacznosci ze
sterownikiem FR90 pasmo o przepltywnosci 256 kbit/s,
ktore w chwili monitorowania jest wykorzystywane
w 4 %. Pozostala cz¢$¢ pasma, tj. ok. 246 kbit/s, nie jest
uzywana. Oznacza to, ze sa mozliwosci rozszerzenia
przedstawionego w artykule systemu o kolejne funk-
cje, takie jak przesylanie obrazéw ulicy z kilku nawet
kamer przemystowych bez utraty jakosSci systemu mo-
nitorujaco-kontrolnego skrzyzowania.
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