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Stanowisko do badania transmisji
danych w sieciach komputerowych

Przedstawiono przyczyny op6znien wystepujacych przy przesytaniu danych pomiaro-
wych przez sieci komputerowe. Rozpatrzono opéZnienia dla trzech protokotéw: TCP,
UDP i DSTP. Do zbadania warto$ci op6znieri opracowano w Srodowisku LabVIEW
specjalne aplikacje. Przedstawiono i oméwiono wyniki badari wykonanych dla trzech
przyktadowych konfiguracji systemdw pomiarowych.

Dariusz Swisulski
Daniel Kazana *

Laboratory stand for measurement of data transmission in computer network. In the
paper, causes of delays, which occur during measurement data transmission over
the network, are presented. Delay values have been considered for three protocols:
TCP, UDP and DSTP. Measurement of transmission delays has been made in sup-
port of LabVIEW application. Results are presented and discussed for three exam-

ple configurations.

Wprowadzenie

Gwaltowny rozwoj sieci komputerowych spowodo-
watl ich szerokie wykorzystanie w wielu dziedzinach
techniki. Coraz czeSciej sieci oparte na technologii
Ethernet, posiadajace polaczenie z Internetem, uzy-
wane sa w systemach pomiarowych do przesytania
sygnalow sterujacych aparatura pomiarowa i udostep-
niania wynikOw pomiaréw [1]. Umozliwia to budowe
rozproszonych systemow pomiarowych o prawie nie-
ograniczonym zasiegu [2].

Powazne ograniczenie w przypadku odczytywania
informacji o szybko zmiennych parametrach, gdzie
wazne jest jak najdoktadniejsze okreSlenie stanu mie-
rzonejwielkoSci w celu odpowiedniego zachowania si¢
systemu, moga stanowi¢ opdznienia zwiazane z przesy-
faniem danych pomiarowych. Opéznienia odgrywaja
rowniez znaczacq role w momencie pojawienia si¢ sy-
tuacji niebezpiecznych dla systemu. Do zadan stojacych
przed projektantami systemOw pomiarowych nalezy
okreslenie wartosci mozliwych op6znieni, co moze miec
znaczacy wplyw na jakos$¢ dzialania systemu.

Przyczyny opoznien transmisji danych
w sieciach komputerowych

Przesylajac dane przez sieci komputerowe, nalezy
pamietad, ze do danych uzytkownika dotaczane sa na-
glowki dodawane przez poszczegolne warstwy mo-
delu TCP/IP.

W przypadku korzystania z protokotu TCP ich suma
wynosi standardowo 58 B na maksymalnie 1460 B da-
nych, natomiast dla UDP odpowiednio 46 B na 1472 B
danych [3]. Protokét DSTP korzystajacy posrednio
z TCP, dotacza dodatkowo nagltéwek w warstwie aplika-
¢ji. Przy przesytaniu nieduzych iloSci danych moze sie
okazad, ze ich dtugosc jest mniejsza od dtugosci doda-
nych nagléwkow. Dla wiekszych iloSci danych zostaje
wykonany podziat na ramki, z ktorych kazda zawiera
nagtowek IP, a tylko jedna nagtowek TCP lub UDP.

Liczba ramek, na ktore zostanie podzielona przesytana
informacja jest trudna do jednoznacznego okreslenia.
Zalezy ona m.in. od obciazenia interfejsu sieciowego
i procesora, czy mozliwosci fragmentacji datagramow
przy przesylaniu przez sieci dopuszczajace rozne dhu-
gosSci ramek. Dla uproszczenia zatozono, ze dane uzyt-
kownika dzielone sa nar ramek (1) o maksymalnej dtu-
gosci d, iostatnia ramke o mniejszej dtugosci d,,
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gdzie:

d, - dlugos¢ danych uzytkownika,

d,, - maksymalna dtugosc¢ ramki,

d, -sumadlugosci naglowkow w pojedynczej ramce
dla danych protokotow,

r - najwieksza liczba catkowita spelniajaca zaleznos¢
(1) jako liczba ramek maksymalnej dtugosci d,.

Ostatnia ramka ma dlugosc d,:

d():dllir'(dmidn)+dn (2)
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Na podstawie zatozonego podziatu danych uzytkow-
nika na ramki mozna wyznaczy¢ minimalny czas { po-
trzebny do wyslania danych:

l=r: tIFG+tP+d7m +tIFG+tP+% (€))
gdzie:
tirg - odstep miedzyramkowy (9,6 us),
tp - czas przestania preambuty oraz znacznika po-
czatku ramki (6,4 us przy 10 Mbit/s),
f - szybkos¢ tacza fizycznego.

Tabela 1. Minimalny czas przestania danych dla protokotu TCP
(1 - bez odestania potwierdzenia, 2 - z uwzglednieniem
komunikacji miedzy komputerami) i UDP

t (ms)
du (B) TCP (1) TCP (2) UDP
1 0,0672 0,269 0,0672
100 0,142 0,344 0,133
1000 0,862 1,064 0,853
10000 8,44 9,042 8,37
60000| 50,62 53,578 50,16

Wyznaczone w ten sposOb wartosci czasu przesta-
nia danych dla /= 10 Mbit/s przedstawione sa w tabe-
li 1. Transmisja danych z wykorzystaniem protokotu
TCP wymaga odestania potwierdzenia, co wprowadza
dodatkowe obciazenie tacza oraz powoduje zwicksze-
nie opdznienia. Sumaryczny czas przestania danych
uwzgledniajacy czas potrzebny na przestanie ramek
komunikacyjnych jest pokazany rowniez w tabeli 1.
Przedstawione czasy nie uwzgledniaja opoznien zwia-
zanych z przeptywem sygnatu przez przewody i urza-
dzenia znajdujace sie na jego drodze.

Proces wysylania i odbierania danych realizuje od-
powiedni sprzet (karta sieciowa). Jej obstuga zajmuje
si¢ system operacyjny, ktory rowniez ma wpltyw na uzy-
skane wyniki. Obciazenie komputera przez uzytkow-
nika innym procesem zajmujacym jego zasoby moze
by¢ rowniez przyczyna zwickszenia czaséw transmi-
sji danych. Mimo, ze op6znienia zwiazane z realizacja
zadan pod kontrola systemu operacyjnego sa trudne do
wyznaczenia, nalezy je takze uwzgledniac.

Kolejna przyczyna opOznien sa sieci kompute-
rowe iurzadzenia znajdujace sie na drodze przesy-
tanych danych. Wynika to ze skoficzonej szybkoSci
przeptywu sygnatu przez przewody oraz urzadze-
nia sieciowe. Op6znienia wnoszone przez sieci sa
nieznaczne, a ich warto$¢ zalezna jest od nosnika:
dla sieci UTP/STP wynosi 0,0057 pus/m, dla 10Base2
-0,00514 ps/m, dla 10Base5 - 0,00433 us/m, dla Swia-
ttowodu - 0,005 us/m [4].

Znacznie trudniej jest wyznaczy¢ opdznienia wpro-
wadzane przez urzadzenia pracujace w sieci. Opoznienia
te sa uzaleznione od wielu czynnikow, np. producenta
sprzetu (a nawet modelu), szybkoSci tacza sieciowego,
aktualnego ruchu w sieci (obciazenia sprzetu).

Typowe opoéznienie przy przejSciu sygnatu przez
transciver karty sieciowej mozna oszacowac na ok.
0,27 ps [4]. Catkowity czas zalezy od magistrali danych,
za pomoca ktorej karta sieciowa taczy si¢ z kompute-
rem (PCI, PCMCIA, USB, ISA) oraz czasu dostepu do
lacza fizycznego.

Opodznienia wprowadzane przez wieloportowe
wzmacniaki (Fuby) wynosza ok. 0,1 us [4]. W przypad-
ku obciazenia portow huba moga pojawic si¢ opoznie-
nia wynikajace z mozliwoSci nadawania tylko na jed-
nym porcie w danej chwili.

Urzadzenia nazywane switchami moga pracowac
w dwoch podstawowych trybach: ,store and forward”
i fastforward” [5]. Drugi tryb pracy jest duzo szybszy,
jednak nie zapewnia kontroli poprawnoSci przesyta-
nych danych (nie sprawdza sumy kontrolnej).

Najwiekszy wptyw na czas dostarczenia danych przy
przesylaniu poza sie¢ lokalna maja routery. Urzadzenia
te pracuja w warstwie Internetu, a zatem odczytujg ad-
resy IP otrzymanych danych i na podstawie tablicy rou-
tingu okreslaja najlepsza trase, ktora przestany zosta-
nie datagram. Routery moga taczy<¢ sieci uzywajacych
réznych protokotow, wiec sa tez odpowiedzialne za
konwersj¢ danych - dodanie nagléwkoéw odpowied-
nich dla wykorzystywanego protokotu oraz za frag-
mentacje [5].

Rozpatrywane konfiguracje toru
transmisyjnego z siecia komputerowa

Autorzy wykonali pomiary opoznien transmisji w roz-
nych konfiguracjach. W najprostszym przypadku dwa
urzadzenia potaczone sa ze soba za pomoca huba oraz
przewodu UTP (rys. 1). Sytuacja taka jest czesto spoty-
kana przy korzystaniu z sieci LAN do celow pomiaro-
wych w matej firmie czy laboratorium. Czas propagacji
sygnatu w tym przypadku jest znikomy. Na uzyskane
przy pomocy tej konfiguracji opoznienia najwiekszy
wplyw ma obciazenie wezta sieciowego (huba) tacza-
cego oba komputery.

l—2 () 11— o=lol——2 () 17—
— —
-
hub

stacjarobocza stacja robocza

przewod UTP (10Mbit/s)

Rys. 1. Schemat konfiguracji nr 1

W drugiej rozwazanej konfiguracji jako kanat do
transmisji danych uzyto duzej sieci lokalnej (rys. 2).
W przypadku tym daja si¢ zaobserwowac wieksze niz
poprzednio dtugosci przewodow oraz spora liczba urza-
dzen nadrodze pomi¢dzy hostami. W sytuacji tej sygnat
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Rys. 2. Schemat konfiguracji nr 2
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Rys. 3. Schemat konfiguracji nr 3

nie jest taktowany z jednakowa szybkoscia na catej dro-
dze, lecz zmienia si¢ przy przejsciu przez kolejne urza-
dzenia. Maksymalna mozliwa do uzyskania szybkos¢
transmisji ograniczaja najwolniejsze polaczenia.

W trzeciej konfiguracji dane przesylane sa pomiedzy
sieciamilokalnymi przy pomocy Internetu (rys. 3). Naj-
wickszy wptyw na wielkoSci opdznien w takiej konfi-
guracji beda miaty urzadzenia taczace obie sieci.

W tej konkretnej sytuacji na Internet rozumiany jako
polaczenie miedzy routerami brzegowymi sktada sie
ok. 3-4 km przewodu Swiattowodowego oraz, w za-
leznosci od konfiguracji, co najmniej dwa urzadzenia
typu switch/router. Dzieki potaczeniu sieci lokalnych
z Internetem za pomoca bardzo szybkiego tacza oraz
znikomej liczby urzadzen miedzy nimi mozna si¢ spo-
dziewac, ze uzyskane w ten sposob wyniki nie beda
znaczaco odbiegac od otrzymanych przy wykorzysta-
niu konfiguracji 2.

Oprogramowanie
do pomiaru opdznien

Do wyznaczenia wartosci opdznien opracowano
w Srodowisku LabVIEW specjalne aplikacje, umiesz-
czane na komputerach, miedzy ktorymi ma by¢ wyko-
nany pomiar. Jedna z nich jest serwerem, ktory oczekuje
na dane. Druga aplikacja jest tzw. klientem wysytaja-
cym dane. Aplikacja umozliwia pomiary dla protoko-
6w najczeSciej stosowanych w systemach pomiaro-
wych: TCP, UDP i DSTP.

Idea dziatania programow polega na odczytaniu czasu
w chwili rozpoczecia transmisji od klienta do serwera.
Serwer odbiera wystane do niego dane i od razu odsyta
je z powrotem. Po odebraniu informacji przez klienta
ponownie nastepuje odczytanie czasu i wyznaczenie
Sredniego czasu transmisji jako réznicy wymienionych
chwil czasowych podzielonej przez 2.
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przesylanych podczas proby, in-
formacja o btedzie transmisji.
Plik jest zapisywany w forma-
cie tekstowym, wygodnym do
dalszej analizy.

Wyniki pomiarow

Badania op6znien podczas
przesylania danych przez siec¢
komputerowa wykonano dla
trzech przedstawionych kon-
figuracji.

W tabeli 2 umieszczono Sred-
nie warto$ci opoznienia oraz od-
chylenie standardowe w konfi-

guracji nr 1 dla 100 kolejnych

Rys. 4. Panel aplikacji klienta

pomiarow.

Zaleta przyjetej metody jest prostota opracowanych
aplikacji. Wada jest uSrednianie pomiaru z przesylania
w dwie strony. Ze wzgledu na trudnosci synchroniza-
¢ji obu komputeréw, zrezygnowano z metody, w ktorej
przesylanie odbywatoby si¢ tylko w jedna strone.

Panel aplikacji klienta przedstawiony jest na rys. 4.
Uzytkownik ma do wyboru jeden z trzech protokotow,
dla ktérych moze wykonac¢ pomiary. W polu adres URL
serwera nalezy wpisa¢ nazwe, badz adres IP docelowego
hosta. Nastepnie mozna zdefi-

Na podstawie uzyskanych wy-
nikdw mozna stwierdzic, iz przesytanie danych za po-
moca protokotu UDP jest najszybsze. Nieco wolniej
dziata TCP. Przesylanie danych za pomoca DSTP jest
duzo wolniejsze od pozostatych protokotow, szczegolnie
przy niewielkiej iloSci transmitowanych informacji.

W tabeli 3 umieszczono Srednie wartosci opéznienia
oraz odchylenie standardowe w konfiguracji nr 2.

Wyznaczone czasy sa dtuzsze niz w konfiguracji 1,
roznica nie jest jednak duza.

niowac ilos¢ danych, dla kt6-
rejbeda wykonywane pomiary

Tabela 2. Wyniki pomiaréw dla konfiguracji 1

oraz przedzial czasu pomiedzy d, (B) t (ms) g (ms)
kolejnymi probami. Wyniki po- TCP ubp DSTP TCP ubp DSTP
miaréw sa przedstawione na 1 1,63 0,83 156,28 0,53 0,32 29,53
wykresie. Dla protokotu TCP 100 1,61 0,87 158,29 0,42 0,31 24,61
podawany jest rOwniez czas 1000 2,76 2,45 159,35 1,32 0,56 26,07
potrzebny do nawigzania pola- 10000 | 14,24 11,07 168,52 1,88 3,40 30,02
czeniaz serwerem przed trans- 60000| 66,32 53,59 221,55 12,17 11,88 48,42
misja danych.

Ponadto na panelu mozna
odczytac¢ informacje o czasie  Tabela 3. Wyniki pomiar6w dla konfiguracji 2
pozostalym do kolejnego po- d. (B) t (ms) o (ms)
miaru, a takze informacje o ble- " TCP UDP DSTP TCP UDP DSTP
dach. Blad przestania wskazuje, 1, 250 1,29 | 164,69 2,24 1,71 21,15
iz dane nie zostaly przestane 100| 2,40 138 | 162,09 0,95 1,54 46,05
w catosci. Drugi wskaZnik in- 1000 3,22 2,88 | 161,00 0,42 1,06 | 3054
formuje o bledach zwigzanych 10000, 1472 | 1153 | 18130 | 181 278 | 3675
z wykonywaniem programu, 60000, 73,92 58,14 | 229,09 | 13537 17,62 | 4373
np. gdy klient nie moze nawia-
za¢ komunikacji z serwerem.

Wyniki uzyskane podczas Tabela 4. Wyniki pomiaréw dla konfiguracji 3
pomiaréw sa zapisywane do T (ms) o (ms)
plikéw, osobno d.la kazdego d, (B) TCP UDP DSTP TCP UDP DSTP
protQkolu. Dla Po!edynczego 1 328 131 163,12 0.81 041 23 44
pomiaru s archiwizowane na- 100|419 178 | 162,61 1,92 0,60 | 24,60
stepujace informacje: wartos¢
op6znienia, datai godzina wy- 1000 5,11 3.41 166,23 2,59 2,18 34,37
konania pomiaru, liczba bajtow 10000 1712 12,34 181,95 1,25 5,10 57,97

60000| 78,84 btad 253,56 2242 - 43,69
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W tabeli 4 umieszczono Srednie wartos$ci opdznienia
oraz odchylenie standardowe w konfiguracji nr 3.

Proba przestania 60000 bajtéw danych protokotem
UDP zakoficzyta si¢ niepowodzeniem. CzeS¢ wystanych
pakietow zagineta po drodze lub dotarta zmieniona.

W kilku przypadkach dla protokotu DSTP wartosci
opodznien sa porownywalne badz nieznacznie mniej-
sze od poprzednio uzyskanych. Bardzo zblizone wy-
niki uzyskano rowniez dla przesytania danych z wy-
korzystaniem UDP.

[~ —DpstP TP — UDP|
300
A A ; AN
250 4 Py | AN, M A x 0l
(VAR R R P T AN AN
oo |0/ i 'H”‘“J‘” wily v A Ay
- Yy v Gt AV}

150 4

opéinieme [ms]

100 .

50 4—

numer ponmant

Rys. 5. Opdznienie transmisji dla badanych protokotow w konfi-
guracji2 przy przesylaniu60000 bajtow (gwiazdkamizaznaczono
utrate danych)

Narys. 5 przedstawiono warto$S¢ opoznienia transmi-
sji dla 100 kolejnych pomiaréw dla badanych protoko-
16w w konfiguracji 2 przy przesytaniu 60000 bajtow.

Uzyskane wyniki potwierdzitly rozwazania teore-
tyczne. Najmniejsze opoznienia uzyskano dla proto-
kotu UDP. SzybkosS¢ ta okupiona jest jednak mozliwo-
Scia gubienia pakietow i w efekcie niedostarczenia
wiadomosci.

Protokoty oferujace niezawodna transmisje¢ - TCP oraz
DSTP powoduja zwi¢kszony ruch w sieci ze wzgledu
na koniecznoS¢ nawiazania polaczenia oraz potwier-
dzania przesytanych wiadomosci. Jesli jednak pomina¢
czas nawiazywania potaczenia przez protokot TCP, to
uzyskane przy jego pomocy wyniki pomiarow nie od-
biegaja znaczaco od UDP.

Protokot DSTP nie powinien byc¢ stosowany w sys-
temach, w ktorych zalezy na krotkim czasie transmisji
danych. Jego zaleta jest natomiast fatwos¢ programowa-
nia, mozliwos$¢ udostepniania danych wielu klientom
oraz zapewnienie bezpieczenstwa danych [6].

Podsumowanie

Uzyskane wyniki badan pozwalaja na zapoznanie si¢
z wartoSciami opoznien zwiazanych z transmisja przez
sieci komputerowe o przyktadowych konfiguracjach,
w zaleznosci od wykorzystanego protokotu oraz ilosci
przesytanych danych.

Rzeczywiste czasy uzyskane podczas pomiarow
odbiegaja nieco od wyznaczonych teoretycznie. Wy-
nika to z trudnosci doktadnego okreslenia op6znien
wprowadzanych przez rywalizacyjny dostep do tacza.

Trudno takze zmierzy¢ natezenie ruchu sieciowego
w kolejnych weztach sieci, przez ktore sa przesylane
dane miedzy nadawca a odbiorca. Dlatego tez doSwiad-
czalne wyznaczenie czasOw transmisji danych poprzez
sie¢ daje spora wiedze na temat zachowania si¢ sieci
oraz pozwala na dokladniejsze oszacowanie parame-
trOw transmisji.

Wyniki otrzymane w pomiarach cechowaty si¢ duzym
rozrzutem wokot wartosci Sredniej, zaleznym m.in. od
odlegtosci miedzy nadawca i odbiorca oraz od ilosci
przesytanych danych. Dlatego nie mozna zatozy¢ Scisle
okreslonego czasu transmisji danych w sieciach Ether-
net. Zwiazane jest to z rywalizacyjna metoda dostepu
do tacza fizycznego, ktora nie jest w stanie zapewnic
dostepu do nosnika w okreSlonym z gory czasie. Fakt
ten powoduje, Ze sieci ethernetowe nie znajduja zastoso-
wania w systemach pomiarowych czasu rzeczywistego.
Moga by¢ natomiast stosowane wszedzie tam, gdzie do-
puszcza si¢ przekroczenie ograniczen czasowych.
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