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Przeglad statystycznych metod
detekcji nagtych zmian
w przebhiegach procesowych

Maciej Klemiato *

Swietle coraz wiekszych wymagan nieza-

N x / wodnoSsci, nowoczesne systemy sterowania
musza by¢ w jak najwiekszym stopniu od-

porne na awarie. Systemy takie (Fault Tolerant Con-
trol Systems - FTC) powinny by¢ zatem wyposazone

w mechanizmy detekcji i wyodrebniania btedow

i awarii (Fault Detection and Isolation - FDI). W tym

kontekscie, poprzez awarie, rozumiemy odchylenie

od normalnej pracy instalacji lub jej oprzyrzadowania.

Pojecie awarii zawiera w sobie takze wszelkiego ro-

dzaju bledy, np. bledy pomiarowe lub btedy urzadzen

wykonawczych.

System FDI powinien realizowac nast¢pujace zada-
nia:

e detekcja bledu (Fault Detection) - stwierdzenie
nieprawidlowosci w nadzorowanym procesie

e wyodrebnienie biedu (Fault Isolation) - ustalenie
lokalizacji wystapienia bledu (wskazanie wadli-
wego urzadzenia)

e identyfikacja btedu (Fault Identification) - okre-
Slenie wielkosSci bledu i chwili czasowej jego wy-
stapienia
Dwa ostatnie zadania razem nazywane sa diagnoza

btedu (Fault Diagnosis). W instalacjach przemysto-

wych, zadanie detekcji jest traktowane jako praktycz-
nie niezbedne, a zadanie wyodrebnienia jako niemal
rownie wazne. Cz¢sto uwaza si¢ natomiast, ze iden-
tyfikacja nie zwraca poniesionych naktadow na jej
implementacje, w zwiazku z tym, w praktyce, najcze-

Sciej wdraza sie jedynie dwa pierwsze zadania. Z tego

wzgledu pojecie diagnozy jest czesto traktowane jako

synonim wyodrebniania [3, 4]. Miejsce systemu FDD

(Fault Detection and Diagnosis) w konteksScie stero-

wania odpornego jest schematycznie przedstawione

narys. 1.

W nadzorowaniu procesoOw przemystowych
ogromna role odgrywaja algorytmiczne metody wy-
krywania zdarzen procesowych. Zdarzenia te moga
by¢ rozumiane jako nagta zmiana parametrow prze-
biegow procesowych, takich jak np. wartos¢ Srednia
czy wariancja. Monitorowanie przebiegow proce-
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Rys. 1. Schemat blokowy odpornego systemu sterowania
(FTO)

sowych pod katem nagtych zmian ich parametrow
ma fundamentalne znaczenie w takich dziedzinach
automatyki, jak:
e diagnostykai detekcja uszkodzen i awarii instalacji
oraz aparatury pomiarowej
e utrzymanie produkcji
kontrola jakoSci produkgcji
e automatyczna segmentacja sygnalow pomiarowych
dla detekcji stanow ustalonych
e identyfikacja adaptacyjna w zaawansowanych sys-
temach sterowania nadrzednego
Ponadto, algorytmy takie znajduja zastosowanie
w autonomicznych systemach nadzorowania ukta-
dow regulacji lub jako narzedzie wspomagajace prace
operatora. Warto zaznaczyc, ze dotychczas uwaza sig,
ze doSwiadczony operator procesu przemystowego
jest w stanie zapewnic¢ wysoka efektywnosc¢ nadzo-
rowania, o ile nie wchodza w gre czynniki zmecze-
niowe. Omawiane algorytmy moga zatem petnic role
wspomagajaca prace¢ operatora i stanowic system
wczesnego ostrzegania przed potencjalna sytuacja
alarmowa.

Metody statystyczne detekcji stanow
awaryjnych

Metody statystyczne sa oparte na modelu matematycz-
nym procesu. Przedmiotem analizy sa zazwyczaj resi-
dua, czyli roznica miedzy sygnatem zarejestrowanym,
pochodzacym z czujnika, a odpowiednia zmienna, ob-
liczona analitycznie na podstawie modelu.
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Zadanie detekcji mozna podzieli¢ na dwa etapy:

e generowanie residuéw, ktore sa mato czute na za-
ki6cenia, bardzo czule na btedy i zmierzaja do zera
przy normalnej (poprawnej) pracy instalacji

e ocena residudw, czyli zaprojektowanie reguly de-
cyzyjnej na nich oparte;j.

Idea metod statystycznych opiera si¢ na konstru-
owaniu dostatecznych statystyk (czyli pewnych trans-
formacji pomiarow), ktore wydobeda mozliwie peina
informacje o bledzie zawarta w oryginalnym sygnale.
Nastepnie, na podstawie tejze informacji, przeprowa-
dza sie wnioskowanie statystyczne. Innymi stowy, na
podstawie residuow jest obliczana reguta decyzyjna,
aby dokonac¢ wyboru pomiedzy dwiema hipotezami
statystycznymi na temat badanego parametru 6 sy-
gnahu:

HO 0= 90
H,:0=0,

Hipoteza Hy oznacza, ze nie nastapila istotna zmiana
parametru 6 i wynosi on 6,,. Hipoteza H; oznacza, ze
nastapila istotna zmiana parametru 6 i wynosi on
teraz 0, co moze SwiadczyC o tym, ze wykryto awa-
rie (btad).

Rozktad gestosci prawdopodobienstwa P, (y) ozna-
cza prawdopodobiefistwo otrzymania pomiaru y pod
warunkiem, ze prawdziwym parametrem jest 6. Jesli
Py, (y)>P90(y), to znaczy, ze zaobserwowany y jest
bardziej prawdopodobny przy 6 = 6;. Gdy parametr
0 moze przyjmowac tylko dwie rozne wartosci, 6, lub
01, w celu rozstrzygniecia, ktory jest bardziej prawdo-
podobny, definiuje si¢ stosunek:

Fy, (y)

O i 1
Peo(yi) W

Ze wzgledow praktycznych, do obliczenia reguty
decyzyjnej stosuje si¢ logarytm z powyzszej wielkoSci,
definiowany jako:

Fy, (y)

s;=ln———=InP, (y,)-InP, (y,) (3]
B, () 0, (Y 00\,

W przypadku N pomiarow prawdopodobienistwo
ich uzyskania jest dane iloczynem prawdopodo-
bienstw:

RONO=TI B 3)

ktory jest nazywany funkcjg wiarygodnosci. Reguta
decyzyjna przybiera zatem postac ilorazu wiarygod-
nosci:
N
B, (V)
Qy=In —H;‘ - )
Hi:l Pf’o (J/ i)

co mozna zapisac prosciej w postaci sumy kumulacyj-
nej [1]:

Sy=0y= Zsi Aé)

Diagram Shewharta

Najprostszym przykladem algorytmu detekcji skoko-
wych zmian w sygnale jest diagram Shewharta (She-
whart Control Chart), ktory stuzy do wykrywania
on-line wydarzen takich jak nagta zmiana wartoSci
Sredniej lub wariancji sygnatu. Gtlowna idea algorytmu
polega na tym, ze dzieli si¢ sygnat na porcje - kazda
zawiera N probek - a nastepnie na podstawie kazdej
porcji jest obliczana reguta decyzyjna, aby dokonac
wyboru pomiedzy dwiema hipotezami statystycznymi
na temat badanego parametru 6 sygnatu (tj. wartoSci
Sredniej lub wariancji). DopOki jest prawdziwa hipo-
teza H, test jest kontynuowany dla nastepnej porcji
sygnahlu. Gdy prawdziwa jest hipoteza H;, test jest za-
konczony - nastapito wykrycie zmiany w sygnale.

Dla okna obserwacji o dtugosci N probek reguta
decyzyjna przyjmuje postac:

0 gdy SY<h (wybranaH,)
d:{ gdy S| i ) ©

1 gdy SY>h (wybranaH,)
gdzie i jest wybranym progiem. Suma S¥ jest funkcja
decyzyjna.

Decyzje¢ podejmuje si¢ za pomoca reguty stopu,
ktora w tym przypadku jest nastepujaca:
ta =N x min{K: dk = 1} @

gdzie dj, jest regula decyzyjna dla K-tej porcji sygnatu
o dtugosSci N (patrz rys. 2), a t, jest czasem alarmu.

n 9] K; Ks

L

Rys. 2. Sposoéb dzielenia sygnatu na porcje K1, K2, K3, ..,
po N probek kazda

Detekcja jest uznana za zakonczona, gdy po raz
pierwszy zostanie podjeta decyzja H;.

Przyktad wykrywania zmiany
wartosci sredniej

Zakladamy, ze sygnatl jest gaussowskim szumem bia-
tym o wartosci Sredniej u i wariancji o?. W tym przy-
padku badanym parametrem 6 bedzie u. GestoS¢
prawdopodobiefistwa wynosi:

_ 1 -’
po(y)_O\/Z_neXp( 207 J ®

a statystyka s;:
sizﬂl_ll’to(yi_#l-'_ﬂo) ©

o? 2
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co mozna zapisac jako:
b u1+uo) b( v)
S, =— | =— . — —_— 10
i O(yl 2 o Vi—Ho 2 ( )

gdzie: v = u; - u, jest skokiem wartosci Sredniej,
b =v/o jest stosunkiem sygnatu do szumu.

Sygnal testowy

10 20 30 40 50 60 70 80 80 100

Funkeja decyzyjna

10 20 30 40 50 60 70 80 80 100

Rys. 3. Diagram Shewharta dla sygnatu gaussowskiego w przy-
padku zmiany wartosci Sredniej. Rysunek gorny: sygnat
testowy ze skokowa zmiana wartosci Sredniej z O na 1
w 51. probcee. Rysunek dolny: funkcja decyzyjna dla
szerokoSci okna N = 5; skok wartoSci Sredniej (alarm)
wykryty w probee 56.

Warto$¢ srednia po skoku jest w tym przypadku
nieznana, wigc trzeba ja oszacowac jako:

1 NK
Wy = N z Yi an
i=N(K-1)+1

Funkcja decyzyjna przybiera zatem postac:
N

sy =22(J’i_ﬂ0_%) a2z

00

Reguta decyzyjna wynosi:

0 gdy SN(K)<h
= . (13)
1 gdy S (K)zh
gdzie:
SR = Syck-nyn (14)

Przyktad dziatania tej metody jest pokazany na
rys. 3.

Diagram geometrycznej Sredniej
ruchomej

Diagram geometrycznej Sredniej ruchomej (Geome-
tric Moving Average Control Chart) takze bazuje na
logarytmicznej funkcji wiarygodnosci. Dodatkowo
wnosi idee wykladniczego wazenia przesztych obser-
wagji (probek). Intuicyjnie oczywisty jest fakt, ze w sy-
gnalach niestacjonarnych (gdy czas zmiany wiasciwo-

Sci sygnatu 7, nie jest znany) celowe jest stosowanie
wiekszych wag dla niedawnych obserwacji, a mniej-
szych wag dla starszych obserwacji. Z tego powodu
wprowadza si¢ wazong funkcje decyzyjng:

N pa(ylet
=) y;In—2—"— ViSp—i as)
ge= X % b

gdzie s; jest dane wzorem (2), a wagi y; zmieniaja si¢
wykladniczo:
y; =a(l -a), 0<a <1 16)
Parametr a jest tzw. wspotczynnikiem zapomina-
nia. Funkcje decyzyjna mozna zapisa¢ w sposob re-
kurencyjny:
=(1-a)gp1+as, an

zaktadajac g, =

Czas alarmu jest w tym przypadku zdefiniowany za
pomoca nastepujacej reguty stopu:

t,=min{k: g, = h}) (18)

gdzie h jest arbitralnie wybranym progiem.

Przyktad wykrywania zmiany wartosci Sredniej
W przypadku gdy sygnat jest gaussowskim szumem
bialym o wartosci Sredniej u i wariancji 02, logarytm

z funkcji wiarygodnosci s, jest dany wzorem (9),
a funkcja decyzyjna przyjmuje postac:

8 =U-a)g +a(y,— ), oraz g =0 (19

gdzie g i g sa zwiazane zaleznoScia:

Sygnal testowy

10 20 30 40 50 80 70 80 %0 100

Rys. 4. Diagram GMA dla sygnatu gaussowskiego w przypadku
zmiany wartosci Sredniej. Rysunek gorny: sygnat testowy
o dyspersji s = 0,5, ze skokowa zmiang wartoSci Sredniej
z0na 1w 51. probce. Rysunek dolny: funkcja decyzyjna
dla wspotczynnika zapominania a = 0,2; skok wartosci
sredniej (alarm) wykryty w probce 55.
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~ [0} —
&= g, -t ey
My = Mo 2

Przyktad dzialania tej metody jest pokazany na rys. 4.

Przyktad wykrywania zmiany wariancji

W przypadku zmiany wariancji % sygnatu gaussow-
skiego, logarytm z funkcji wiarygodnoSci jest dany
wzorem:

oo (1 1)-w*
Sp=In-"L+| ——— [
k g, (aé af) 2 @b
a funkcja decyzyjna:
~ 20001 20807 o,
In=0
8k = 01_00 28k~ 02_00 o, 22)

gdzie g, jest dane wzorem (17) lub w formie rekuren-
cyjnej:

8 =(-0)g +a(y,—p)* oraz g =0  (23)

Przyktad dzialania tej metody jest pokazany na rys. 5.

Rys. 5. Diagram GMA dla sygnatu gaussowskiego w przypad-
ku zmiany wariancji. Rysunek gorny: sygnatl testowy
ze skokowa zmiana wariancji: pierwsza potowa (50
probek) o dyspersji o = 0,5, druga potowa (50 probek)
o dyspersji 0 = 0,9. Rysunek dolny: funkcja decyzyjna
dla wspotczynnika zapominania a = 0,2; skok wariancji
(alarm) wykryty w probce 54

Algorytmy GLR

Algorytm GLR (Generalized Likelihood Ratio) jest
oparty na idei sum kumulacyjnych (Cumulative Sum
- CUSUM) i stosowany w przypadku gdy parametr 6,
po zmianie nie jest znany [2]. Jak poprzednio, loga-
rytm z funkcji wiarygodnosci dla obserwacji od y; do
Vi Zapisuje si¢ W postaci:

x pﬂ (yl
1 1 24
55(60,)= ;“p%(yz) @

W tym przypadku parametr 6; nie jest znany, wiec
powyzsza wielkoSc jest funkcja dwoch niezaleznych
parametrow: czasu zajscia zmiany w sygnale i wartosci
parametru6; pozmianie. Standardowym podejSciem
statystycznym jest w takim przypadku zastosowanie
estymaty najwiekszej wiarygodnoSci tych parame-
trow, czyli podwojnej maksymalizacji:

8, =max sup S5 (6,) 25)

1<j<k 0

Przyktad wykrywania zmiany wartosci
Sredniej

Zaktadamy ze sygnat jest gaussowskim szumem bia-
tym. Wartosci Srednia przed skokiem u jest znana,
wartoSci Srednia po skoku u, nie jest znana, stata wa-
riancja o2 jest znana. W tym przypadku suma kumu-
lacyjna wynosi:

#1 /"0 2( M ‘H‘o ) 26)

Po wprowadzeniu v = u; - uy funkcje decyzyjna
mozna zapisaé w postaci:

g, = max sup z[—v(y i —Ho) V_zz} 27)

1<j<k Py o 20

Poniewaz najlepsza estymata skoku jest w tym
przypadku Srednia arytmetyczna, to powyzszy wzor
mozna zapisac jako:

~2
g, = max Z[V D= mo) V_,] 28)

1< <k o? 207

okno w chwili k

—>
: okno w chwili j
—>
/
|

1 J k

Rys. 6. Zasada dzialania algorytmu GLR. Sygnat jest analizowany
w rozszerzajacym si¢ oknie od 1 do biezacej chwili k.
W przypadku dilugich ciagow, dla skréocenia naktadow
obliczeniowych, okno moze by¢ przesuwane, o stalej
szerokoSci. W wewnetrznym, zw¢zajacym si¢ oknie
dla kazdego j = 1,..k jest obliczana warto$¢ Srednia ze
wzoru (29)
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gdzie:

P )l= 4= ]+1Z|yl ol 29)

Stad funkcja decyzyjna przyjmuje ostateczna postac:

2
1
0
8k = 20 11T<1]<k k— j+1{2(y1 Ko } (3 )

Zasada dziatania algorytmu jest przedstawiona na
rys. 6, a przyklad jego dzialania na rys. 7.

Rys. 7. Diagram GLR dla sygnalu gaussowskiego w przypadku
zmiany wart. Sredniej. Rysunek gorny: sygnal testowy
o dyspersji o = 0,5, ze skokowa zmiang wartoSci Sredniej
z0na 1w 51. probce. Rysunek dolny: funkcja decyzyjna
g dla okna przesuwanego o szerokosci 5. probek; skok
wartosci Sredniej (alarm) wykryty w probce 53.

Podsumowanie

W artykule zarysowano problematyke systemow FDI
w kontekScie algorytmicznego wykrywania zdarzen
procesowych. Przedstawiono ogolna koncepcje wy-
korzystania metod statystycznych, opartych na funkcji
wiarygodnosci, do detekcji stanoOw awaryjnych typu
skokowa zmiana wartoSci Sredniej lub wariancji prze-
biegow procesowych. Omowiono kilka popularnych
algorytmow wraz z przyktadami ich dziatania. Zaleta
ich jest prostota i latwos¢ implementacji zar6wno
w systemach off-line, jak i on-line. Nalezy podkreslic,
ze wszystkie przyklady zostaly zaprezentowane dla
sygnatow zakloconych szumem bialym. W przypadku
szumu kolorowego, mozna rowniez stosowac ww. al-
gorytmy, jednakze nie sa one wtedy optymalne.
Kryteria projektowania algorytmow detekcji i ana-
liza ich zachowania zalezy SciSle od specyfiki zada-

nia detekcji. NajczeSciej stosowanymi kryteriami
sa: Sredni czas miedzy falszywymi alarmami, praw-
dopodobienstwo fatszywego alarmu, prawdopodo-
bienstwo braku detekcji, doktadnoSc¢ estymacji czasu
wystapienia i wielkoSci zmian w sygnale.
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