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Jaki jest sens atestacji systemow

komputerowych?

magr inz. Zdzistaw Zurakowski
Instytut Automatyki Systemow Energetycznych
we Wroctawiu

Na tle réznic technologii wytwarzania oprogramowania i doswiadczen zwigzanych
z eksploatacjg systemow komputerowych w Polsce | na Zachodzie, przedstawio-
no cele atestacji wedlug podejscia fradycyjnego oraz spojrzenie na atestacje w kon-

tekscie, zaproponowanej przez Lewisa Mumforda, koncepcji megamaszyny jako
narzedzia analizy rozwoju cywilizacji. Zasadniczym celem artykulu jest odpowiedz
na pytanie: jesli w Polsce brak doswiadczer zwigzanych z ujawnianiem sie btedow
w oprogramowaniu mimo niestosowania atestacji, to czy atestacja jest potrzebna
i jaki by miat by¢ jej sens?

Co miesigc Software Engineering Notes podaje cate strony
przypadkow, w ktorych zte funkcjonowanie systemow kompu-
terowych czasu rzeczywistego postawito spoteczenstwo lub
srodowisko w stan zagrozenia [1]. W analizie wypadkow zwig-
zanych z komputerami, opisywanych w Software Engineering
Notes oraz opisow wypadkow zebranych przez UK Health and
Safety Executive (HSE) catkowita liczbe ofiar smiertelnych wy-
padkoéw zwigzanych z komputerami w skali swiatowej do kori-
ca roku 1992 oszacowano na okofo 2000 [2]. Zwrocono uwa-
ge, ze chociaz jest to liczba stosunkowo mata np. w porownaniu
z 4000 ofiar smiertelnych rocznie na drogach Zjednoczonego
Krolestwa, nie jest to powod do zadowolenia, gdyz wypadki
$miertelne czasem stanowia tylko wierzchotek ,gory lodowe;",
na ktorg sktadaja sie powazne i lekkie zranienia oraz sytuacje
bliskie wypadkom. Informacje na temat wypadkow ujawniane
s3 niechetnie i mozna przypuszczac, ze nie wszystkie sg po-
dawane do wiadomosci publicznej, a jesli sg podawane, dostep-
na dokumentacja wypadku jest czesto na poziomie zbyt niskim,
aby mozliwe byto doktadne i pewne ustalenie przyczyn. Z ana-
lizy wynika, ze gtéwnymi przyczynami wypadkow smiertelnych
byty: przyczyny fizyczne, gtownie zaktécenia elektromagne-
tyczne (4 %), defekty oprogramowania (3 %), bledy we wspot-
dziataniu operatora z systemem komputerowym (92 %). Na
Zachodzie informacje o zagrozeniach zwigzanych z bfedami
w funkcjonowaniu systeméw komputerowych czasu rzeczywi-
stego sg publikowane od konca lat 60. i zaangazowanie w pra-
ce naukowe oraz dziatalnos¢, zwigzang z wyeliminowaniem
lub zmniejszeniem ryzyka zwigzanego z wystepowaniem tych
btedow przez ocene i atestacje systemow przed ich przeka-
zaniem do eksploataciji, jest bardzo duze. Mimo to z punktu
widzenia naukowego atestacja jest wcigz zagadnieniem nieroz-
wigzanym i w dalszym ciagu stanowi powazny problem we
wdrazaniu systemow komputerowych do zastosowan zwiaza-
nych z bezpieczenstwem.

W Polsce dotychczas nie stosuje sie atestacji systemow
komputerowych. W zwiazku z realizacjg przez |IASE projek-
tu ISAT), ktory obejmowat m.in. analize bezpieczenstwa
wybranych funkcji komputerowego systemu sterujgcego pra-
ca stacji najwyzszych napiec, stwierdzono [4]:

« co najmniej niska Swiadomos¢ zagrozen zwigzanych

z ewentualnym btedem funkcjonowania systemu kom-

puterowego;

) Niniejszy artykut zostat opracowany na podstawie raportu ,Does
Computers Systems Validation and Certification Make Sens?” nr TR
ISAT 97/13, opracowanego w ramach projektu Unii Europejskiej EU
Joint Research Project ,Copernicus” CP'94 1594 Integration of Sa-
fety Analysis Techniques for Process Control Systems (ISAT).

« niedostosowanie przepisow do zastosowania systemow
komputerowych w ww. stacjach;

= stosowanie nieodpowiednich metod oceny systemoéw
komputerowych przed ich przekazaniem do eksploataciji.

Przyktadem niedostosowania przepisow jest instruk-
cja [5], ktora w punkcie 3.1.5 mowi: ,Po kazdej manipula-
¢ji odiacznikiem, niezaleznie od prawidlowosci wskazan
uktadow sterowania, nalezy stwierdzic poprzez ogledziny
rzeczywisty stan nozy’. Instrukcja nie jest dostosowana do
sekwencji fgczeniowych wykonywanych automatycznie
przez komputer, podczas ktérych moze nastepowac ste-
rowanie wieloma odtgcznikami, inicjowane samoczynnie
przez komputer. Zadnych innych wytycznych w tym wzgle-
dzie nie ma. Rowniez stosowana procedura przekazywa-
nia do eksploatacji systeméw komputerowych, na podsta-
wie wymagania ciggtego funkcjonowania systemu bez
wystapienia btedu przez 72 godziny, jest niczym nieuza-
sadniona. Rozumiana jest ona w ten sposob, ze jesli w cig-
gu 72 godzin wystapi btad, to nalezy go usuna¢ i kontynu-
owac prace, a jesli btad powtorzy sie, to nalezy stosowac
takie postepowanie dopo6ty, dopéki nie osiggnie sie 72 go-
dzin ciagtej pracy bez wystapienia btedu. Wiadomo, ze
btad moze wystapi¢ nawet po kilku latach bezblednej
pracy systemu. Nalezy podkresli¢, ze mimo istnienia
przedstawionej pokrotce sytuacji, w przypadku systemow
programowalnych stosowanych w sektorze energetyki od
przeszifo 20 lat, w tym w zakresie funkcji odpowiedzialnych,
nie notowano nie tylko zadnego wypadku, ale nawet— o ile
autorowi wiadomo — zadnej powazniejszej awarii spowodo-
wanej systemem komputerowym. Ta ostatnia uwaga od-
nosi sie do zastosowania komputerow w Polsce w ogole,
nie tylko w sektorze energetyki. | chociaz zastosowar kom-
puteréw, zwiaszcza zwigzanych z bezpieczenstwem, jest
w Polsce obecnie nieporownanie mniej niz na Zachodzie,
to nie ulega watpliwosci, ze sytuacja w naszym obszarze
cywilizacyjnym jest zaskakujgco rozna.

Poniewaz, mimo bardzo duzych nakiadow na ocene i ate-
stacje systemow programowalnych, sytuacja na Zachodzie
jest gorsza niz u nas, pojawiajg sie pytania: jaki jest sens
atestacji i czy warto w Polsce angazowac sie w to bardzo
trudne i kosztowne zagadnienie? Wydaje sie, ze te pytania
zaczynajg wykraczac poza Polske. Tak bowiem nalezy ro-
zumiec referat [6], zatytutowany Ceriyfikacja oprogramowa-
nia: czy jest konieczna? W Stanach Zjednoczonych norma-
lizacja i atestacja w dziedzinie oprogramowania zaczeta sie
i ma chyba najsilniejsze podstawy.
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Pod pojeciem system bezpieczny zwykle rozumie sie system
(sprzet i oprogramowanie) tak zaprojektowany, ze pojawie-
nie sie defektu w nim, (np. w oprogramowaniu), nie spowo-
duije fizycznego zranienia, Smierci, powazniejszych zniszczen
lub zaktocen w zyciu spotecznym. Nie chodzi wiec o sam
system, ktory jest na ogot bezpieczny, lecz o skutki, jakie
moze spowodowac urzadzenie lub obiekt, w ktory system
ten jest woudowany funkcjonalnie. W tym sensie uzywany jest
réwniez termin bezpieczne oprogramowanie [3].

Problemy bezpieczerstwa wigzg sie scisle z teorig nieza-
wodnosci systemow, z ktorej sie wytonity. Réznica miedzy nie-
zawodnoscig a bezpieczenstwem tkwi w roztozeniu akcentow.
O ile niezawodnos¢ jest miarg poprawnej pracy systemu w za-
tozonych warunkach i w przyjetym przedziale czasu, czyli wy-
maga potozenia akcentu na wyeliminowanie btedow w dziataniu
w ogdle, o tyle bezpieczenstwo wymaga potozenia akcentu na
wyeliminowanie tylko tych bledow, ktore moga prowadzic do wys-
tapienia podanych wyzej strat, uznanych za nieakceptowalne.

W przypadku konwencjonalnych, przekaznikowych ukia-
dow sterowania zachowanie sig systemu moze by¢ stosunko-
wo tatwo okreslone na drodze analizy uktadu i sprawdzone pod-
czas badan, czy uktad zachowuije sie zgodnie z oczekiwaniem.

Zupelnie inna sytuacja jest w przypadku systemow kompu-
terowych, czy ogolniej programowalnych. Funkcjonowanie sy-
stemu jest okreslone przez oprogramowanie, ktore zawiera co
najmniej kilka lub kilkanascie tysiecy linii kodu. Prakiyka w kra-
jach zachodnich dowiodta, ze nie jest mozliwe wytworzenie
tak duzego programu bez defektu. Defekty w oprogramowaniu,
ktore moga powstac we wszystkich etapach tworzenia oprogra-
mowania, moga ujawnic sie — jak dowodzi praktyka — nawet po
kilku latach prawidtowej pracy systemu.

A:=a, B:=b, C:=¢c

Algorytm wyznaczania maksimum z trzech dowolnych liczb rzeczy-
wistych a, b, ¢; a) — poprawny, b} — z popetnionym btedem (bigd
zaznaczono strzatkg i kotkiem) [7]

Przedstawiony na rysunku algorytm jest prostym przykia-
dem takiego przypadku, w ktorym defekt w oprogramowaniu
daje niepoprawne wyniki tylko dla okreslonych danych wejs-
ciowych. W podanym przyktadzie ma to miejsce wowczas,
gdy dane wejsciowe spefniaja relacje b < ¢ < a. Latwo spraw-
dzic, ze w kazdym innym przypadku program, mimo defek-
tu, bedzie dziatat poprawnie.
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Oprogramowanie ma nastepujace cechy, rozniace je od
konwencjonalnych rozwigzan nieprogramowalnych:
brak postaci fizycznej i nie podleganie zuzyciu w czasie
uzytkowania;
brak mozliwosci opisania oprogramowania za pomocg
funkcji ciagtej oraz nieistnienie zadnego prawa fizyczne-
go, ktore pozwolitoby na badanie sktadnikow oprogra-
mowania, np. przez zatozenie liniowego zachowania sie.
Defekty wystepuja w sposob przypadkowy — takie poje-
cia jak: naprezenie czy wspofczynnik bezpieczeristwa
w przypadku oprogramowania nie majg zastosowania;
niezwykle dla rozwigzan nieprogramowalnych wzmoc-
nienie skutkow matych zmian. Zmiana pojedynczego bi-
tu informacji (w programie lub danych) moze mie¢ skut-
ki katastrofalne;
wystepowanie duzej liczby stanow dyskretnych bez powta-
rzalnej struktury, co czyni niemozliwg analize i testowa-
nie wszystkich mozliwych przypadkow.
Cechy te sg przyczyng istniejgcych trudnosci w ocenie bez-
pieczenstwa systemow programowalnych. Znane stwierdze-
nie Dijkstry, ze mozna wykazac istnienie bfedu, ale nie moz-
na wykazac, ze go nie ma, stwarza zupetnie nowg sytuacje
w zakresie oceny bezpieczenstwa takich systemow,

ML

Interwencja panstwa w aktywnos¢ cztowieka w celu ochro-
ny zdrowia mieszkancow, siega prehistorii. Ruiny w Dolinie
Indus dowodza, ze juz w 400 r. p.n.e. wdrozono przepisy
budowlane oraz inzynierie sanitarna [8].

W odniesieniu do systemoéw komputerowych podano [6],
ze certyfikacja jest niezbedna w przypadku oprogramowania
krytycznego ze wzgledu na bezpieczenstwo oraz wage spet-
nianych funkgji. Przy definicjach bezpieczenstwa, uwzglednia-
jacych nie tylko bezposrednie zagrozenie dla zycia i zdrowia,
ale i nieakceptowalne ryzyko innych szkod (np. chaosu, do
ktorego moze prowadzic btad w systemach rezerwacji
miejsc), te dwie kategorie oprogramowania moga sig
w znacznym stopniu lub nawet catkowicie pokrywac [3].

Zwraca sie uwage [6], ze niezbedna jest certyfikacja pro-
cesu tworzenia oprogramowania i certyfikacja produktu. Bez-
posrednim celem certyfikacji jest danie pewnosci uzytkowniko-
wi, ze otrzyma oprogramowanie o odpowiednie] jakosci, tzn.:
= spetniajgce wymagania funkcjonalne,

tatwe w uzytkowaniu,

bezpieczne,

0 wymaganej niezawodnosci,

umozliwiajace rozbudowe,

zapewniajgce przenosnose,

spetniajgce wymagania odpowiednich norm itd.

Nie 53 to cele btahe, jesli sie zwazy, ze od czasu zidenty-
fikowania na Zachodzie w latach 60. zjawiska zwanego ,kry-
zysem oprogramowania” [9], we wszystkich publikacjach po-
swieconych wytwarzaniu oprogramowania podkresia sie niska
jakosc¢ oprogramowania oraz duzg nieefektywnosc procesu
jego wytwarzania. W 1991 r. podano, ze w Wielkiej Brytanii
z sum, ktore przemyst, rzad i handel przeznaczyt na oprogra-
mowanie, co najmniej 2 mld funtow rocznie bylo marnowanych
wskutek ztej jakosci. Wedtug [10], we Francji roczny koszt
awarii komputerowych spowodowanych defektami przy-
padkowymi i zamierzonymi (accidental and intentional faults)
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przekraczat 10 mid frankoéw rocznie, tzn. przekraczat dochod
catego przemystu zastosowania komputerow we Francji, wia-
czajac w to budowe, dystrybucje i serwis.

Jesli chodzi o defekty w oprogramowaniu, to z badan prze-
prowadzonych na Zachodzie w 1986 r. wynika, iz typowo, w du-
zych systemach, na kazdy milion linii kodu przypadato 20 tys.
defektow. Normalnie 90 % z nich byto wykrywanych podczas
testowania, dalsze 200 uzewnetrzniato sie w 1. roku eksploa-
tacji, 1800 defektow pozostawato nie wykrytych [1].

Oprocz wymienionych wyzej, zasadniczych celow cer-
tyfikacji, w [6] podano nastepujace dodatkowe korzysci dla
firm, ktore stosuja certyfikacje:

zorganizowany (przez wymogi certyfikaciji) proces za-

pewnienia jakosci;

przewaga w konkurencji z firmami, ktére nie stosuijg cer-

tyfikacii;

wzrost udziatu w handlu wskutek wzrostu zaufania klientow;

nizsze koszty, krotsze cykle czasowe, lepszy produkt;

postawienie zysku w centrum dziatalnosci;
zwiekszenie zaufania;

wyeliminowanie wielokrotnych kontroli dokonywanych

przez klienta;

stosowanie mechanizmu ciggtego podnoszenia jakosci;

przetamanie barier wydziatowych (certyfikacja musi oce-

nia¢ jakos¢ koncowego produktu, nie tylko elementow
sktadowych);

wzrost Swiadomosci w zakresie zagadnien zwigzanych

z jakoscia.

W prezentacji projektu FRESCO [11], w ktorym uczest-
niczyly takie organizacje jak: Lloyds Register of Shipping,
Railtrack, Civil Aviation Authority, podano nizej wymienione
potencjalne korzysci z oceny i certyfikacji systemow kom-
puterowych pefnigcych funkcje zwigzane z bezpieczenstwem.

1. Dla korzystajgcych z ustug zapewnianych przez te
systemy:

zmniejszone sktadki ubezpieczeniowej,

obrona przed odpowiedzialnoscia,

zmniejszenie nieporozumien kontraktowych,

zmniejszenie kosztow zwigzanych z atestacja systemu

przez uzytkownika,

korzysci zwigzane z przyciaganiem odbiorcow do pro-

duktow certyfikowanych,

korzysci zwigzane z ulepszeniem procesu projektowania;

2. Dla spoteczeristwa:

wzrost kultury bezpieczenstwa,

wzrost Swiadomosci,

utrzymanie w rownowadze rynku.

Jest oczywiste, ze rowniez wszystkie korzysci zwigzane
z wprowadzeniem norm jakosciowych sa mozliwe do uzyskania
tylko wowczas, gdy bedzie istniat system certyfikacji oceniajacy
i potwierdzajacy zgodnos¢ oprogramowania z dana norma.

Do celow certyfikacji w podejsciu tradycyjnym zaliczy¢ na-
lezy takze dazenie do uzyskania korzysci, jakie mozna zapew-
nic w przypadku zjawisk przedstawionych w [12], scisle zwig-
zanych z systemami programowalnymi. Zwrécono uwage, ze
w przysziosci wiekszos¢ komputerow bedzie tak niewidoczna,
jak dzisiaj wiekszosc silnikow elekirycznych, a ,Programisci
nawet teraz pisza coraz wigcej ,pakietow”, ktorych funkcja jest
integracja i organizacja zachowania innych ,pakietow’, ktorych
oni nie tworzyli i ktorych autorow nie znajg’. Podano rowniez,

Ze duze systemy (np. sterowania pozyskiwaniem energii z re-
akcji nuklearnych, jak na Three Mile Island) na ogét nie sg pro-
jektowane w tradycyjnym znaczeniu tego pojecia. Zaczyna sie
nawet od projektu w tradycyjnym pojeciu, ktory moze by¢ na-
wet zrealizowany, lecz wkrotce rozpoczyna sig staly proces
modyfikacji i rozrostu zarowno funkcji sterowania jak i baz da-
nych, ktory prowadzi do zasadniczych zmian systemu. Typo-
wym jest, ze ten rodzaj ,chirurgii” dokonywany jest nie przez pro-
gramistow, architektow systemu, inzynieréw czy kogokolwiek,
kto byt zaangazowany w projekt od samego poczatku, lecz
przez ludzi, ktorzy przychodza i odchodza do innych zadari.
W rezultacie nie ma osob lub zespotow ludzi, ktorzy rozumie-
liby te duze systemy, dla ktorych maja wykonac jakas prace.
Wspotczesne duze systemy po prostu nie majg swoich auto-
row, rozwijaja sie w sposob ewolucyjny. Bardzo interesujgcy re-
ferat [12] konczy nastepujgce stwierdzenie: , Prof. Minsky daw-
no temu zauwazyl, ze programisci nie powinni przypisywac
sobie zastug za wybitne rzeczy, kidre ich programy moga czy-
nic¢, ani tez brac odpowiedzialnosci za dziafanie tych programow
i jego skutki. Diatego, Ze po prostu nie moga przewidziec za-
chowania sig organizmow, kiore wypuszczajg w swiat. | mowi-
my tu nie o setkach, tysigcach czy nawet milionach. Jesli wy,
Panie i Panowie siedzacy tutaj, nie mozecie wziac i nie wez-
miecie odpowiedzialnosci za to, co robicie | zamierzacie zrobic,
to kto | jaka wladza waszym zdaniem powinny byc obciazone
ta odpowiedzialnoscia?”

O ile dia obydwu z przytoczonych wyzej zjawisk, charakte-
rystycznych dla rozwoju systemoéw programowalnych, certyfika-
cja bez watpienia umozliwitaby poprawe jakosci oprogramowa-
nia, w tym zwiekszenie bezpieczenstwa (m.in. przez poprawe
procesu projektowania, lepsza dokumentacje itp.), to oczywi-
scie drugie z przytoczonych zjawisk, wigze sie z procesami spo-
tecznymi, w zwigzku z czym wplyw na poprawe jakosci przez cer-
tyfikacje bytby chyba mniejszy i trudniejszy do uzyskania.

Na podstawie tego, co przedstawiono wyzej mozna wy-
ciagnac wniosek, ze na gruncie dotychczasowego roz-
woju cywilizacji przemystowej, a nawet cywilizacji
w ogdle oraz na gruncie nauk technicznych (takich jak
inzynieria oprogramowania) cele atestacji sa oczywiste, do-
brze znane, niepodwazalne oraz potwierdzone przez prak-
tyke | pytanie zawarte w tytule nie ma sensu.

I tak by nalezato traktowac te sytuacje, gdyby nie wspom-
niana poprzednio zasadnicza rozbieznos¢ praktyki i dos-
wiadczen w Polsce i w krajach Zachodu, ktéra podwaza ten
wniosek, przynajmniej w oczach znacznej czesci kadry kie-
rowniczej i technicznej w Polsce, zwigzanej z tego typu sy-
stemami, ze wzgledu na oczywisty w praktyce przemystowej
wzglad na efekty ekonomiczne i unikanie dziatan zbednych.

Gtownym bodzcem do spojrzenia na celowos¢ atestacji
w szerszym kontekscie spotecznym i cywilizacyjnym byta
koniecznosc¢ przedstawienia istniejacego stanu praktyki w za-
kresie oceny, atestacji i certyfikowania oprogramowania
w Polsce, zwigzana z realizacjg jednego z zadan IASE w pro-
jekcie Europejskim ISAT.

Fakt, ze w Polsce bez stosowania metod inzynierii oprogra-
mowania, norm, uznanych na Zachodzie dobrych praktyk
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w zakresie tworzenia oprogramowania oraz bez atestacji
oprogramowania uzyskuje sie produkt, ktory jest bezpiecz-
niejszy i nie stwarza problemow z btedami, jest nie do wyjas-
nienia na gruncie nauk technicznych. Dodatkowym bodzcem
byt fakt, ze realizowany projekt, majacy na celu rozwdj me-
tod analizy bezpieczenstwa stosowanej w procesie projek-
towania oprogramowania, nie budzit w Polsce zainteresowa-
nia i nawet w zespole realizujgcym ten projekt autor dostrzegat
watpliwosci, czy realizacja projektu, a tym bardziej wdroze-
nie w Polsce metod rozwijanych w jego ramach ma sens, je-
sli jest dobrze tak jak jest. Jesli sig zwazy catg ztozonosc i ko-
sztownosc istniejgcych procedur oceny oprogramowania jest
oczywiste, ze decyzja o atestacji i certyfikaciji, ktora miatyby
podjac wtadze panstwowe (czy dyrekcje firm) nie jest tatwa
i mogtaby by¢ bardzo brzemienna w konsekwencije.

Punktem wyjscia do prze&stawionego nizej spojrzenia
na atestacje w szerszym kontekscie spotecznym i cywiliza-
cyjnym byt cytowany wyzej ciekawy i wazny referat [12] oraz
podane w bibliografii tego referatu prace Lewisa Mumforda.

Przedstawienie koncepcji mumfordowskiej megamaszyny
wykracza poza ramy niniejszego artykutu. Mozna jedynie za-
uwazyc, ze opis i zrozumienie pewnych zjawisk spotecznych
sa trudne przede wszystkim ze wzgledu na brak odpowiednich
pojec. Jak wiadomo, rzeczywistoS¢ mozna opisac na wiele
sposobow nie pozostajgeych ze sobg w sprzecznosci. Nauka
sama nie opisuje wszystkiego. Opis Swiata, jaki znamy, jest
w duzym stopniu metaforyczny. Taka metaforg do pewnego
stopnia jest rowniez model megamaszyny przedstawiony przez
Lewisa Mumforda i bardzo ogolnie mozna powiedzie¢, ze au-
tor uzywa terminu ,maszyna’ czy .machina” w znaczeniu takim,
w jakim uzywany jest ten termin w zestawieniu: machina poli-
tyczna, machina wojenna itp. [13, 14].

Maszyna ludzka, jak kazda maszyna, ma swojg spraw-
nosc rozumiang jako stosunek naktadéw do uzyskane-
go efektu. Ofiary zwiazane z funkcjonowaniem cywilizacji
obnizaja te sprawnosc. W tym kontekscie rozstrzygniecie
sensu atestacji systemow komputerowych z punktu widze-
nia ,ekonomiki” rozwoju cywilizacji jest zapewne mozliwe.

Wspomniana wyzej, zasadniczo rézna sytuacja w Polsce
w stosunku do krajoéw zachodnich, jesli idzie o problemy z ujaw-
nianiem sie btedéw w oprogramowaniu przy czesto znacznie
mniejszych zasobach ludzkich zaangazowanych w wytwarza-
nie oprogramowania i krotszych czasach trwania projektow
w Polsce, wydaje sie wskazywac na nieco rozny tryb funkcjo-
nowania cywilizacji. Trudno jest rozdzielic koszty rozwoju cy-
wilizacji na zwiazane z wytwarzaniem oprogramowania i inne,
ale zapewne jest mozliwe poréwnanie ogolnych kosztow zwig-
zanych z funkcjonowaniem tych dwoch trybéw funkcjonowania
cywilizacji. Jesli okazaloby sie, ze koszty u nas sg wyzsze,
oznaczatoby to, ze sens atestacji zawiera sie m.in. w przyczy-
nianiu sie do wieksze| sprawnosci rozwoju spofecznego, czy
spotecznej machiny wytwarzania.

Dotychczas wszelkie innowacje nie byty oceniane w od-
niesieniu do wszystkich kosztow jakie spoteczenstwo ponosi,
rozwazato sie efekty ekonomiczne i ewentualnie wplyw na sro-
dowisko. Nie ma maszyn dziatajacych bez strat i takze w przy-
padku maszyny ludzkiej chyba nie jest mozliwy rozwoj bez
strat. We wspotczesnym spoteczenstwie straty te sg jednak
tak niewyobrazalnie wielkie, ze wzrost sprawnosci tej maszy-
ny o pojedyncze procenty bytby czyms bardzo znaczacym.
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Konkluzje

1. Klasyczne efekty, zwiazane z atestacja oprogramo-
wania i catych systemow komputerowych sg bardzo duze
i tak istotne, ze ocena i atestacja musi stanowi¢ niezbywal-
ne ogniwo kazdego procesu wytwarzania.

2. Do ustalenia sg efekty atestacji zwigzane z funkcjono-
waniem spotecznej maszyny wyiwarzania rozwazanych sys-
temow, nawet jesli nie wystepuja straty zwigzane bezposre-
dnio z ujawnianiem sie btedow w ich oprogramowaniu.

3. Niezaleznie od ustalen, czy stosowanie atestacji zwiek-
sSza czy zmniejsza sprawnosc spotecznej maszyny, nalezy
mie¢ na wzgledzie, ze ostatecznym celem rozwoju cywiliza-
cji jest rozwoj i podmiotowos¢ cztowieka, ktore nie sg moz-
liwe bez odpowiedzialnego stosunku cztowieka do wytworéw
swojej dziatalnosci.

4. Z konkluzjg 3 wiaze sie koniecznos¢ odpowiedzi na
nastepujace pytanie: czy powinnismy wytwarzac i wypusz-
czac w swiat systemy, ktorych jakosci (w tym bezpieczeristwa)
nie potrafimy ocenic i w zwigzku z tym w petni zagwaranto-
wac? Odpowiedz na to pytanie moze by¢ czasami ztozona,
ale jest bardzo wazna.
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