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SIECI BEZPRZEWODOWE ZIGBEE
W ZASTOSOWANIACH PRZEMYSLOWYCH

Technologie sieci bezprzewodowych znajdujq obecnie szerokie zastosowanie
w wielu roznorodnych obszarach, takich jak zbieramie i przesylanie danych
pomiarowych, automatyka domowa, monitorowanie i automatyka przemystowa.
Wsrod wielu standardow sieci bezprzewodowych coraz wigksze zainteresowanie
wzbudza nowy standard ZigBee. W artykule przedstawiona jest charakterystyka
tej technologii bezprzewodowej oraz jej zalety.

WIRELESS ZIGBEE NETWORK FOR THE INDUSTRY
The wireless communication technologies are rapidly spreading to many new
areas, including the automation and the importance of the use of wireless
technologies in the data acquisition, building control, monitoring systems and
automation of manufacturing processes will grow. From the existing wireless
standards seems very promising the new international standard ZigBee.
The article describes this wireless technology and it’s benefits.

WSTEP

Zastosowanie tacznosci bezprzewodowej w systemach przemystowych z roku na rok staje si¢
coraz bardziej powszechne. Systemy bezprzewodowe rozwiazuja powszechne problemy
zwiazane z potozeniem kabla, oszczedzaja czas, material i koszty instalacji. Najczesciej
stosowanymi technologiami bezprzewodowymi w systemach M2M (Man-to-Machine) sa
rozwiazania oparte na modutach GSM. Ich popularnos$¢ szybko rosnie ze wzgledu na wygode
stosowania, szybko malejace ceny oraz coraz wigksze mozliwosci. Réwniez coraz czesciej
stosuje si¢ aplikacje oparte na sieciach WLAN (IEEE 802.11), zapewniajacych predkos¢
transmisji danych do 54 Mb/s jak rowniez technologie Bluetooth, HomeRF, czy tez modutly
dziatajace w pasmach ISM (Industrial, Scientific, Medical) 433MHz, 868 MHz i 2,4 GHz.
Z technologiami tymi zaczyna powoli konkurowaé nowoczesne rozwiazanie, dzialajace
w pasmie 2,4 GHz, zapewniajace niezawodna transmisj¢ danych z predkosciami do 250 kb/s
na odlegtosci do ok. 70 metréw. Technologia ZigBee (IEEE 802.15.4) zapewnia elastycznos¢
konfiguracji sieci, zminimalizowanie poboru energii przez urzadzenia, uproszczenie
implementacji stosu obstugujacego protokdt oraz mozliwos$¢ dziatania duzej liczby urzadzen
w sieci. W artykule zostal przedstawiony protokét ZigBee, mozliwosci jego zastosowania,
jego perspektywy, jak rdwniez ograniczenia.

1. CZYM JEST ZIGBEE?

Technologia ZigBee zostata zaprojektowana specjalnie z mysla o wykorzystaniu w produkc;ji
réznego rodzaju czujnikow 1 urzadzen sterujacych, badZz monitorujacych. Ratyfikowany
wmaju 2003 r., IEEE 802.15.4 jest prostym lecz silnym protokotem pakietowym,
zapewniajacym duza niezawodno$¢ poprzez potwierdzanie odbioru, sprawdzanie btedow,
transmisj¢ z widmem rozproszonym (sekwencja bezposrednia), zdolno$¢ zmieniania
czestotliwosci dla uniknigcia interferencji 1 mozliwosci wyboru przez uzytkownika poziomu
bezpieczenstwa. Urzadzenia te nie wymagaja duzej szerokosci pasma, natomiast opdznienie
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przy ich wykrywaniu oraz zuzycie energii powinno w ich przypadku by¢ zminimalizowane.
Kwestia kosztow samego urzadzenia réwniez nie pozostaje bez znaczenia. Przewidywane
obszary zastosowan obejmuja bardzo rézne dziedziny od przemystu, rolnictwa, ochrony
$rodowiska, automatyzacji budynkéw, poprzez ochrong zdrowia, obsluge sprzgtow
domowych po gry i zabawki.

Technologia ta korzysta ze standardu tacza radiowego, zdefiniowanego przez IEEE 802.15.4,
uzupetniajac go o sie¢ logiczng oraz oprogramowanie zwiazane z bezpieczenstwem
1 aplikacjami uzytkownika. Zgodno$¢ ze standardem IEEE zapewnia duza kompatybilnos¢ we
wspotpracy migdzy urzadzeniami pracujacymi w tej technologii. ZigBee aspiruje do pozycji
globalnego standardu obslugujacego sieci typu czujnik-system sterowania. Technologia ta
zostata zaprojektowana tak, aby spelniaé szereg wymagan:

» Maly pobor mocy. Baterie zasilajace urzadzenia uzywajace tej technologii powinny
wystarcza¢ na okres miesiecy a nawet lat. Oszczednos¢ energii pozostaje nie bez
znaczenia nie tylko dla wygody wuzytkownika, ale roéwniez jest pozadana
z ekologicznego punktu widzenia. Podstawowe radio ZigBee pracuje z moca 1 mW,
jezeli urzadzenie nie wysyla lub odbiera danych przetaczane jest w tryb uspienia,
charakteryzujacym si¢ niskim poborem energii.

» Latwos$¢ uzycia. W przeciwienstwie do technologii Bluetooth, w ktorej wybdr trybu
pracy zalezy od wymaganego opdznienia oraz poboru mocy, ZigBee ma tylko dwa
tryby pracy: aktywny (wysytanie/odbiér sygnatu) oraz stan uspienia. W ten sposéb
aplikacje nie musza wybiera¢ odpowiedniego trybu w zaleznos$ci od potrzeb transmisji
— dzieje si¢ to niezaleznie. Przetaczenie do trybu aktywnego z trybu uspienia nastgpuje
w czasie do 15 ms.

» Niskie koszty. Koszty urzadzen dzialajacych w technologii ZigBee sa bardzo nieduze
(kilkadziesigt centow do kilku dolaréw). Dzigki matemu zuzyciu energii,
ich eksploatacja rowniez jest niedroga. Wbudowana konfiguracja powoduje, iz
dodatkowe urzadzenia sieciowe staja si¢ niepotrzebne, co dodatkowo zmniejsza
koszty.

> Mozliwo$é obstugi duzej liczby urzadzen. Sieci ZigBee moga obshugiwaé 2%
urzadzen co w zupelnosci zaspokaja najbardziej mozliwie rozbudowane projekty.
Ma to zasadnicze znaczenie np. dla wielkich tablic czujnikdw i sieci sterujacych.

» Prosty protokdt. Prostota kodu pozwala na tatwe wspotdziatanie oraz wspomniane juz
obnizenie kosztdw. W szeregu istniejacych opracowan konfiguracje modutéw ZigBee
mozna przeprowadzi¢ poprzez komendy AT Ilub API producenta modutu.
W poréwnaniu do innych technologii urzadzenia te wymagaja niewielu zasobdw —
od 4 kB do 32 kB — Bluetooth wymaga ok. 250 kB.

» Zasigg 1 omijanie zatorow komunikacyjnych. Sieci te pozwalaja na zwielokrotnienie
urzadzen/wezldw typu router pracujacych jako przekaznik informacji, co pozwala
na zwigkszenie obszaru pokrycia sygnatem bez konieczno$ci wzmacniania sygnatu.
Jezeli urzadzenia nie moga komunikowac si¢ po wyznaczonej trasie, automatycznie
1 dynamicznie wyznaczana jest nowa trasa.

> Globalna implementacja. Standard IEEE 802.15.4 implementowany przez ZigBee
pozwala na prace w pasmach 868 MHz w Europie, 915 MHz w Ameryce, Australii
oraz 2.4 GHz — akceptowanym jako pasmo globalne niemal we wszystkich panstwach.
Najbardziej elastycznym oraz zapewniajacym najwieksze predkosci transmisji danych
sq rozwiazania pracujace w pasmie 2,4 GHz.
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2. CHARAKTERYSTYKA ZIGBEE/IEEE 802.15.4

ZigBee pracuje w pasmach ISM 868 Mhz w Europie, 915 MHz w USA i1 2,4 GHz —
akceptowanym jako pasmo ogolnodostepne w wigkszosci panstw na §wiecie. Metoda dostgpu
do medium to CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance). Dla
pasm 868/915 MHz stosowana jest modulacja BPSK (Binary Phase Shift Keying), natomiast
dla 2,4 GHz O-QPSK (Orthogonal — Quadrature Phase Shift Keying). Przewidziano 1 kanat
w pasmie 868 MHz, 10 kanaléw dla pasma 915 MHz a dla 2,4 GHz 16 kanatéw o szerokosci
5 MHz (rys. 1).

Rozwiazanie to przeznaczone jest dla aplikacji charakteryzujacych si¢ krotkim cyklem pracy
— ponizej 0,1 % czasu. Na pobdr mocy przez dany wezet sieci sktadajq si¢ moce pobierane
przez poszczegbdlne podzespoly. Najwiecej energii zuzywa nadajnik, odbiornik oraz
mikrokontroler. Duzy wplyw ma takze czgstotliwo$¢ pracy mikrokontrolera oraz liczba
uktadow peryferyjnych, takich jak np. wzmacniacze mocy. Wigkszos¢ zasilanych z baterii
weztow w sieci ZigBee, tj. czujnikdéw i przetacznikdw, znajduje si¢ w stanie uspienia przez
99,9 % czasu. Sa one wzbudzane jedynie na kilka milisekund, aby dokona¢ odczytu czujnika
lub skontaktowaé si¢ z innymi elementami sieci. Catkowity pobor mocy takich weztow jest
bliski poborowi mocy w stanie uspienia (rys 2).

Kanat 0 Kanaty 1-10 4’{ }‘72 MHz

mmmmwmm

Rys. 1. Kanaty i pasmo dla IEEE 802.15.4

Podczas transmisji danych stosowana jest ztozona modulacja fazowa z rozpraszaniem widma
metoda sekwencji bezposredniej DSSS (Direct Sequence Spread Spectrum). W przypadku
modulacji O-QPSK cztery kolejne bity informacyjne, tworzace tzw. symbol zastgpowane sa
odpowiednio dobrana (1 z 16) sekwencja 32 bitdw (chips). Daje to mozliwos¢ pracy przy
stabym wspdtczynniku S/N, wynikajacym albo z powodu zaklécen albo niskiej mocy
nadajnika, co umozliwia zastosowanie tej technologii w srodowisku charakteryzujacym sig
duzym poziomem zakldcen.

W odréznieniu od technologii Bluetooth, transmisja danych odbywa si¢ w jednym kanale,
nie wystepuje tutaj tzw. Frequency Hopping — przeskakiwanie po kanatach. Mechanizm CCA
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(Clear Channel Assesment), polegajacy na krotkotrwatym sprawdzaniu, czy inne urzadzenia
nie korzystaja z danego kanatu, pozwala unikna¢ konfliktéw z innymi sieciami. W warstwie
fizycznej udostepniono takie procedury, jak detekcja odbieranej energii, badanie jakosci tacza
czy zmiana kanatu. Standard nie definiuje algorytméw dynamicznej alokacji czgstotliwosci,
lecz umozliwia ich wprowadzenie w warstwie sieciowej. Warstwa dostepu do medium
zawiera funkcje skanujaca wyszukujaca urzadzenie koordynujace. Poprzez wykorzystanie
mechanizmu potwierdzania (protokol handshake) zostala zwigkszona niezawodnosé
transmisji danych.

Pobor
pradu A
Stan
aktywny
Sredni pobér pradu
Stan |-} s R
uspienia
-
Czas

Rys 2. Przyktadowy pobdr mocy przez mikrokontroler.

3. ARCHITEKTURA STOSU ZIGBEE

Jak wspomniano wczesniej, najwazniejsza zmierzong cecha charakterystyczng dla sieci
ZigBee byt niski koszt wdrozenia systemu i jego eksploatacji - co w tym przypadku oznacza
zasilanie bateryjne wystarczajace na miesiace lub lata. Aby spetnic¢ te warunki konieczne jest
zastosowanie prostych protokotow transmisyjnych dziatajacych na prostych urzadzeniach.
Stos protokotéw standardu IEEE 802.15.4 wykorzystany w interfejsie radiowym ZigBee
zostal przedstawiony na rysunku 3. Warstwa fizyczna (PHY) oraz warstwa dostepu
do medidow (MAC) zostaly opracowane przez IEEE. Podczas projektowania warstwy
fizycznej wzigto pod uwage zadanie niskich kosztéw i mozliwos¢ produkcji urzadzen jako
uktadow scalonych o duzej skali integracji.

A Warstwa A ZigBee Iub_
aplikacii opracowanie
I wilasne
= Interfejs dla A
% aplikacjl Definiowane
§ . przez
) Warstwa sieciowa ZigBee
) i Alliance
y MAG - Medium Platform
A Access Control
Transceiver IEEE
# Warstwa fizyczna 802.15.4
) J ) J

Rys. 3. Stos protokotéw standardu IEEE 802.15.4 1 ZigBee
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Dla wszystkich zakresow czestotliwosci, w jakich pracuje protokot IEEE 802.15.4 wspdlna
jest struktura jednostki danych protokotu warstwy fizycznej PPDU (Physical Protocol Data
Unit) (Rys. 4). Zaczyna si¢ ona od 32-bitowe] preambuty wykorzystywanej do okreslenia
czestotliwosci pracy, taktowania sekwencji pseudolosowej oraz przeptywnosci symbolowe;.
Natomiast maksymalny rozmiar pola danych uzytecznych wynosi 127 bajtéw 1 decyduje o
nim wartos¢ siedmiu bitéw nagléwka oddzielonego od preambuty specjalnym ogranicznikiem
utatwiajacym analiz¢ ramki.

tadunek uzyteczny

Preambuta Ogranicznik Nagtowek (payload)

Rys. 4. Struktura jednostki danych warstwy fizyczne;j

Zgodnie z zasadami dotyczacymi rozwigzan 802 przyjetymi przez IEEE w warstwie tacza
danych wyrozniamy podwarstwe dostgpu do medium MAC (Media Access Control),
wspolpracujaca z réznymi implementacjami warstwy fizycznej, oraz podwarstwe logicznej
kontroli tacza LLC (Logical Link Control), ktora zostata zdefiniowana w standardzie 802.2
1 jest wspolna dla Ethernetu, Wi-Fi oraz Bluetooth.

Warstwa MAC jest odpowiedzialna m.in.za zarzadzanie dostgpem do kanatlu, kontrolg
1 potwierdzaniem odebranych ramek. Wspdtpraca z logiczna kontrola tacza zgodng z 802.2
typ 1 moze odbywac si¢ poprzez specjalng podwarstwe zbieznosci SSCS (Service-Specific
Convergence Sublayer) lub LLC odwotuje si¢ bezposrednio do ustug podwarstwy MAC.
Pomimo prostoty struktura jednostki danych protokotu MAC jest bardzo elastyczna i pozwala
uwzgledni¢ stosowanie roznych topologii oraz aplikacji w warstwach wyzszych. Oprécz pola
danych ramka sklada si¢ z trzech zasadniczych czegsci. W sklad nagldéwka wchodzi pole
kontrolne odpowiedzialne za okreslenie typu i zawartosci przesytanej ramki, formatu pola
adresowego. Kolejny bajt zawiera numer sekwencji wykorzystywany przy potwierdzaniu
poprawnego odbioru ramki. Ostatnim polem nagtowka jest adres. Protokot pozwala przesytaé
dane uzyteczne o réznej dtugosci, jednakze ograniczeniem od gory jest maksymalny rozmiar
catej ramki wynoszacy 127 bajtow. Ramke konczy 16-bitowa sekwencja CRC sprawdzajaca
integralno$¢ danych. Poniewaz pole danych jest ma co najwyzej 104 bajtow dlugosci, to dane
o wigkszej objetosci  musza by¢ podzielone na ponumerowane porcje 1 przesylane
sekwencyjnie jako oddzielne komunikaty w osobnych ramkach. Urzadzenie odbiorcze
za pomocg numerow sekwencyjnych zapisanych w kolejnych ramkach bedzie mogt ztozy¢
transmitowane dane w catos¢.

Warstwa MAC protokotu IEEE 802.15.4 zawiera cztery typy ramek transmisyjnych:

» ramka znacznika (beacon frame), ktora wykorzystuje koordynator sieci w celu wysytania
znacznikéw do urzadzen w sieci,

» ramka danych,

» ramka potwierdzenia (acknowledgment frame ), ktora zawiera potwierdzenie odebrania
komunikatu,

» ramka rozkazu MAC (MAC command frame), uzywana do przesylania pojedynczych
rozkazow.
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Urzadzenia w sieci moga by¢ adresowane za pomocg pelnych adreséw 64-bitowych
wg standardu IEEE, albo za pomoca skroconych adreséw 16-bitowych.

Majac na wzgledzie, ze niektdre aplikacje wymagaja matych, statych opdznien, przewidziano
specjalny tryb pracy. Ustalony "zarzadca" koordynuje prace podleglych mu urzadzen, nadajac
w okreslonym czasie specjalne ramki kontrolne. Odstgp pomigdzy nimi moze wynosié
od 15 ms do az 245 s i jest dzielony na 16 rownych niezaleznych szczelin czasowych. Dostgp
do nich odbywa si¢ na drodze rywalizacji, lecz koordynator moze takze przypisa¢ szczeling
czasowq (Guaranteed Time Slots) okreslonemu urzadzeniu wymagajacemu ustalonego pasma
1 opdznienia.

Rozwiazanie ZigBee uwzglednia trzy stopnie zabezpieczen na poziomie warstwy drugiej,
z czego pierwszy z nich zaklada brak jakiejkolwiek ochrony. Kolejnym sposobem jest lista
zaufanych urzadzen tworzona na podstawie adresu MAC bez zastosowania kryptografii.
Najwigkszy poziom bezpieczenstwa zapewnia trzecia mozliwos¢, tj. uzycie 128-bitowego
szyfrowania AES, jednakze IEEE nie precyzuje metody dystrybucji klucza.

4. TOPOLOGIA SIECI I URZADZENIA ZIGBEE

Urzadzenia ZigBee moga pracowa¢ w sieciach o topologii gwiazdy (star), siatkowej/kratowe;j
(mesh) lub topologii drzewiastej (cluster tree) (rys. 5). Najczesciej stosuje si¢ topologie
gwiazdy, natomiast sieci siatkowe lub drzewiaste moga zapewni¢ lepsza niezawodnos¢
komunikacji dzigki poprowadzeniu komunikacji pomi¢dzy weztami wieloma drogami.

Gwiazda
Drzewo

Siatka

Koordynator

Urzadzenie zwykte

Urzgdzenie o ograniczonych
funkcjach

O

Rys. 5. Konfiguracja sieci z urzadzeniami ZigBee
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Standard IEEE definiuje dwa typy urzadzen:
» FFD (Full Function Device) — implementujace wszystkie funkcje systemowe,

» RFD (Reduced Function Device) — podzespoly z ograniczonymi funkcjami
systemowymi, nie wymagajace dodatkowych pamigci RAM lub ROM oraz flash,
zwykle tansze niz urzadzenia FFD.

Wymagane jest, aby w sieci znajdowato si¢ przynajmniej jedno urzadzenie FFD pracujace
jako koordynator. W zaleznos$ci od funkcji spetnianych w sieci urzadzenia dzielg si¢ na:

» koordynatory sieci, rozpoczynajace jej pracg, zarzadzajacy jej weztami
1 przechowujacy dane,

» routery, kierujace przeplywem danych pomigdzy weztami
» terminale, zwykle wysylajace informacje, np. czujniki, radiomodemy, itp.
5. OBSZARY I MOZLIWOSCI ZASTOSOWAN

Ogolnie obszar zastosowan ZigBee to bezprzewodowe monitorowanie i zdalne sterowanie
we wszystkich mozliwych dziedzinach (przemysle, medycynie, biurze, domu). Mozliwos¢
tworzenia rozproszonych sieci bezprzewodowych ad-hoc o dynamicznie zmieniajacej sig¢
topologii okazata si¢ doskonatym rozwigzaniem dla firm transportowych, systemach
monitoringu, kontroli dostepu, a takze sterowania dla wielu systeméw produkcyjnych.
Niestety rozwigzania te do$§¢ powoli wkraczaja na niektore obszary, dla ktdrych ta technologia
byla projektowana. Na przyktad stosunkowo dos¢ wysokie koszty modutow ZigBee (ok. 3
dolar6w za transceiver) w porodwnaniu do czujnikéw automatyki domowej — np.
kontraktonowego czujnika otwarcia okna (kilkanascie centow) powoduje ze te rozwiazania
jak dotychczas nie przyjety si¢ do$¢ szeroko w systemach automatyki domowej czy tez
LHinteligentnego” domu.

Monitorowanie

Sensoryka .
Diagnostyka Osobista
ochrona

zdrowia

Sprzet RTV

Monitorowanie

Sensoryka Przemys IEEE 802.15.4

Automatyzacja Rolnictwo ‘
Sterowanie Ochrona Zlg Bee Peryferia PC
Srodowiska

Bezpieczenstwo .
HVAC Automatyzacja

) Gry i zabawki
Oswietlenie budynkow ry

Rys. 6. Obszary zastosowan rozwiazan IEEE 802.15.4/ZigBee

ZigBee aspiruje do pozycji globalnego standardu obslugujacego sieci sensorowe
wspolpracujace z systemami ogdlnie rozumianej automatyki. Mozliwe jest zastosowanie tej
technologii np. w motoryzacji (np. w polaczeniu z czujnikami cisnienia umieszczonymi
w kotach raportujace centralnemu komputerowi o aktualnym cisnieniu w poszczegoélnych
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kotach). Mozliwe jest wykorzystanie uktadéw z wbudowanym tzw. location engine
(rozwiazanie zawarte np. w ukladach Texas Instruments CC2431) do monitorowania np.
rozktadu temperatury czy tez innych parametrow fizykochemicznych w zbiornikach, uzycie
w systemach lokalizacji 1 monitorowania systemdow mobilnych, itp. Jako Ze technologia ta jest
energooszczedna, mozna zastosowaé taki uklady w rozwiazaniach dla rolnictwa, ochrony
$rodowiska czy tez zoologii — systemy S$ledzace i1 monitorujace zachowanie zwierzat
(obraczkowanie) przez dlugi okres czasu bez koniecznosci wymiany akumulatorow —
pozyskane dane moga by¢ odczytywane z wigkszej odleglosci bez niepotrzebnego
niepokojenia zwierzat. Istnieje tutaj szerokie pole mozliwych zastosowan w poszczegolnych
obszarach przemystu, medycyny, rolnictwa czy tez ochrony srodowiska, jako ze technologia
ta mimo kilkuletniej juz obecnosci na rynku dopiero od niedawna znajduje szersze
zastosowanie. Na rynku dostgpnych jest szereg nowoczesnych rozwiazan dla technologii
ZigBee roznych firm — od uktadéw scalonych transceiver’ow IEEE 802.15.4 poprzez moduty
OEM a skonczywszy na radiomodemach ZigBee. Obecnie do ZigBee Alliance zajmujacej si¢
standaryzacja i popularyzacja tej technologii nalezy ponad 250 firm $wiatowych (np. Philips,
Motorola, TI, ST, Siemens itd.).

PODSUMOWANIE

Urzadzenia zaprojektowane do pracy zgodnie ze standardem ZigBee znajduja coraz czgsciej
zastosowanie w automatyce przemystowej, systemach kontroli i pomiaru, automatyce
budynkoéw oraz wszedzie tam gdzie potrzebna jest energooszczedna transmisja radiowa.
Rozwigzania takie mogg sprawdzi¢ si¢ doskonale w wielu réznorodnych aplikacjach,
szczego6lnie tam, gdzie wymagana jest niezbyt duza predkos$¢ transmisji danych, a jednymi
z istotnych kryteriow sa niski pobor energii, bezpieczenstwo transmisji danych, mozliwos¢
tworzenia wielu sciezek komunikacyjnych oraz duza liczba urzadzen w sieci.

Przedstawiona w artykule charakterystyka ZigBee, wskazujaca na bardziej specjalistyczno-
aplikacyjny niz masowy charakter zastosowan tego standardu, stanowi argument
do zastanowienia si¢ nad zastosowaniem tego standardu jako rozwiazan gotowych, jak
rowniez jako standard komunikacji w projektowanych urzadzeniach.
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