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NARZEDZIA GLOBALIZACJI
I ICH WPLYW NA ZYCIE JEDNOSTKI

W artykule podjeto tematyke globalizacji i wskazano na niektore jej aspekty.
Omowiono wybrane narzedzia globalizacji, zarowno rozwiqzania sprzetowe (ko-
munikacja satelitarna, GPS, RFID) jak i rozwiqzania programistyczne — nowo-
czesne systemy informatyczne (w tym bazy danych, serwisy internetowe, sieci spo-
tecznosciowe). Wskazano pozytywny wplyw tych czynnikéw na rozwoj jednostki,
a takze cechy negatywne, ktore ograniczajq jej mozliwosci i wplywajq na utrate
Prywatnosci.

GLOBALIZATION INSTRUMENTS AND THEIR IMPACT
ON A HUMAN BEEING LIFE

The paper deals with a sound problems of globalization indicating some aspects
of them. Selected instruments of globalization has been discussed both hardware
ones like satellite communication, GPS, RFID and software including data bases,
Internet servers, community networks. The positive impact of globalization on the
human beeing has been discussed and some negative influences bounding the pos-
sibility of every person and loss of her/his privacy.

1. GLOBALIZACJA

Termin globalizacja pozwala opisa¢ zmiany w spoteczenstwach oraz w gospodarce §wiato-
wej, ktére sg efektem gwaltownego wzrostu miedzynarodowej wymiany handlowej 1 kultu-
rowej. Proces ten obejmuje rowniez wymiang informacji 1 znoszenie réznorakich barier mig-
dzy panstwami. Globalizacja uwzglednia rosnaca integracj¢ na platformie spotecznej, poli-
tycznej i ekonomicznej.

Pojecie globalizacja pojawito si¢ po raz pierwszy w 1953 roku w niemieckiej gazecie Frank-

furter Allgemeine Zeitung i natychmiast urosto do rangi symbolu [2]. Ale globalizacja jest

procesem, ktory rozwijat si¢ od wielu setek lat. Mozna zdefiniowac tu trzy epoki [1]:
Globalizacja 1.0 rozpoczeta si¢ w 1492 roku (od wyprawy Kolumba), wéwczas zapo-
czatkowana zostata wymiana handlowa miedzy Starym a Nowym Swiatem, i trwata do
poczatku XIX wieku. Epoka ta dotyczyta poszczegolnych krajéw i ich dostepu do sity fi-
zycznej (miesni, wody, wiatru, pary). Wowczas panstwa 1 osrodki wladzy przewodzity
burzeniu muréw i scalaniu $wiata. Ten okres byl czasem globalizowania si¢ krajow.
Globalizacja 2.0 rozpoczela sie na poczatku XIX wieku i trwata do konca XX stulecia
(z wylaczeniem okresu Wielkiego Kryzysu oraz lat wojen $wiatowych). Gloéwnym czyn-
nikiem przemian byly koncerny miedzynarodowe, ktore na fali rewolucji przemystowe;j
rozpoczety dziatalnosé na globalnych rynkach i wykorzystywaty site robocza na calym
swiecie. W koncowym okresie do czynnikéw decydujacych o poziomie globalizacji nale-
zaty rozwijajace si¢ ushugi komunikacyjne (od telegrafu, telefonow, komputeréw osobi-
stych, taczy swiattowodowych i satelitow az po sieci WWW). Ten okres byt czasem glo-
balizowania si¢ firm.
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Globalizacja 3.0 rozpoczela si¢ okoto roku 2000. Byta wynikiem polaczenia kompute-
row, $wiattowodow i oprogramowania umozliwiajacego wspdlne tworzenie cyfrowych
tresci. Wowczas ludzie z catego Swiata uswiadomili sobie, ze jako jednostki maja o wiele
wieksze mozliwosci dziatania na skalg¢ globalna, ze bardziej niz kiedykolwiek musza my-
sle¢ o sobie jak o jednostkach, ktore konkuruja badz wspotpracuja z innymi na catym
Swiecie.
Globalizacja w obszarze ekonomicznym spowodowata ujednolicenie rynkow i umozliwita
konkurencj¢ bez ograniczen terytorialnych. W wymiarze spoteczno-kulturowym przejawem
globalizacji jest masowy rozwdj turystyki a takze amerykanizacja zycia i konsumpcjonizm.
Ogromna rol¢ odgrywa tu rozwdj masowych srodkéw komunikacji i wymiany informacji.
Plaszczyzna polityczna globalizacji wyraza si¢ poprzez tworzenie licznych migdzynarodo-
wych organizacji, ktore ograniczaja niezaleznos¢ panstw narodowych. Naleza do nich migdzy
innymi Bank Swiatowy, Swiatowa Organizacja Handlu czy Unia Europejska.

2. NARZEDZIA GLOBALIZACJI

Ranga globalizacji 1 jej zakres zwigkszyly si¢ w ostatnim dziesigcioleciu. Jest to efekt rozwo-
ju nowoczesnych technologii, nowych sposobéw komunikacji, uwolnienia dla potrzeb cywil-
nych tacznosci satelitarnej, lawinowego rozwoju szybkich sieci komputerowych i globalne;j
siecci WWW. Ponizej omowione zostang tylko wybrane (subiektywnie!) technologie, ktore
z jednej strony utatwiaja funkcjonowanie we wspolczesnym swiecie, z drugiej zas strony po-
zbawiaja obywateli prywatnosci — pozwalajac zdobywac¢ poufne dane oraz kontrolowaé oby-
wateli niemal na kazdym kroku.

2.1. Narzedzia sprze¢towe globalizacji

Nowoczesna technologia umozliwiajaca szybka wymiang towardw i dobr materialnych, po-
przez zwigkszenie efektywnosci wspotpracy miedzy uczestnikami tancucha dostaw (produ-
centow, dystrybutordw oraz sprzedawcow detalicznych), jest system automatycznej identyfi-
kacji obiektoéw za pomoca metek radiowych. Uktady RFID (ang. Radio Frequency Identifica-
tion), nazywane czg¢sto radiowym kodem kreskowym, sa matymi (rys. 1) tanimi urzadzeniami,
ktére mozna umieszcza¢ w naklejkach na towarach czy identyfikatorach dla zwierzat, pojawia
si¢ tez wkrotce w dokumentach osobistych - paszportach 1 prawach jazdy w Stanach Zjedno-
czonych 1 Unii Europejskiej. Stuza do elektronicznej transmisji informacji, np. danych maga-
zynowych palet czy numeru paszportu - na krotkie dystanse.

Rys. 1. Etykiety RFID — rézne typy

W podstawowej konfiguracji system wykorzystujacy technologi¢ RFID (rys. 2) sktada si¢
z czytnika zawierajacego nadajnik wielkiej czestotliwosci 1 dekoder, anteny oraz wlasciwych
transponderéw (zwanych tez znacznikami badz tagami), ktore moga wystgpowaé w wariancie
aktywnym (jesli sa wyposazone we wilasne zrodlo zasilania — bateri¢) lub pasywnym. Ich
wielkos¢, w tym ostatnim przypadku moze by¢ minimalna (0,4 mm x 0,4 mm), czyniac je
praktycznie niewidocznymi.
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Zasada dziatania uktadu jest nastgpujaca. Czytnik za pomoca nadajnika wytwarza zmienne
pole elektromagnetyczne wokol wiasnej anteny, odczytuje odpowiedzi znacznikow RFID
i dekoduje je. Znaczniki pasywne zasilane sg za pomoca tego pola — po zgromadzeniu przez
kondensator zawarty w strukturze znacznika wystarczajacej ilosci energii wysytana jest od-
powiedz [5]. Najczesciej wykorzystywana jest czestotliwos¢ 125 kHz, pozwalajaca na odczyt
z odleglosci nie wigkszej niz 0,5 m, ale bardziej ztozone systemy, pozwalaja na zapis 1 odczyt
informacji, dziataja przy czgstotliwoscei 13,56 MHz i zapewniaja zasi¢g do kilku metrow.

Air Interface

Energy

Rys. 2. Dziatanie systemu w technologii RFID [6].

Uktady RFID, w zaleznos$ci od sposobu kodowania, wielkosci pamigci znacznika, szybkosci
transmisji oraz innych cech charakterystycznych, mogg by¢ stosowane w handlu, do rejestra-
Ccji czasu pracy, sa elementami identyfikujacymi umozliwiajacymi kontrole kodu dostepu.
Najczesciej stosowane sa do w sprzedazy detalicznej do oznaczania produktow, w bibliote-
kach, kontroli wyposazenia, kontroli przeplywu przesytek, do znakowania zwierzat lub pobie-
rania optat (np. wyciagi narciarskie). Bardziej skomplikowane uktady RFID (wyposazone
w procesory obstugujace szyfrowanie) stosowane sa w kartach bankowych (ang. smart-
cards), kartach identyfikacyjnych oraz biletach lotniczych i bagazu'. Najbardziej zaawanso-
wane uklady RFID przechowuja, co prawda, mniej danych ale wykonuja na nich niekiedy
dos¢ ztozone operacje. Sa stosowane w logistyce, zegludze towarowej oraz lotniczej. Etykiety
radiowe wyposazone w funkcje¢ zapisywania danych moga mie¢ réznorodne zastosowanie -
od rejestrowania stanéw krytycznych proceséw produkcyjnych az po znakowanie pojemni-
kow z krwia.

Identyfikatory RFID sa stosowane rowniez w niestandardowych warunkach. Moga by¢ od-
porne na wysokie ci$nienia i temperatury. W dziedzinie tej rekordy ustanowita firma Escort
Memory Systems’, ktorej produkty wytrzymuja temperature nawet 200° Celsjusza.

' Nalepki na biletach lotniczych w niewielkim stopniu przyspieszaja odprawe podréznych, pozwalaja za to na
$ledzenie ich, rejestracj¢ kazdego kroku, a w efekcie dostarczaja informacji, gdzie przebywa podrozny, z kim sig
spotyka, obok kogo siedzi, jak dlugo odpoczywa w poczekalniach i innych pomieszczeniach przeznaczonych dla
podréznych.

? http://www.ems-rfid.com
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Niestety, niektore zastosowania technologii RFID maja luki w zabezpieczeniach. Informacja
w pewnych etykietach moze by¢ zastapiona inng, a w innym przypadku dane daja si¢ odczy-
ta¢ z niezwykle duzej odleglosci. Technika zdalnego odczytywania danych identyfikacyjnych
moze prowadzi¢ do niepozadanych efektdéw, jak tatwos¢ dostepu do poufnych danych zapisa-
nych w identyfikatorach RFID a takze sledzenie obecnosci badz ruchu dysponenta takiego
znacznika®. Sygnaly RFID w wickszosci rozwiazan nie przechodzg przez obudowy z metalu
albo wytozone folig aluminiowa. Dlatego pracownicy wyposazeni w karte-przepustke RFID,
powinni przechowywac je w metalowych wizytownikach albo owinigte folig aluminiowa.

Istnieje niebezpieczenstwo, ze uktady RFID mogg zosta¢ zainfekowane wirusami. Te z kolei
moga zainfekowaé bazg¢ danych przechowujaca informacje o etykietach. Teoretycznie system
RFID powinien w takiej sytuacji zawiesi¢ si¢ albo wykona¢ kod wirusa, co bytoby tragiczna
perspektywa dla korzystajacych z tej niezmiernie waznej technologii biznesowej czy rzado-
wej. Wielu ekspertéw od zabezpieczen wskazuje, ze dobrze zaprojektowany system, z efek-
tywnym "posrednikiem" migdzy czytnikiem RFID a baza danych, nie bylby podatny na taki
atak. Natomiast uktady RFID w zastosowaniach rzadowych moga uzywaé szyfrowania
1 ekranow izolujacych do ochrony przed niechcianymi intruzami. W przysztosci w paszpor-
tach amerykanskich beda stosowane obydwa zabezpieczenia.

2.2. Narzedzia programistyczne globalizacji

Globalizacja w obecnej formie jest efektem dostgpu do globalnego systemu wymiany infor-
macji, jakim jest sie¢ World Wide Web®. System ten umozliwia wspétprace, konkurowanie
1 komunikowanie w celu dzielenia si¢ praca, wymiany wiedzy, zaktadania firm oraz wymy-
slania 1 sprzedazy nowych towardw i ustug. Szybkie facza swiattowodowe pozwalaja na Scista
wspotprace odleglych kooperantow. Outsourcing (zlecanie zadan podmiotom zewngtrznym)
jest jednym z wymiaréow fundamentalnego procesu, ktory zachodzi dzi§ na swiecie. Okoto
roku 2000 powstata platforma, dzigki ktérej dostawca pracy intelektualnej 1 kapitatu intelek-
tualnego moze znajdowac si¢ gdziekolwiek na §wiecie. Ta forma dzielenia zadan jest bardzo
powszechna na §wiecie, szczegdlnie widoczna na styku Stanéw Zjednoczonych oraz Indii.

Jedng z form outsourcingu sa systemy call center, ktére usytuowane w Indiach, Chinach badz
Japonii dostarczajq doraznej pomocy, odpowiadajac na pytania 24 godziny dziennie, 7 dni
w tygodniu klientom takich firm, jak Microsoft, IBM, Intel, HP i wielu innych czotowych
swiatowych marek. Call center, czyli biuro obstugi klientéw to calo$¢ infrastruktury stuzacej
do masowego kontaktu z klientami przy uzyciu telefonu jako medium. Call center jest jednym
z kluczowych dziatéow realizujacych zadania systemoéw CRM wchodzace w skiad systemow
zarzadzania firma. Gléwne zadania tego dziatu mozna podzieli¢ na dwie zasadnicze grupy:
obstuga zgloszen przychodzacych oraz obsluga kontaktow wychodzacych, ktorych inicjato-
rem jest przedsigbiorstwo.

3 Nalepki RFID moga przeja¢ funkcje i rozszerzy¢ mozliwosci stosowanego aktualnie systemu identyfikacii
VIN, w ktorym pojazd oznakowany jest 17-cyfrowym niepowtarzalnym numerem. Kontrola samochodu wypo-
sazonego w radiowy identyfikator nie wymaga jego zatrzymania. Pojawia si¢ niebezpieczenstwo, ze stosowanie
inteligentnych nalepek we wszystkich samochodach umozliwi §ledzenie nie tylko skradzionych pojazdow.
W innym zastosowaniu, etykiety RFID przyklejone do butéw moga by¢ zrédlem informacji o trasach pokony-
wanych przez ich posiadaczy.

* Wspblczesne standardy w sieci WWW sa oparte na protokotach HTTP, TCP/IP (ang. Transmission Control
Protocol/Internet Protocol), SOAP (ang. Simple Object Access Protocol) i jezykach HTML i XML (ang. eXten-
sible Markup Language).
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Najistotniejszym narze¢dziem globalizacji jest Internet, ktdry dostarcza niemal nieograniczone
ilo$ci informacji. I tutaj na czoto wysuwaja si¢ wyszukiwarki internetowe, ktére utatwiaja
poruszanie si¢ w gaszczu informacji 1 znajdowanie relewantnych danych. W zwiazku z tym,
znakomita wigkszos$¢ internatow traktuje wyszukiwarke Google jako niezbg¢dne narzedzie
codziennej pracy. Jednak Google ma réwniez drugg twarz [4]. Wyszukiwarka przechowuje
informacje o wszystkich zapytaniach, jakie jej zadajemy, szczegolnie tropi te, ktore zwigzane
sg z terroryzmem, pornografia, narkotykami — wtaczajac adres IP komputera, z ktérego zapy-
tanie jest zadane. Takie dziatanie jest powszechne w Internecie. Podobnie ksiggarnia interne-
towa Amazon.com wie, jakie ksiazki oraz jaka muzyke lubimy, a nastgpnie wykorzystuje te
wiedzg¢ do personalizacji strony uzytkownika i przewiduje, jakie tytuly z najnowszej oferty
nalezy mu podsuna¢ (rys. 3).

3 Amazon.com: Recommended for You - Microsoft Internet Explorer ol =]
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Rys. 3. Personalizowana strona ksiggarni internetowe;

Ogromne ilosci danych o internautach gromadza réwniez dostarczyciele ustug takich serwi-
sow, jak America Online, Microsoft MSN oraz Yahoo!. Systemy te, w szczegdlnosci wyszu-
kiwarki, potrafia personalizowaé zapytania, gdyz niemal kazdy ich uzytkownik wyszukuje
w zasobach systemow wyszukiwawczych informacji o sobie, a stad juz jeden krok do pota-
czenia wyszukiwanej tematyki z konkretna osoba. Dodatkowo, rol¢ narzedzi zbierajacych
informacje o naszej aktywnosci petnia wszechobecne cookies. Wtasciciele niektorych z wy-
mienionych ogromnych zbioréw informacji zgromadzonych w bazach danych czerpia korzy-
$ci finansowe 1 udostepniaja je innym firmom. Przyktadowo, informacja o poszukiwaniu ksia-
zek na temat raka nerek moze by¢ powodem, by towarzystwo ubezpieczeniowe odmowito
sprzedania standardowej polisy, podejrzewajac t¢ chorobg u klienta.

Wspolczesna technika umozliwia - przy uzyciu sieci komputerowych, Internetu, skanowania
baz danych - proste zbieranie danych i pokonywanie prywatnosci jednostki. Oczywiscie naj-
bardziej narazone na utrat¢ prywatnosci sa osoby aktywne, ktore maja duzo kontaktéw, dzia-
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taja aktywnie w spolecznosciach sieciowych, pisza ksigzki, blogi — sami dostarczaja licznych
informacji. Nie sg to najczegsciej dane osobowe. Informacje o tym, gdzie mieszkaja 1 pracuja
przechowywane sa w prywatnych bazach danych firm, do ktérych mozna zaliczy¢ korpora-
cyjne bazy danych. Banki przechowuja informacje o kredytach, kontach klientéw. Jeszcze
inne informacje zawarte sa w licznych prywatnych bazach danych. Wszystkie te dane, a sa
ich ogromne ilos$ci, przechowuja dane w postaci cyfrowej. Dane te pochodza z roznych zrddet
1 informujq o tym, co kupujemy, gdzie dzwonimy, jedziemy metrem badz przechodzimy przez
bramke — 1 maja posta¢ prosta do analizowania. Co ciekawsze, bardzo czesto sami zasilamy
bazy danych nawet starymi papierowymi dokumentami (za pomoca narzgdzi OCR).

Gromadzone dane sq najwazniejsza wartoscia, bo mozna je przeliczy¢ na pieniadze. Za do-
step do bazy danych pobierane sa optaty okresowe lub za pojedynczy dostep. Im wigcej da-
nych, tym wigkszy zarobek. Dlatego bazy danych ,,wsysaja” wszystko, co si¢ da. We wspot-
czesnym $wiecie duza popularno$cia ciesza si¢ programy lojalnosciowe, klienci licznych sieci
handlowych i firm che¢tnie udostepniajg znaczne ilosci danych osobowych. Spowodowane jest
to wytwarzanym zwigzkiem migdzy towarem, czasem 1 miejscem zakupu oraz kupujacym.
Baza danych, ktora przechowuje $lad po wypracowanych punktach, automatycznie dostarcza
bogatych informacji o posiadaczu konta. Ochrona takiej bazy danych powinna by¢ niezawod-
na, ale czgsto dane te sq udostepniane innym (sprzedawane).

Zbierane dane sa indeksowane i kategoryzowane, by wyszukiwanie byto jak najsprawniejsze.
Czynnosci te sq wykonywane przez roboty internetowe. Nowy serwis Gorillatrace umozliwia
przeszukanie wszystkich stron spolecznosciowych po wpisaniu interesujacego nas nazwiska
i telefonu. Liderami w wykorzystaniu tych technologii sq prywatne firmy. Organizacje rza-
dowe, mimo posiadania ogromnych ilosci danych, pozostaja w tyle. Zebranie informacji
o wybranej osobie jest bardzo proste. Majac numer telefonu w prosty sposéb dostajemy na-
zwisko 1 adres. W kolejnych etapach dostepne sa data urodzenia i PESEL, wczes$niejsze adre-
sy zamieszkania i1 adresy rodziny a takze informacje o rodzinie, dane o zatrudnieniu, informa-
cje o nieruchomosciach, §lubach, rozwodach, wyrokach, pozwoleniach na bron, wypadkach
a takze rachunki telefoniczne, karty kredytowe, wybierane numery telefoniczne 0800, datki
na cele charytatywne i caty szereg innych danych.

Wielu danych dostarczaja serwisy spotecznosciowe, takie jak MySpace czy popularny bardzo
polski portal nasza-klasa. Tutaj znajdziemy wiele danych udostgpnianych dobrowolnie przez
cztonkow tych sieci — nazwiska, daty urodzin, telefony, adresy, zdj¢cia, informacje o ukon-
czonych szkotach, ulubionych ksigzkach, filmach, muzyce, o tym, z kim si¢ przyjaznia.

Informacje gromadza rowniez portale Ebay (co kupujemy, czego szukamy, gdzie mieszka-
my), PayPal (informacje o koncie, kartach kredytowych), Skype (do kogo dzwonimy, o jakiej
porze, gdzie si¢ znajdujemy dzwoniac, jakiej sieci uzywamy). Przywolane juz wczesniej
Google zbiera codziennie informacje o nas przechowujac kazda ogladana przez nas strone,
rowniez grupy dyskusyjne, blogi, poczte gmail. W umowie z gmail jest to wyraznie zapisane,
ale wedtug informacji serwisu Google, przeczytato ja jedynie okoto 20 tysiecy uzytkowni-
kéw. Dla chroniacych swojej prywatnosci internatow, przewodnim powinno by¢ wigc hasto
Don’t Google Google.

Coraz czgsciej rozwijane sa systemy informatyczne administracji, ktore pozwola szybko wy-
ciaga¢ wazne informacje z ogromnych rzadowych baz danych. Zachodnia administracja rza-
dowa i1 wojskowa w ramach poszukiwan terrorystow tworzy system komputerowy umozliwia-
jacy wglad w dane osobowe mieszkancéw Unii Europejskiej oraz Standw Zjednoczonych.
System ten umozliwi wywiadowi i organom $cigania natychmiastowy dost¢gp do informacji
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zawartych w poczcie elektronicznej, rejestru rozmow telefonicznych, kart kredytowych,
transakcji bankowych 1 dokumentéw podrozy [3]. Obecnie dane tego rodzaju sa dostepne
jedynie z nakazem sadowym.

3. WNIOSKI

Rozwdj nowoczesnych technologii informatycznych, zaréwno sprzgtowych, jak i programi-
stycznych dat jednostkom i spotecznosciom na catym §wiecie nowe mozliwosci komuniko-
wania si¢ 1 wspolpracy. Jednoczesnie pojawity si¢ niebezpieczenstwa wynikajace z nieupo-
waznionego dostepu do danych, handlem danymi oraz licznymi praktykami sprzecznymi
z obowigzujacym prawem. Niektore metody pozwalaja na petng inwigilacje¢ jednostki i cal-
kowite pozbawienie jej prywatnosci. Znajomos$¢ tematu umozliwi jednostkom spoleczenstwa
swiadome korzystanie z dobrodziejstw globalizacji 1 minimalizacj¢ zagrozen, jakie na nie
czyhaja.
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